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Dependencia

Oficina TIC

Proceso

TIC’s Para la Gestién del Riesgo

Obijetivo
Lograr el desarrollo de Gobierno de TI al interior de la Entidad, permitiendo a la oficina
TIC el conocimiento y planificacion de las capacidades tecnoldgicas. Esta politica
establece los mecanismos para lograr que la inversion realizada en los proyectos
tecnologicos obtengan los beneficios esperados desde la formulacién del proyecto,
estableciendo mecanismos para la maduracion y el seguimiento a los mismos, hasta la
conclusién de su ciclo de vida.

Alcance
La politica de gestion de la adquisicion y desarrollo tecnolégico involucra todas las
subdirecciones, oficinas, areas y procesos que involucren en el ejercicio de sus

competencias la compra de tecnologia, proyectos de desarrollo tecnolégico, innovacion o
desarrollo de aplicativos de software.
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1. Introduccién

Los procesos de adquisicion y desarrollo de tecnologia son recurrentes al interior de las entidades,
sin embargo su efectividad, impacto y sostenibilidad en el tiempo son dificiles de garantizar por
parte de las areas de Tecnologias de la informacién y las Comunicaciones - TIC.

El asegurar la decision técnica en las areas TIC y establecer politicas y procedimientos claros para
los procesos de adquisicién e innovacion de tecnologia, que incluyan hitos, escenarios, procesos,
indicadores y formatos que aporten a entender de manera mas profunda el ciclo de vida de los
artefactos tecnologicos, y que los aborden desde la perspectiva de proyectos y no como procesos
exclusivamente administrativos, pueden hacer de la tecnologia una herramienta clave para el
desarrollo de las organizaciones.

En las Auditorias internas y en las recomendaciones de los entes de control, se ha establecido que
la entidad defina mecanismos para la racionalizacién de recursos invertidos en proyectos de
tecnologia, para garantizar su pleno uso, respaldos, garantias y mantenimientos durante su
periodo de operacion.

Esta politica establece mecanismos de control, seguimiento a los procesos de adquisicion y
desarrollo de tecnologia para el ejercicio de Gobierno de TI. También permite avanzar en la
maduracion de proyectos tecnoldgicos para hacerlos mas eficientes y eficaces.

2. Lineamientos

El gobierno colombiano en su Decreto 2573 de 2014, en funcién de modernizar el estado y utilizar
las TIC como herramienta para lograr este propdsito, establece la Politica de Gobierno en Linea
GEL (MINTIC, 2015) y define en ella lineamientos y objetivos para materializar esta intencion.

Dentro de la politica GEL, en el componente de TIC para la Gestién se precisa que las entidades
generen estrategias para utilizar de manera mas eficiente los recursos tecnoldgicos.

Estableciendo a través de sus diferentes lineamientos para el desarrollo de las actividades de TI:

e LI.GO.04: Constituir una Cadena de Valor de Tl desde la direccion de Tecnologias y Sistemas
de la Informacion, para implementar el macro-proceso de gestion de TI.

e LI.GO.05: La direccibn de sistemas debe definir, direccionar, evaluar y monitorear las
capacidades disponibles y las requeridas de TI, las cuales incluyen los recursos y el talento
humano necesarios para poder ofrecer los servicios de TI.

e LI.GO.06: Optimizar las compras de Tl, donde el area de Tl debe realizarlas a través de
Acuerdos Marco de Precios (AMP) existentes (en caso que apliquen), y dar prioridad a
adquisiciones en modalidad de servicio o por demanda. Debe ademas propender por minimizar
la compra de bienes de hardware.

La impresioén de este documento se considera “Copia no Controlada”.
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e LI.GO.07: El area de Tl debe definir los criterios y métodos que direccionen la toma de
decisiones de inversion en Tecnologias de la Informacion (TI), buscando el beneficio econémico
y de servicio de la institucién. Para todos los proyectos en los que se involucre Tl, se debera
realizar un andlisis del costo total de propiedad de la inversién, en el que se incorporen los
costos de los bienes y servicios, los costos de operacién, el mantenimiento, el licenciamiento, el
soporte y otros costos para la puesta en funcionamiento de los bienes y servicios por adquirir.
Este estudio debe realizarse para establecer los requerimientos de financiacién del proyecto.
Debe contemplar los costos de capital (CAPEX) y los costos de operacién (OPEX).

e LI1.GO.08: Necesidad de retorno de la inversion, donde el &rea de Tl debe definir la relacion
costo-beneficio y justificar la inversion de los proyectos de TI. Para establecer el retorno de la
inversion, se debera estructurar un caso de negocio para el proyecto, con el fin de asegurar que
los recursos publicos se utilicen para contribuir al logro de beneficios e impactos concretos de la
institucién. Debido a la imposibilidad de obtener retorno monetario en algunos casos, ya que se
trata de gestiones sin animo de lucro, los beneficios deben contemplar resultados de
mejoramiento del servicio, de la oportunidad, de la satisfaccion del ciudadano y del bienestar de
la poblacion, entre otros.

e LI1.GO.10: Los proyectos de Tl deben tener un gerente de proyecto por parte de la direccién de
sistemas, quien debera evaluar, direccionar y monitorear lo relacionado con TI, incluyendo
como minimo los siguientes aspectos: alcance, costos, tiempo, equipo humano, compras,
calidad, comunicacién, interesados, riesgos e integracion. Desde la estructuracion de los
proyectos de Tl y hasta el cierre de los mismos, se deben incorporar las acciones necesarias
para gestionar los cambios que surjan.

e LI.GO.11: Generar indicadores de gestion, de alcance, tiempo, costo y calidad de los proyectos,
que permitan monitorear y hacer seguimiento a la ejecucién del proyecto, e indicadores que
permitan medir la eficiencia y efectividad del mismo.

e LI.ES.09: Desde la perspectiva del control de recursos financieros el lineamiento insta a la
Oficina TIC a realizar control periddico a la ejecucion del presupuesto y al plan de compras
asociados a los proyectos asociados al PETI.

2.1.  Marco Conceptual

Vigilancia tecnologica

“Proceso organizado, selectivo y sistematico, para captar informacién del exterior y de la propia
organizacién sobre ciencia y tecnologia, seleccionarla, analizarla, difundirla y comunicarla, para
convertirla en conocimiento con el fin de tomar decisiones con el menor riesgo y poder anticiparse
a los cambios”. (Asociacion Espafiola de Normalizacion y Certificacion AENOR, 2006)

Consiste en identificar, analizar y alertar sobre los desarrollos (adelantos y tendencias)
tecnoldgicas vinculados a los procesos misionales, para la toma de decisiones tecnolégicas. Inicia
con la identificacién de una necesidad, sobre la cual se establece un objetivo de basqueda hasta la
presentacion del producto de vigilancia que dé respuesta a la necesidad identificada.

La impresion de este documento se considera “Copia no Controlada”.
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Desarrollo Tecnolégico
Corresponde al uso sistematico del conocimiento dirigido hacia la produccién de dispositivos,
sistemas, disefios, mejoras, productos, servicios y modelos.

Gobierno de TIC

“El gobierno de las Tl es el alineamiento estratégico de las Tl con la organizacién de forma tal que
se consigue el maximo valor de negocio por medio del desarrollo y mantenimiento de un control y
responsabilidades efectivas, gestion del desempefio y gestion de riesgos de las TI”. (Fernandez &
Piattini, 2012)

El Gobierno de Tl esta asociado a la norma ISO / IEC 38500:2008 “Corporate governance of
information technology” y complementa los estandares que afectan a los sistemas y tecnologias de
la informacion (ISO/IEC 27000, ISO/IEC 20000, ISO/IEC 15504, ISO/IEC 24762, entre otros).

Esta norma fija los estandares para un buen gobierno de los procesos relacionados con los
servicios de informacién y comunicacion que suelen estar gestionados tanto por especialistas en
TIC internos o externos a la organizacién, como por proveedores de servicios externos.

Esta norma establece tres propdsitos fundamentales:

e Lograr confianza en el gobierno corporativo de TIC si la norma es seguida de manera
adecuada.

¢ Informar y orientar a los directores que controlan el uso de las TIC en su organizacion.

e Proporcionar una base para la evaluaciéon objetiva por parte de la alta direccién en el gobierno
delas TIC.

Su objetivo es proporcionar un marco de principios para que la direccion de las organizaciones lo
pueda utilizar para evaluar, dirigir y monitorear el uso de las tecnologias de la informacion y
comunicaciones, esta alineada con los principios de gobierno corporativo recogidos en el “Informe
Cadbury” y en los “Principios de Gobierno Corporativo de la OCDE.” ( Ballester, 2010)

Arquitectura Empresarial - TOGAF.

Es un marco de arquitectura empresarial. Es una herramienta que apoya la aceptacion, creacion,
uso y mantenimiento de arquitecturas. Esta basado en un modelo iterativo de procesos apoyado
por las mejores practicas y un conjunto reutilizable de activos arquitecténicos existentes. (Josey,
2013)

3. Descripcion de la Politica

3.1 Ejes de la Politica

Identificacion de necesidades y banco de proyectos: La generacion de ideas de proyecto, la
identificacion de necesidades y las propuestas de las diferentes areas y funcionarios de la entidad
se convierten en una base de conocimiento fundamental para la proyeccion de la entidad. Las
propuestas presentadas haran parte del Banco de Proyectos.

La impresioén de este documento se considera “Copia no Controlada”.
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Evaluacion, validacion y alineacidn de iniciativas con respecto a la estrategia del Distrito, la
Entidad y la oficina TIC: Todos los proyectos presentados deben tener una validacién con
respecto al horizonte institucional, a las politicas y estrategias de TI.

Estructuracién del proyecto bajo el modelo PMI adaptado a la entidad:
Formulacién y evaluacién institucional, técnica, financiera, juridica y funcional
Evaluacion de riesgos de proyectos

Desarrollo del / los contratos asociados al proyecto

¢ Disefio, desarrollo e implementacién del proyecto

e Puesta en produccion y seguimiento a la ejecucién

Evaluacion de desempefio de la solucion

Gestion del cambio

3.2 Estrategias

El éxito de la politica de adquisicion y desarrollo tecnolégico radica en la apropiacion efectiva de la
misma, por parte de los servidores publicos de la entidad, y su incorporacion en la cultura de la
organizacién. Por lo tanto las estrategias estan en funcién de este proceso.

1. Promocién de politica de adquisicién y desarrollo tecnolégico

2. Planificacién anual y ajuste semestral de los procesos adquisicion y desarrollo de tecnologia

3. Coordinacion con el proceso contractual

4. Evaluacion de impacto en la etapa operativa del proyecto

3.3 Estructura Asociadas a la Politica

Comité Técnico TIC — CTT, es el organo de la oficina TIC encargado de revisar, aprobar
técnicamente los proyectos y de realizar el seguimiento técnico a los mismos.

3.4 Procedimiento

Todos los procesos de adquisicién y desarrollo tecnoldgico seguirdn un ciclo de vida que incluye el
ciclo de gestion del proyecto y el ciclo de gestion del producto. El proceso va desde su concepcion
hasta que sean sustituidos por nuevos artefactos o procesos, y se establecera un modelo de
seguimiento a este ciclo que dé cuenta del aprovechamiento adecuado de los recursos publicos.

La impresion de este documento se considera “Copia no Controlada”.
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Grafico del procedimiento

1A « Elaboracién de Iniciativa (Formato de
Creacion y Iniciativas)

SIS ET0[0]a) || - presentacion a la Oficina TIC e inclusion en
de Iniciativas el Banco de Proyectos.

3.5.

« Validaciones
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R4 » Gestion del cambio
operaC|on * Informe de

Seguimiento

Procedimiento Gestion de Adquisicion y Desarrollo Tecnolégico

Cada Subdireccién y Oficina que tenga necesidades de adquirir tecnologia informética y de
telecomunicaciones (hardware, software), o de establecer un nuevo desarrollo de software
en casa, presentard un formato de iniciativas de adquisicibn o desarrollo de Tecnologia,
donde se detallen los siguientes aspectos: alineacion estratégica, relacion costo/beneficio,
evaluacion de impacto, cantidad y calidad de los componentes tecnol6gicos, descripcion de
la solucion propuesta, validacion funcional, validacidn institucional, validacién técnica,
validacion financiera y validacion juridica como lo muestra el anexo 1. Estas validaciones
deben contemplar todo el ciclo de vida del proyecto, desde su propuesta, desarrollo, puesta
en produccién, hasta el seguimiento y mantenimiento del producto tecnolégico. La entrega
de las iniciativas se podra realizar de manera semestral durante las dos primeras semanas
del quinto mes de cada semestre.

Estas iniciativas una vez validadas, deberan ser presentadas al Comité Técnico TIC, quien
las priorizara, asignara un gerente de proyecto de la oficina TIC, y solicitara un duefios de
proyecto del area funcional.

La Oficina TIC construira un plan anual de adquisicién y desarrollo tecnoldgico que incluira
un plan de compra, un plan de soporte y mantenimiento de la tecnologia existente y
proyectada, y un plan de nuevos desarrollos. Este sera entregado a la direccion con el
conjunto de iniciativas a desarrollar durante el primer semestre de cada afio junto con un

La impresion de este documento se considera “Copia no Controlada”.
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cronograma de trabajo. Como la recepcion de iniciativas se realizara semestralmente, este
plan tendra ajustes semestrales.

4. El conjunto de iniciativas, se incorporaran al banco de proyectos de Tl de la entidad, donde
se registrara el seguimiento de cada uno.

5. Una vez aprobado el proyecto en todos sus aspectos, se procede a la elaboracién de los
requerimientos detallados, generando un documento de requerimientos.

6. Se construye un documento con la planificacion detallada del ciclo de vida del tecno-facto,
gue incluye politicas de uso y apropiacion, indicadores de uso, apropiacion, calidad, costo,
beneficio, impacto, para ser evaluados en el ciclo de vida del tecno-facto; y politicas y
condiciones de modificacién y sustitucion.

7. Se construye un documento de disefio y desarrollo de la solucion, utilizando la metodologia
PMI, adaptada a la entidad como se explicita en el anexo 2.

8. Se realiza el proceso contractual
9. Se ejecuta el contrato y el proceso de supervision

10. La supervision y el gerente del proyecto realizan la recepcién de tecno-facto, con la
ejecucion del plan de pruebas.

11. Se realiza la entrega del producto o servicio al area funcional o subdireccion.

12. Se iniciara un proceso de seguimiento a la operaciéon, que involucrard indicadores
mencionados, que seran reportados en informes semestrales, donde se indiquen las nuevas
necesidades sobre el producto o servicio, y se soliciten modificaciones, o sustitucién del
mismo. Para cualquiera de los dos casos se realizara una nueva iteracion del proceso de
iniciativas, aplicando seguimiento y gestién del cambio.

13. Los procesos relacionados con situaciones de emergencia que no se puedan ajustar a esta
politica se manejaran y programaran de manera diferenciada.

3.6 Evaluacion y actualizacion de equipos de cémputo

1. La oficina TIC cuenta con un cuadro de control llamado “Vigencia de Garantias” el cual
permite el seguimiento y control de los periodos de garantia de los equipos de ofiméatica, en
particular los pc de escritorio, estaciones de trabajo y portétiles. Este elemento de control
clasifica los equipos en garantias vigentes y garantias vencidas.

2. Los equipos que se encuentran dentro de la clasificacién de garantia vencida, son
cubiertos mediante el contrato de mantenimientos correctivos. Este contrato permite

La impresion de este documento se considera “Copia no Controlada”.
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disponer de mano de obra y repuestos en caso de averia o fallo. Es supervisado por la
oficina TIC y se encuentra programado dentro del plan de accion anual.

Adicionalmente al control de garantias, la oficina TIC realiza un control complementario
para realizar el seguimiento de la vida Gtil de los equipos de ofimética. Los equipos cuya
garantia se encuentre vencida, hayan superado la vida Gtil pero sean a la fecha operativos
pasan por un proceso de optimizacion de disco duro y memoria RAM.

Los equipos de ofimatica se renuevan a partir de tres condiciones: Disminucién de equipos
funcionales disponibles en la entidad, Creaciéon de un nuevo proyecto institucional que
requiera los equipos para actividades particulares y por ultimo, el aumento en la cantidad
de funcionarios (planta y contratistas) que se encuentren en el IDIGER. Entendiendo los
tiempos contractuales para la adquisicion de equipos y la especificidad y temporalidad de
algunos proyectos, la oficina TIC cuenta con un contrato recurrente de alquiler de equipos
para solventar la demanda. El proceso de renovacion se encuentra ajustado al
procedimiento de Gestion de Adquisicion y Desarrollo Tecnologico definido en esta
politica.

Los equipos de ofimética que hayan cumplido su vida Util y no se encuentren operativos,
entran en lista para ser eliminados del inventario por parte del Comité de Bajas de la

entidad.

Control de Cambios.

Version Fecha Descripcion de la Modificacion Aprobado por

1

2

16-07-18  Emision de la politica de escritorio y pantalla limpia Jefe Oficina TIC
de Informacidn
17/12/2018 Actualizacion de la politica la cual involucra los Jefe Oficina TIC
lineamientos relacionados con la evaluacion y
actualizacion de equipos de cémputo.

5.

JUAN CAMILO JIMENEZ E CLAUDIA ALBORNOZ JAQUE

Aprobacion.

Elaborado por Validado por Aprobado por

DAVID GIOVANNI FLOREZ
REYES
JEFE OFICINA TECNOLOGIAS DE
INFORMACION Y LAS

PROFESIONAL OFICINA OFICINA ASESORA DE COMUNICACIONES

TECNOLOGIAS DE INFORMACION Y PLANEACION

LAS COMUNICACIONES

JORGE ANDRES CASTRO
RIVERA
JEFE OFICINA ASESORA DE
PLANEACION

Nota: Para una mayor informacion referente a este documento comunicarse con la dependencia responsable.

La impresioén de este documento se considera “Copia no Controlada”.
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ANEXO 2

Modelo PMI de la Entidad

Un proyecto puede ser definido como un esfuerzo temporal emprendido para crear un bien,
servicio o resultado singular, al tener como caracteristica principal la temporalidad, cada proyecto
debe tener un comienzo y un final definidos. EI comienzo ocurre cuando el proyecto es aprobado
por las instancias definidas, a su vez, el final se determina cuando se logran los objetivos, cuando
ya no pueden ser cumplidos o cuando desaparece la necesidad original. (1)

Segun la definicion del PMI, los proyectos transcurren en un ciclo de vida definido por las
siguientes etapas:

Identificacion
y Alineacién

Estratégica Formulacidn Evaluacidn Ejecucion
del Proyecto
- IAEP

1. Identificacion y alineacion estratégica del proyecto — IAEP: En esta etapa inicial la alta
direccion asi como el area funcional interesada y la oficina TIC adquieren un compromiso
estratégico con el proyecto, la materializacion de este compromiso se ve reflejado en el Acta de
Constitucién del Proyecto. Este documento tiene como propdésito autorizar formalmente el proyecto,
documentar la alineacion estratégica, asignar al gerente o responsable del proyecto y finalmente
definir los criterios de éxito del mismo. El acta de constitucion del proyecto es un formato que
estara establecido dentro del proceso “Administracion Tecnoldgica”

2. Formulacion: En esta etapa las partes la oficina TIC y las &reas asociadas a la etapa
precontractual establecen los estudios necesarios para definir la viabilidad del proyecto (Estudio de
Mercado, Estudio de Sector, Estudio Técnico, etc...)

3. Evaluacidn: En esta etapa se definen los comités financiero, técnico y juridico los cuales
evallian el proyecto desde sus competencias y segun las definiciones establecidas en la etapa de
formulacion.

La impresion de este documento se considera “Copia no Controlada”.



Politica de Gestion de la Adquisicion y

U o Version 2
S abaoting, el Desarrollo Tecnoldgico

AMBIENTE

Instituto Distrital de Gestion de Riesgos
y Cambio Cimatico

17/12/2018

4. Ejecucion: Dentro de la fase de ejecucion, el proyecto puede ser clasificado en dos categorias,
el ciclo de produccion del producto y el ciclo de gerencia del proyecto.

El ciclo de produccidn del producto esta conformado por las siguientes etapas:

Desarrollar Entrega de la fase

Desarrollo

Especificaciones o producto

a. Desarrollar especificaciones: ElI desarrollo de especificaciones o levantamiento de
reguerimientos es un conjunto de actividades en la cual los usuarios funcionales y el area de
desarrollo tecnolégico se relnen para establecer unas necesidades dentro del alcance del
proyecto, estas necesidades deben estar alineadas a las condiciones de técnicas, tecnologicas y
de infraestructura de la entidad.

b. Disefio: El disefio de la solucién tecnoldgica esta compuesto por las actividades de definicién de
la arquitectura, creacion de los casos de uso, y modelo de bases de datos. La ejecucion de estas
actividades permite sentar las bases del desarrollo del proyecto.

c. Desarrollo: Esta compuesto de las actividades necesarias para materializar el disefio en una
solucién tecnolégica, dentro del este grupo de actividades se encuentra la creacion de la base de
datos, la programacién de las capas de negocio del proyecto y las interfaces gréaficas.

d. Pruebas: El plan de pruebas es la etapa donde se verifica la satisfaccion del usuario final de los
reguerimientos inicialmente establecidos con la aplicacion ya construida, en esta etapa pueden
haber iteraciones a las etapas de disefio y desarrollo.

e. Implementacidon: La implementacion es una serie de actividades en la cual se configura la
solucién desarrollada en la infraestructura tecnoldgica de la entidad

f. Entrega de la fase o producto: En esta ultima etapa, se entrega formalmente el desarrollo
tecnoldgico al usuario funcional para su respectiva operacion y administracion

Por otra parte el ciclo de gerencia de proyecto estd compuesto por los siguientes conjuntos de
procesos:

Monitoreoy

Control e

Iniciacion Planeacion Ejecucion

La impresion de este documento se considera “Copia no Controlada”.
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Y a su vez de las siguientes areas de conocimiento:

1.
Integracion

2

10.
Adqusicion

9

9. Riesgo

Interesado

&

*

8.
Comunicac
iones

4. Tiempo

7. Recursos
Humanos

6. Calidad

Dentro de la politica de gestién de adquisiciones y desarrollo tecnolégico se tienen contemplados
Unicamente las siguientes actividades, vale aclarar que conforme la oficina TIC contemple la
necesidad de agregar mas actividades, estas se iran actualizando en la politica.

Iniciacion Planeacién Ejecucion Control Cierre
Desarrollar el acta
Integracion de constitucion del
proyecto
Identificar los
Interesados interesados
Recopilar los
requerimientos
Alcance a
Definir el alcance
Definir las
actividades
Tiempo
Estimar la duracién
de las actividades
Realizar el
Calidad aseguramiento
de la calidad
Recursos Dirigir al equipo
Humanos del proyecto
) Controlar los
Riesgo riesgos
L. Planear las Ejecutar las Controlar las Cerrar las
Adquisiciones adquisiciones adquisiciones adquisiciones adquisiciones

La impresion de este documento se considera “Copia no Controlada”.
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