: 5 Cddigo: DE-GU-01

GUIA PARA LA ADMINISTRACION DE LOS RIESGOS DE 3 .
GESTION, CORRUPCION, ESTRATEGICOS Y DE Version: 12 Pagina: 1 de 34
SEGURIDAD DE LA INFORMACION DEL IDIGER Vigente desde: 11/05/2023

Control de Cambios

Version Fecha Descripcion de la Modificacion

1 21/07/2008 | Creacion de la Guia

Actudlizacion de acuerdo a lineamientos del Departamento Administrativo

2 05/10/2009 de la Funcién Publica

Inclusion de elementos referentes al contexto estratégico y Mapa de

3 13/01/2012 Riesgos Institucional

4 10/12/2013 Ac’rluollzocp[w de Guia por inclusion de elementos de la estrategia
anticorrupcion

5 12/06/2015 | Actualizacion de la guia por ajuste institucional

Se realiza actualizacién de la guia por definicidén de nuevos criterios para la

6 31/07/2017 valoracion del riesgo

Se incluye lineamientos de la Guia para la Administracion de los Riesgos de
7 26/11/2018 | Gestion, Corrupcidn y Seguridad Digital y el Disefio de
Controles en Entidades publicas

Se tiene en cuenta observaciones del comité institucional de control
8 03/01/2019 | interno, se especifica la identificacién de riesgos, valoracion de riesgos, se
incluye monitoreo de riesgos y plan de gestién de riesgos

Se incluye la revision de los objetivos estratégicos y de proceso por parte
de la Oficina Asesora de Planeacién. La fase de monitoreo y revisidon de los
riesgos cambia la periodicidad de desarrollo.

Se incluye los pasos de solidez individual de conftroles, solidez conjunta de
controles, apetito al riesgo y tolerancia al riesgo. Se incluyen las categorias
de tratamiento de riesgo

9 28/01/2020

Se actualizo el formato cambidndolo de proceso, se ajusté como una guia,

10 12/08/2020 Iy
se actualizd el formato anexo
Se actuadliza la metodologia en elementos relacionados con la
identificacién y valoracién del riesgo tomando como base la Guia para la
administraciéon del riesgo y el diseno de controles en Entidades publicas,
r 10/11/2021 versibn 5 de diciembre de 2020, emitida por el Departamento

Administrativo de la Funcién PuUblica. Se ajusta la guia con la incorporacién
de los riesgos de fuga de capital intelectual, corrupcién en trdmites y otros
procedimientos administrativos — OPAs y los relacionados con lavado de
activos y financiacion del terrorismo.

Cambio en el nombre del documento, Se incluyé ejemplo del nivel de
riesgo, una consideracion para demostrar la ejecucién de los controles, se
incluyd la estructuracion de los seis pardmetros que conforman el disefio
12 11/05/2023 | de un control asociado a un riesgo de corrupcién, el riesgo de conflicto de
intereses en los textos pertinentes, la solidez del conjunto de controles y se
incluyd la modificaciéon del cronograma para el reporte, monitoreo vy
seguimiento de las tres lineas de defensa.

Elaboré Revisé Aprobé

Viviana Galeano
Conftratista Oficina Asesora de

Planeacion N . s L " .,
Nelson Jairo Rincén Martinez Comité Institucional de Coordinacion de

Jefe Oficina Asesora de Planeacion Control Interno
Carlos Ivan Rueda Blanco

Contratista Oficina Asesora de
Planeacién

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versidon vigente estd publicada en el
sitio web del Instituto Distrital de Gestion de Riesgo y Cambio Climdtico.
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IDIGER

1. Objetivo

Establecer una metodologia integral para la identificacion y valoracion del riesgo en el
Instituto Distrital de Gestidn de Riesgos y Cambio Climdtico — IDIGER en cada una de
las etapas de gestidn publica, de acuerdo a la normatividad vigente.

2. Alcance

La presente guia aplica a todos los procesos y niveles del Instituto Distrital de Gestidon
de Riesgos y Cambio Climdatico — IDIGER y a todas las actividades ejecutadas por los
servidores puUblicos, contratistas y proveedores dentro de la operacion de dichos
procesos, desde la identificacién y valoracion hasta el tratamiento de los riesgos
estratégicos, de gestion, corrupcion, seguridad de la informacién, fuga de capital
intelectual, de corrupcion en los trdmites y ofros procedimientos administrativos — OPAs
y los relacionados con lavado de activos y financiacién del terrorismo.

3. Responsables

El Instituto Distrital de Gestion de Riesgos y Cambio Climdtico — IDIGER define su
estrategia de aplicacion y los roles y responsabilidades frente a los riesgos
identificados, los cuales se precisan a partir de las lineas de defensa establecidas en el
Manual Operativo del Modelo Integrado de Planeacion y Gestion MIPG — Version 4.

Figura No. 1 Lineas de defensa para la Administracién del Riesgo
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Fuente: Manual Operativo MIPG, V4, 2020

La siguiente tabla detalla cada una de las responsabilidades frente a la gestidn del
riesgo de las lineas de defensa del Instituto Distrital de Gestion de Riesgos y Cambio
Climdatico - IDIGER:

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La version vigente estd publicada en el
sitio web del Instituto Distrital de Gestidon de Riesgo y Cambio Climdtico.
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Tabla No. 1 Roles y responsabilidades

Linea de Responsables Responsabilidad frente a la gestion del riesgo
defensa
1. Definir el marco general para la gestion del riesgo y el confrol y supervisar su
cumplimiento.
2. Aprobar los niveles de aceptacion del riesgo (capacidad, tolerancia y apetito del
Alta Direccién - | riesgo).
Comité 3. Andlizar los cambios en el entorno (contexto interno y externo) que puedan tener un
Linea Institucional de | impacto significativo en la operacion de la entidad y que puedan generar cambios en la

estratégica

Coordinacion
de Control
Interno

estructura de riesgos y controles.

4. Analizar los riesgos, vulnerabilidades, amenazas que pongan en peligro el cumplimiento
de los objetivos estratégicos, planes institucionales, metas, compromisos de la entidad,
gestién de los procesos y capacidades para prestar servicios.

5. Analizar los riesgos y amenazas institucionales, que puedan afectar el cumplimiento del
Plan Estratégico Institucional.

Primera
linea de
defensa

Lideres de
Procesos
Responsables
de proyecto
Servidores en
general

1. Identificar, valorar, evaluar y actualizar cuando se requiera los riesgos que pueden
afectar los objetivos, programas, proyectos y planes asociados a los procesos.

2. Definir, adoptar, aplicar y hacer seguimiento a los confroles para mitigar los riesgos
identificados y proponer mejoras para su gestion.

3. Ejecutar y supervisar la ejecucién de los controles aplicados por el equipo de trabajo
en la gestion del dia a dia, detectar las deficiencias de los controles y determinar las
acciones de mejora a que haya lugar.

4. Informar a la Oficina Asesora de Planeaciéon (segunda linea) sobre los riesgos
materializados en los objetivos, programas, proyectos y planes de los procesos a cargo.

5. Definir y ejecutar los planes o acciones para la mitigacién de riesgos, de acuerdo a los
niveles de riesgo residual definidos en el marco referencia para la gestion del riesgo.

6. Definir y hacer seguimiento a los niveles de aceptacién del riesgo (capacidad,
tolerancia y apetito del riesgo).

Segunda
linea de
defensa

Oficina Asesora
de Planeacion

1. Asesorar a la linea estratégica en el andlisis del contexto interno y externo, la definicién
de la politica de riesgo, el establecimiento de los niveles de impacto y el nivel de
aceptacién del riesgo residual.

2. Capacitar al grupo de frabgjo de cada dependencia en la heramienta para la
gestién del riesgo.

3. Revisar el adecuado disefio de los controles para la mitigacién de los riesgos que se
han establecido por parte de la primera linea de defensa y redlizar las recomendaciones
y seguimiento para el fortalecimiento de estos.

4. Verificar que las acciones de control se disenen conforme a los requerimientos de la
metodologia.

5. Revisar el perfil de riesgo inherente y residual por cada proceso y pronunciarse sobre
cualquier riesgo que este por fuera del perfil de riesgo residual aceptado por la entidad.
6. Revisar que el cargue de informacién en la herramienta para la gestién del riesgo esté
acorde con lo aprobado por el lider del proceso.

7. Consolidar el mapa de riesgos institucional a partir de la informacién reportada por
cada uno de los procesos y presentarlo para andlisis y seguimiento ante el Comité de
Gestion y Desempefio Institucional.

8. Socializar y publicar el mapa de riesgos institucional.

9. Presentar al Comité Institucional de Coordinacion de Control Interno el resultado de la
medicién del nivel de eficacia de los controles para el tratamiento de los riesgos
identificados en los procesos.

10. Acompanar, orientar y entrenar a los lideres de procesos en la identificaciéon, andlisis,
valoracién y evaluacion del riesgo.

11. Informar a la primera linea de defensa la importancia de socializar los riesgos
aprobados al interior de su proceso.

12. Participar en los ejercicios de autoevaluacion de la eficiencia, eficacia y efectividad
de los controles seleccionados para el fratamiento de los riesgos identificados.

13. Revisar los planes o acciones establecidos para cada uno de los riesgos identificados,
con el fin de que se tomen medidas oportunas y eficaces.

14. Efectuar de forma periddica el monitoreo a los niveles de aceptacién del riesgo
(capacidad, tolerancia y apetito del riesgo).

Tercera
linea de
defensa

Oficina de
Control Interno

1. Evaluar la efectividad de la administracion de los riesgos en la entidad, incluida la
pertinencia y efectividad de los confroles

2. Presentar al Comité de Coordinacion de Control Interno cualquier cambio o impacto
identificado en la evaluacion del riesgo.

3. Ejercer su rol de asesoria, orientacion técnica y recomendaciones frente a la
administraciéon del riesgo en coordinacién con la Oficina Asesora de Planeacién para
garantizar el cumplimento efectivo de los objetivos.

4. Alertar sobre la probabilidad de riesgo de fraude o corrupcidn en las dreas auditadas.

Fuente: Elaboracién propia con base en el Manual Operativo MIPG, V4, 2020 (Dimensién 7) y la Guia rol de

las Oficinas de Control, 2018

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versidon vigente estd publicada en el
sitio web del Instituto Distrital de Gestion de Riesgo y Cambio Climdtico.
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4. Definiciones

Para la administracién del riesgo en el Instituto Distrital de Gestion de Riesgos y Cambio
Climdtico - IDIGER, se tendrdn en cuenta las siguientes definiciones:

e Riesgo: efecto que se causa sobre los objetivos de las entidades, debido a
eventos potenciales.

Nota: Los eventos potenciales hacen referencia a la posibilidad de incurrir en
pérdidas por deficiencias, fallas o inadecuaciones, en el recurso humano, los
procesos, la tecnologia, la infraestructura o por la ocurrencia de
acontecimientos externos.

e Riesgo de Seguridad de la Informacion: posibilidad de que una amenaza
concreta pueda explotar una vulnerabilidad para causar una pérdida o dano
en un activo de informacién. Suele considerarse como una combinaciéon de la
probabilidad de un evento y sus consecuencias. (ISO/IEC 27000).

e Riesgo de Corrupcién: posibilidad de que por accién u omisidn, se use el poder
para desviar la gestion de lo pUblico hacia un beneficio privado

e Probabilidad: se entiende la posibiidad de ocurrencia del riesgo. Estard
asociada a la exposicidon al riesgo del proceso o actividad que se esté
analizando. La probabilidad inherente serd el nUmero de veces que se pasa
por el punto de riesgo en el periodo de 1 ano.

e Causa: todos aquellos factores internos y externos que solos o en combinacién
con otros, pueden producir la materializacién de un riesgo

e Consecuencia: los efectos o situaciones resultantes de la materializacién del
riesgo que impactan en el proceso, la entidad, sus grupos de valor y demds
partes interesadas.

e Impacto: las consecuencias que puede ocasionar a la organizacion la
materializacion del riesgo.

e Riesgo Inherente: nivel de riesgo propio de la actividad. El resultado de
combinar la probabilidad con el impacto, nos permite determinar el nivel del

riesgo inherente, dentro de unas escalas de severidad

e Riesgo Residual: el resultado de aplicar la efectividad de los confroles al riesgo
inherente.

¢ Control: medida que permite reducir o mitigar un riesgo.

¢ Causa Inmediata: circunstancias bajo las cuales se presenta el riesgo, pero no
constituyen la causa principal o base para que se presente el riesgo.

e Causa Raiz: causa principal o bdsica, corresponde a las razones por la cuales
se puede presentar el riesgo.

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versidon vigente estd publicada en el
sitio web del Instituto Distrital de Gestion de Riesgo y Cambio Climdtico.
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¢ Factores de Riesgo: son las fuentes generadoras de riesgos.

e Confidencialidad: propiedad de la informacién que la hace no disponible o
sea divulgada a individuos, enfidades o procesos no autorizados.

¢ Integridad: propiedad de exactitud y completitud.

¢ Disponibilidad: propiedad de ser accesible y utilizable a demanda por una
entidad.

¢ Vulnerabilidad: representan la debilidad de un activo o de un confrol que
puede ser explotada por una o mds amenazas.

e Activo: en el contexto de seguridad digital son elementos tales como
aplicaciones de la organizacion, servicios web, redes, Hardware, informacién
fisica o digital, recurso humano, entre otros, que utiliza la organizacién para
funcionar en el entorno digital.

¢ Nivel de riesgo: es el valor que se deftermina a partir de combinar la
probabilidad de ocurrencia de un evento potencialmente danino y la
magnitud del impacto que este evento traeria sobre la capacidad institucional
de alcanzar los objetivos. En general la férmula del Nivel del Riesgo poder ser
Probabilidad * Impacto, sin embargo, pueden relacionarse las variables a
fravés de ofras maneras diferentes a la multiplicacion, por ejemplo, mediante
una matriz de Probabilidad — Impacto.

e Apetito de riesgo: es el nivel de riesgo que la enfidad puede aceptar,
relacionado con sus Objetivos, el marco legal y las disposiciones de la Alta
Direcciéon y del Organo de Gobierno. El apetito de riesgo puede ser diferente
para los distintos tipos de riesgos que la entidad debe o desea gestionar.

e Tolerancia del riesgo: es el valor de la méxima desviacién admisible del nivel de
riesgo con respecto al valor del Apeftito de riesgo determinado por la enfidad.

e Capacidad de riesgo: es el mdximo valor del nivel de riesgo que una Entidad
puede soportar y a partir del cual se considera por la Alta Direccién y el
Organo de Gobiermno que no seria posible el logro de los objetivos de la
entidad.

e Comité Institucional de Coordinacién de Control Interno: es el érgano asesor e
instancia decisoria en los asuntos de control interno de una entidad puUblica
(Decreto 1083 de 2017, articulo 2.2.21.1.5).

e Comité Institucional de Gestidon y Desempeno: es la instancia encargada de
orientar, arficular y ejecutar las acciones y estrategias para la correcta
implementacion, operaciéon, desarrollo, evaluacion y seguimiento del Modelo
Integrado de Planeacién y Gestion — MIPG.

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versidon vigente estd publicada en el
sitio web del Instituto Distrital de Gestion de Riesgo y Cambio Climdtico.
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e Trdmite: conjunto de requisitos, pasos, o acciones reguladas por el Estado
denfro de un proceso misional que deben efectuar los ciudadanos, usuarios o
grupos de interés ante una entidad u organismo de la administracion publica o
particular que ejerce funciones administrativas, para acceder a un derecho,
ejercer una actividad o cumplir con una obligacidn prevista o autorizada por la
ley.

e OPA: conjunto de requisitos, pasos o acciones dentro de un proceso misional
que determina una entidad u organismo de la administracion publica, o
particular que ejerce funciones administrativas, para permitir el acceso de los
ciudadanos, usuarios o grupos de interés a los beneficios derivados de
programas o estrategias cuya creacién, adopcidén e implementacion es
potestativa de la entidad.

e Lavado de activos: el Lavado de Activos es un delito, que consiste en dar una
apariencia de origen legitimo o licito a bienes - dinerarios o no, que en realidad
son productos o “ganancias” de delitos graves como: Trdfico ilicito de drogas,
Trata de Personas, Corrupcion, secuestros y otros (UNODC, 2021).

e Financiacion del terrorismo: la Financiacion del Terrorismo estd relacionada con
los fondos, bienes o recursos a los que acceden las organizaciones terroristas o
los terroristas para poder costear sus actividades (UIAF, 2013).

5. Condiciones generales

e La presente guia corresponde a la Politica de Administracién del Riesgo
adoptada en el Instituto Distrital de Gestidn de Riesgos y Cambio Climdatico -
IDIGER.

e Lo administracién de riesgos debe ser extensible y aplicable a todos los
procesos de la entidad.

e Para los riesgos de corrupcidn, de corrupcidon en los trdmites y oftros
procedimientos administrativos — OPAs y los relacionados con lavado de
activos y financiaciéon del terrorismo, no se admite aceptacion del riesgo.

e La determinacién de los valores de la capacidad, tolerancia y apetito de cada
riesgo es definida por cada proceso, y es aprobada por la Alta Direccidn en el
marco del Comité Institucional de Coordinacién de Control Interno.

e La determinacién de los valores de la capacidad, tolerancia y apetito no
aplica para los riesgos de corrupcion, de corrupcidn en los trdmites y otros
procedimientos administrafivos — OPAs y los relacionados con lavado de
activos y financiaciéon del terrorismo.

e Laidentificacién de los riesgos debe realizarse por lo menos una vez al ano, por
parte de los responsables de cada proceso junto con su equipo de frabagjo, a
partir del contexto general de la entidad y del andlisis de los objetivos
estratégicos y de gestion de cada proceso.

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versidon vigente estd publicada en el
sitio web del Instituto Distrital de Gestion de Riesgo y Cambio Climdtico.
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La valoracién de los riesgos se debe realizar por lo menos una vez al ano, con el
fin de evaluar la efectividad de los controles y de las acciones implementadas.

e En complemento con el aspecto anterior, la identificacion de riesgos se debe
realizar, en otros momentos diferentes de la anualidad asi:

*Cuando se materializa un riesgo, es necesario que se evalle su estructura y
controles para determinar si continua o debe ajustarse.

*Cuando en el egjercicio de las funciones, planes, programas, proyectos,
procesos, procedimientos efc., o por cambios en el contexto (interno y externo)
el responsable del proceso identifique que es necesario gestionar nuevos
riesgos.

*Por resultados de las auditorias internas o informes de ley o seguimiento de la
Oficina de Control Interno o por los resultados de los informes de auditoria de
los entes de control externos.

e Se ha dispuesto como anexo a la presente guia, una herramienta en formato
Excel, para la gestidon de los riesgos definidos en la entidad.

e Los responsables de cada proceso, anfes del 15 de enero de cada vigencia,
deben enviar su mapa de riesgos a la Oficina Asesora de Planeacién para su
revision, consolidacién y publicacién, la cual se debe realizar a mds tardar el 31
de enero de cada ano.

e Es responsabilidad de los lideres de proceso la socializacidon de los resultados
obtenidos entre los miembros de su equipo y es responsabilidad de cada
servidor publico y contratista del IDIGER consultar permanentemente los riesgos
documentados a fin de tener conocimiento de las situaciones de riesgo
existentes.

e El consolidado de los mapas de riesgo debe publicarse en la pdgina web de la
entidad. La oficina Asesora de Planeacién consolida la informacién entregada
por los procesos, y la Oficina de TIC's publica el Mapa de Riesgos Institucionall
en la pdgina web en el link de fransparencia (Numeral 4.3.1 Planes
institucionales y estratégicos) para conocimiento de la ciudadania e
intfernamente por correo electrénico se socializard la actualizacion del mapa
de riesgos a servidores publicos y contratistas del IDIGER.

e Cada proceso debe garantizar la ejecucion de los controles establecidos para
cada uno de los riesgos identificados, reportando a la oficina asesora de
planeacién las evidencias que den cuenta de su ejecucidn, de acuerdo al
cronograma establecido en la tabla No. 15 del numeral 8.4.

e Cuando el equipo responsable del proceso, producto del seguimiento y la
revision, considera necesario la eliminacién de un riesgo identificado al inicio
de la vigencia, el responsable del proceso deberd remitir acta de reunién a la
Oficina Asesora de Planeacion, en el que se evidencie el andlisis realizado all

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versidon vigente estd publicada en el
sitio web del Instituto Distrital de Gestion de Riesgo y Cambio Climdtico.
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interior de la dependencia con la justificacion pertinente, que llevo a la
decisiéon de eliminar el riesgo.

e Se podrd llevar a cabo los ajustes y modificaciones necesarias orientadas a
mejorar el mapa de riesgos después de su publicacién y durante el respectivo
ano de vigencia. En este caso, se debe realizar la solicitud via correo
electréonico a la Oficina Asesora de Planeacidén con la sustentacion pertinente y
en congruencia con los aspectos generales relacionados sobre la
identificacién del riesgo.

e Siguiendo los lineamientos del DAFP en su Guia para la administracion del
riesgo y el diseno de controles en Entidades publicas, versidon 4 (2018) y 6 (2022)
para los riesgos de corrupcidn se precisan algunos lineamientos para la
definicidén del impacto y las zonas de riego aplicables.

e Las responsabilidades de cada una de las lineas de defensa estdn detalladas
en el numeral 3 de la presente guia, Responsables.

e El monitoreo y evaluacidon de controles por parte de la Oficina Asesora de
Planeacién, se realizard de acuerdo a la informacion contenida en el numeral
8.4.

e Los servidores publicos y contratistas de la entidad delben conocer el mapa de
riesgos antes de su publicacion. Para lo cual la Oficina Asesora de planeacién
ejecutara actividades o mecanismos necesarios para que los funcionarios y
confratistas conozcan, debatan y formulen sus apreciaciones y propuestas
sobre el proyecto del mapa de riesgos.

e Los riesgos clasificados en nivel de riesgo extremo y alto en zona de riesgo
residual, deben tener un plan de accidn definido, sobre el cual se asignan los
responsables de su ejecucidn y se determinan los recursos, la periodicidad, la
fecha de inicio y finalizacién, con el fin de asegurar su implementacion.

e Para el caso de los riesgos de corrupcién, de corrupcion en los trdmites y otros
procedimientos administrativos — OPAs y los relacionados con lavado de
activos y financiacién del terrorismo, sin importar el nivel de riesgo residual en el
gue se ubiguen, deben contar con plan de accidn.

e Los controles establecidos para cada riesgo, deben ser lo suficientemente
eficaces para atacar la causa raiz, de esta manera efectuar una correcta
mitigacion del riesgo.

e En caso de encontrar que el tratamiento del riesgo requiere la participacién de
ofro(s) proceso(s). el responsable del proceso deberd comunicar a los
responsables de los procesos involucrados, con el fin de que se gestione el
riesgo de forma concertada.

e Los activos de informacién deben ser analizados y establecidos por cada
proceso.

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versidon vigente estd publicada en el
sitio web del Instituto Distrital de Gestion de Riesgo y Cambio Climdtico.
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e El mapa de riesgos responde a la metodologia descrita en la presente guia, lo
que significa compromiso en su elaboracién por parte de los lideres de proceso
como responsables, asi como de su implementacidn de acciones de
mitigaciéon y reporte de monitoreo oportuno y completo.

e La presente guia se basa en las orientaciones metodoldgicas establecidas en
las guias o herramientas dispuestas para tal fin por el Departamento
Administrativo de la Funcién PuUblica — DAFP y la Secretaria de Transparencia.

6. Intenciones Generales de la Alta Direccion para la Administracion del Riesgo

El Instituto Distrital de Gestion de Riesgos y Cambio Climdtico — IDIGER adopta la
presente guia como politica de Administracion del Riesgo, la cual establece los
lineamientos para la gestiéon y mitigacion de los riesgos definidos en la entidad, y a su
vez la Alta Direccidn declara las siguientes intenciones generales:

El Instituto Distrital de Gestidon de Riesgos y Cambio Climdatico - IDIGER, alineado
con sus objetivos estratégicos y en cumplimiento de su mision y visién, se
compromete a mitigar y administrar adecuadamente los riesgos estratégicos,
de gestion, corrupcion, seguridad de la informaciéon, fuga de capital
intelectual, corrupcion en los trdmites y otros procedimientos administrativos —
OPAs y los relacionados con lavado de activos y financiacion del terrorismo, de
acuerdo con la metodologia institucional adoptada para su gestion.

La mitigacién y administracion adecuada de los riesgos serd aplicable a todos
los procesos de la Entidad, a los servidores publicos en el ejercicio de sus
funciones, contratistas y proveedores, incluyendo los trdmites, servicios y otros
procedimientos administrativos — OPAs.

Los niveles de aceptacion del riesgo (capacidad, apetito y tolerancial),
definicion del nivel de probabilidad, calificacién del impacto, tratamiento de
los diferentes tipos de riesgos, su periodicidad de seguimiento, responsables y
responsabilidades de las lineas de defensa, serdn establecidas en la
metodologia institucional de administracion del riesgo adoptada por el IDIGER.

Con el fin de dar cumplimiento a los mencionado, la Alta Direccién asignard el
talento humano vy los recursos presupuestales y tecnoldgicos que garanticen la
efectividad de la presente politica.

7. Identificacién del riesgo

7.1 Conocimiento y andlisis de la entidad
(Herramienta — Hoja 1- Punto de partida)
Para la identificacion del riesgo, en primer lugar se debe partir del andlisis y
determinaciéon de los factores, elementos y todas aquellas actividades criticas
contenidas en el contexto interno y externo en el que opera la entidad, para ello se

recomienda en primer lugar tomar en consideracion la plataforma estratégica del
Instituto Distrital de Gestidn de Riesgos y Cambio Climdatico — IDIGER:

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versidon vigente estd publicada en el
sitio web del Instituto Distrital de Gestion de Riesgo y Cambio Climdtico.
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Misidn

El IDIGER emprende acciones y genera lineamientos para la gestiéon del riesgo de
desastres y la adaptacién al cambio climdtico, en el marco de la coordinacion del
SDGR-CC en el Distrito Capital, con el fin de proteger a las personas en situacion de
riesgo y lograr el desarrollo sostenible de Bogotd D.C.

Vision

En el 2030 el Distrito contard con mejores capacidades para gestionar el riesgo de
desastres y los efectos del cambio climdtico, mediante la intervencién del territorio y
coordinacién efectiva del SDGR-CC por parte del IDIGER, para la construccidon de una
ciudad resiliente.

También es importante analizar los objetivos estratégicos e identificar los posibles
riesgos que afecten su cumplimiento y que puedan ocasionar su éxito o fracaso.

Objetivos estratégicos

e Coordinar a los actores del SDGRCC con lineamientos, mecanismos,
instrumentos y espacios de participacion, para fortalecer el conocimiento vy la
reduccién del riesgo, el manejo de emergencias y desastres, asi como las
medidas de adaptacién al cambio climdtico en el Distrito Capital.

e Fortalecery promover el conocimiento del riesgo de desastres y efectos del
cambio climdtico para la toma de decisiones frente a las medidas de
reduccién, manejo y adaptacién en el Distrito de Capital.

e Modernizarel sistema de Informacion de Gestidon de Riesgos y Cambio
Climdatico con enfoque de escenarios

e Fortalecer la identificacion y ejecucion de acciones de reduccién del riesgo al
igual que las medidas de adaptacion al cambio climdtico en Bogotd D.C.

e Fortalecer el manejo de emergencias, calamidades y/o desastres en el marco
del SDGR - CC en Bogotd D.C.

e Implementar la estrategia del servicio a la ciudadania y a los grupos de interés
del IDIGER, brindando soluciones integrales para el acceso a la informacion y
mejora en la prestacién de los servicios, procurando calidad, calidez vy
oportunidad en armonia con los principios de transparencia, prevencion y
lucha contra la corrupcidn.

e Fortalecer los procesos estratégicos, de apoyo y evaluacidn mediante la
implementacién de lineamientos que soporten la gestibn misional en
cumplimiento de los objetivos instifucionales en el marco de la mejora
continua.

Los anteriores objetivos estratégicos de la entidad estdn definidos segun la
metodologia SMART, lo que verifica su adecuada formulacién, pues son especificos,
medibles, alcanzables, relevantes y proyectados en el tiempo.

Esta primera etapa de identificacion del riesgo también se fundamenta en la
identificacién de los factores internos y externos que puedan generar riesgos que

afecten el cumplimiento de los objetivos institucionales:

Tabla No. 2 Factores internos y externos de riesgo

FACTORES INTERNOS Y EXTERNOS DE RIESGO

CONTEXTO INTERNO CONTEXTO EXTERNO

Modelo de operacién por procesos: Falencias en la definicidon | Politicos: Decisiones politicas que afecten la
del modelo de operacidén por procesos; objetivo y alcance de | operacién institucional; influencias politicas que

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versidon vigente estd publicada en el
sitio web del Instituto Distrital de Gestion de Riesgo y Cambio Climdtico.
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FACTORES INTERNOS Y EXTERNOS DE RIESGO

CONTEXTO INTERNO

CONTEXTO EXTERNO

los procesos inadecuado; inconvenientes en la operacién de los
procesos; pertinencia de los documentos asociados a los
procesos y falta de claridad frente a la operacién; relaciones
enfre procesos con inconsistencias; falfa de conocimiento del
modelo de operacién por procesos (Documentos, politicas,
prdacticas de gestion).

Financieros: Inadecuada programacién y  seguimiento
presupuestal; inadecuados procesos de planeacién y ejecucion
presupuestal; politicas internas de austeridad del gasto.

Personal: Disponibilidad de personal con los conocimientos
necesarios; capacidad del personal para dar respuesta a las
funciones asignadas; retraso en los procesos a causa del
desconocimiento de las funciones; debilidad de programas de
bienestar laboral y capacitacion; acciones u omisiones de los
servidores que intervienen en la gestién; alta rotacién de
confrafistas o poca continuidad de equipos de trabagjo
existentes.

Seguridad y salud en el trabajo: Espacio fisico, instalaciones,
temperatura; conflictos en los equipos de trabajo; debilidad en
las relaciones interpersonales; estabilidad laboral; remuneracion
laboral; politica de ascenso; bajo nivel de participacion de los
servidores en procesos de formacién y capacitacién en SSST;
planeacién inadecuada del tiempo de tfrabajo; carga mental
elevada; acoso laboral; pandemias.

Tecnologia: Integridad de datos; obsolescencia de los sistemas
tecnolégicos y modelos para la administracién de la
informacién con los que cuenta la enfidad; sistemas
tecnolégicos que no se adaptan a la naturaleza institucional;
poca agilidad y caidas en los sistemas; sistemas no integrados;
inadecuado mantenimiento preventivo y correctivo de sistemas
de informacién; retrasos en la modernizacién de sistemas de
informacion; fugas de informacion.

Estratégicos: Definicion inadecuada del Direccionamiento
Estratégico Institucional; planeacién institucional que no
corresponde con las necesidades del gobierno o con las
condiciones de la entidad; falta de continuidad en planes y
proyectos institucionales; operaciéon inadecuada de los
modelos de gestidn; incumplimiento de lineamientos de gestidon
establecidos por el gobierno; vigencia de lineamientos de
gestion establecidos; pertinencia de los lineamientos.

Comunicacién interna: Canales utilizados y su efectividad;
integridad de la informacién; debilidades en la disposicion y
consulta de la informacion interna; calidad, vigencia y
pertinencia de la informacién interna que se requiere para
generar resultados; Debilidad en la implementacién de las
estrategias de comunicacién informativa y organizacional;
Debilidad o ausencia de canales de comunicacion internos

Estructura organizacional: Estructura orgdnica; manual de
funciones y responsabilidades; competencias y requisitos;
multiplicidad de funciones concentradas en un sélo cargo o
dependencia; cambios en la estructura y funcionamiento de las
dependencias; asignacidon de nuevas funciones; ausencia de
criterios para la definicion de niveles de responsabilidad y
autoridad; alta rotacién en el nivel directivo; falencias de
liderazgo por parte de los subdirectores y jefes de oficinas.

Etico: Falta de ética de los servidores y/o contratistas en el
desempeno de su labor; deficiencias en el proceso de
seleccién al validar las competencias comportamentales

Seguimiento y medicién institucional: Inadecuados mecanismos
de seguimiento y control; sobrestimacién de los mecanismos de
control dispuestos sin ser adecuados con las condiciones
institucionales; interpretacion errdnea de normas que implican
la implementacién de mecanismos de control; observaciones

pueden afectar la operacién institucional;
cambios de gobierno; decisiones
administrativas nacionales y/o distritales.

Econdémicos y financieros: Disponibilidad de

capital,  liquidez, mercados  financieros,
desempleo, competencia.

Sociales y culturales: Politicas migratorias;
desplazamiento; secuestros;  extorsion;

vandalismo y delincuencia comun; corrupcion
social; terrorismo; declaratorias de emergencias

con componente  social;  percepciones
equivocadas de la operacion institucional;
coordinaciéon interinstitucional; convenios

interinstitucionales.

Tecnoldgicos: Avances en tecnologia, acceso
a sistemas de informacion externos, gobierno
en linea; evoluciones tecnoldgicas;
modificacion de plataformas tecnoldgicas;
interrupciones en las redes de comunicacion;
vulnerabilidad en los sistemas de seguridad de
la informacién; cambios tecnoldgicos que
generen obsolescencia de los sistemas y
modelos con que cuenta la entidad.
Ambientales: Emisiones vy residuos;
catdstrofes  naturales;  desarrollo  sostenible;
situaciones de emergencias; cambios
climdaticos; contaminacién; gestién de residuos;
cambios normativos y de aplicabilidad
institucional.

energia,

Legales y reglamentarios: Normatividad
externa (leyes, decretos, ordenanzas vy
acuerdos); nuevos  criterios  jurisprudenciales;
cambios normativos nacionales o distritales.

Seguridad fisica: Posibilidad de ocurrencia de
eventos que afecten las instalaciones, bienes y
procesos de la entidad.

Imagen: Poca o nula credibilidad en la gestion
institucional; percepcién negativa de la gestion
institucional por parte de las partes interesadas;
publicidad negativa; acciones, decisiones vy
trdmites errados; inadecuada atencién al
usuario.

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versidon vigente estd publicada en el
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FACTORES INTERNOS Y EXTERNOS DE RIESGO

CONTEXTO INTERNO CONTEXTO EXTERNO

erradas por parte de los actores de evaluacién y seguimiento;
falta de aplicacion de los mecanismos de control establecidos.

Fuente: Adaptado de Funcién PUblica, 2018

De igual forma, se recomienda tener en cuenta los siguientes resultados y mediciones
que representan informacion importante para lograr los objetivos y resultados de la
entidad:

Resultados de las auditorias internas y externas

Resultados de las actividades de rendicién de cuentas

Medicién del desempenio institucional en periodos anteriores
Medicién de la satisfaccion de grupos de valor en periodos anteriores

ASRNENEN

e Seguridad de la informacién - Identificacion de los activos
(Herramienta — Hoja 4- Riesgo Seguridad Informacion)
En lo que concierne con los riesgos de seguridad de la informacién, adicional al andlisis
del contexto descrito en el numeral anterior, es importante tener en cuenta la

conceptualizacién de los activos de informacion:

Tabla No. 3 Conceptualizacidn activos de informacion

. Qué son los activos? ¢Por qué identificar los activos?

Un activo es cualquier elemento que tenga valor para la | Permite determinar qué es lo mds importante que cada
organizacién, sin embargo, en el contexto de seguridad | entidad y sus procesos poseen (sean bases de datos,
digital, son activos elementos tales como: archivos, servidores web o aplicaciones clave para que la
entidad pueda prestar sus servicios).

-Aplicaciones de la organizacion

-Servicios web La entidad puede saber qué es lo que debe proteger para
-Redes garantizar tanto su funcionamiento interno como su
-Informacioén fisica o digital funcionamiento de cara al ciudadano, aumentando asi su
-Tecnologias de informacién Tl confianza en el uso del entorno digital.

-Tecnologias de operaciéon TO que utiliza la organizacion
para funcionar en el entorno digital.

Fuente: Adaptado de Guia para la administracion del riesgo y el disefio de controles en entidades publicas,
V6, 2022

Nota: El formato TC-FT-138 Formato Inventario de Activos de Informacion, soporta de
manera detallada la identificaciéon dichos activos.

7.2 Puntos de riesgo
(Herramienta — Hoja 2 — Identificaciéon del riesgo)
Complementario al andlisis de la plataforma estratégica y del contexto interno vy
externo de la entidad, es importante que cada lider en compania de su equipo de
frabajo, pueda revisar al detalle cada una de las actividades que se ejecutan dentro
del flujo de su proceso, y que presente evidencia o indicios de posible ocurrencia de
riesgo.

7.3 Descripcion del riesgo

(Herramienta — Hoja 2 — Identificaciéon del riesgo)

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versidon vigente estd publicada en el
sitio web del Instituto Distrital de Gestion de Riesgo y Cambio Climdtico.
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IDIGER

Continto al andlisis del contexto de la entidad vy la identificacién de los puntos de
riesgo, se procede a describir el riesgo, el DAFP en su guia para la administracion del
riesgo y el diseno de controles en Entidades PUblica, Vé (2022), sugiere una estructura
gue permite el entendimiento del riesgo por parte de cualquier lector:

Figura No. 1 Estructura redaccion del riesgo

*Qué

*COmo

*Por qué

Fuente: Adaptado de la Guia para la administracién del riesgo y el diseiio de confroles en entidades
publicas, V6, 2022

Se sugiere que todo riesgo descrito inicie con la frase "Posibilidad de...”. A
continuacién se presenta un ejemplo claro de la correcta redaccidén de un riesgo
identificado:

Impacto
Causa inmediata

Causa raiz

Posibilidad de afectacion econdmica por multa y sancidn del ente regulador debido a
adaquisicion de bienes y servicios fuera de los requerimientos normativos

7.4 Area de impacto
(Herramienta — Hoja 2 — Identificaciéon del riesgo)
En esta etapa, se hace fundamental identificar el drea de impacto a la cual se ve

expuesto el Instituto Distrital de Gestion de Riesgos y Cambio Climdtico — IDIGER, en
caso de la materializacién de un riesgo:

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La version vigente estd publicada en el
sitio web del Instituto Distrital de Gestion de Riesgo y Cambio Climético.
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v Econdmica (o presupuestal): afectaciones a la ejecucién presupuestal, pagos
sanciones econdmicas, indemnizaciones a terceros, sanciones por

v

7.5 Tipo de riesgo

incumplimiento de tipo legal.

Descripcion riesgos de corrupcion

(Herramienta — Hoja 2 — Identificacion del riesgo)

Tabla No. 4 Tipo de riesgo

Clasificacién

Descripcion

Estratégico Posibilidad de ocurrencia de eventos que afecten los
objetivos estratégicos Entidad.

Gestion Posibilidad de que una entidad incurra en pérdidas
originadas por errores humanos, fallas tecnolégicas o
procesos, infraestructura, o por factores externos.

Corrupcion El riesgo de corrupcién es la posibilidad de que por

accién u omisién se use el poder para desviar la
gestién de lo publico en el beneficio privado.

Corrupcion en los trdmites
y ofros procedimientos
administrativos — OPAs

La corrupciéon en trdmites se puede presentar cuando
se abren espacios de oportunidad, existen falacias en
la integridad de quienes prestan el servicio y cuando
hay presidon de grupos externos.

Seguridad de la
informacién

Posibilidad de que una amenaza concreta pueda
explotar una vulnerabilidad para causar una pérdida o
dafno en un activo de informacién. Suele considerarse
como una combinacién de la probabilidad de un
evento y sus consecuencias. (ISO/IEC 27000).

Fuga de capital intelectual

Posibilidad de pérdida de conocimiento
organizacional existente por falta de mecanismos que
permitan retener el conocimiento tdcito y explicito
tanto individual como grupal u organizacional.

Lavado de activos y
financiacion del terrorismo

Posibilidad de que una entidad incurra en pérdidas
originadas por errores humanos, fallas tecnoldgicas o
procesos, infraestructura, o por factores externos.

Reputacional: afectacidon a la imagen institucional por vulneraciones a la
informacion o por fallas en la prestacion del servicio.

Econdmica (o presupuestal) y reputacional: combina las afectaciones de
ambos grupos de clasificaciéon

Para la correcta descripcién de los riesgos de corrupcion es necesario que ademds de
la estructura mencionada en el numeral 7.3, contenga también cada uno de los
siguientes componentes:

Accidén u omision + uso del poder + desviacion de la gestion de lo publico + el
beneficio privado

De igual manera, su descripcidén debe ser clara y precisa, no debe ser equivoca ni
generar confusiones en el lector.

Es importante tener en cuenta la siguiente tabla durante la identificacién del riesgo, la
cual agrupa en categorias los diferentes riesgos que se puedan definir:

Fuente: Elaboracién propia a partir de la Guia para la administracion del riesgo y el disefio de controles en
entidades publicas, V6, 2023

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versidon vigente estd publicada en el
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7.6 Clasificacion del riesgo
(Herramienta — Hoja 2 — Identificacion del riesgo)

La siguiente tabla muestra la descripcion segun la clasificacion de los riesgos, ademds
del posible factor de riesgo que pudo haberlo generado:

Tabla No. 5 Clasificacion del riesgo

Clasificacién Descripcion Factor de riesgo
Ejecucion y administracion Pérdidas derivadas de errores en la ejecucién y | Proceso
de procesos administracion de procesos.
Fraude externo Pérdida derivada de actos de fraude por personas | Evento externo
agjenas a la organizacién (no participa personal de la
enfidad).
Fraude interno Pérdida debido a actos de fraude, actuaciones | Talento humano

iregulares, comision de hechos delictivos abuso de
confianza, apropiacién indebida, incumplimiento de
regulaciones legales o internas de la entidad en las
cuales estdn involucrado por lo menos 1 participante
interno de la organizacion, son realizadas de forma
intencional y/o con dnimo de lucro para si mismo o
para terceros.

Fallas fecnoldgicas Errores en hardware, software, telecomunicaciones, | Tecnologia
interrupcién de servicios bdsicos.
Relaciones laborales Pérdidas que surgen de acciones confrarias a las leyes | Pueden asociarse a varios

o acuerdos de empleo, salud o seguridad, del pago | factores
de demandas por danos personales o de
discriminacién.

Usuarios, productos y Fallas negligentes o involuntarias de las obligaciones | Pueden asociarse a varios
prdcticas frente a los usuarios y que impiden satisfacer una | factores
obligacién profesional frente a éstos.
Danos a activos fijos/ Pérdida por danos o extravios de los activos fijos por | Infraestructura
eventos externos desastres naturales u ofros riesgos/eventos externos | Evento externo

como atentados, vandalismo, orden publico.

Fuente: Elaboracidén propia a partir de la Guia para la administracién del riesgo y el disefio de controles en
entidades publicas, V6, 2022

7.7 Capacidad, tolerancia y apetito del riesgo
(Herramienta — Hoja 2 — Identificaciéon del riesgo)

Para comprender mejor este numeral, es conveniente repasar las siguientes
definiciones:

e Nivel de riesgo: es el valor que se determina a parfir de combinar la
probabilidad de ocurrencia de un evento potencialmente danino y la
magnitud del impacto que este evento traeria sobre la capacidad institucional
de alcanzar los objetivos.

e Apetito de riesgo: es el nivel de riesgo que la entidad puede aceptar en
relacién con sus objetivos, el marco legal y las disposiciones de la alta
direccién. El apetito de riesgo puede ser diferente para los distintos tipos de
riesgos que la entidad debe o desea gestionar.

e Tolerancia del riesgo: es el valor de la méaxima desviacién admisible del nivel de
riesgo con respecto al valor del apetito de riesgo determinado por la entidad.

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versidon vigente estd publicada en el
sitio web del Instituto Distrital de Gestion de Riesgo y Cambio Climdtico.
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e Capacidad de riesgo: es el maximo valor del nivel de riesgo que una entidad
puede soportar y a partir del cual la alta direccidén consideran que no seria
posible el logro de los objetivos de la entidad.

La siguiente grdfica muestra la relacion de las definiciones mencionadas:

Grdfico 1. Apetito, tolerancia y capacidad de riesgo

NIVEL DE RIESGO

20

AN

Capacidad de riesgo

Tolerancia de riesgo

15

10

w

Etapal
Etapa 2
Etapa 3
Etapa 4
Etapa 5

Fuente:
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Etapa 12

Etapa 13

Etapa 14
Etapa 15
Etapa 16
Etapa 17/
Etapa 18
Etapa 19
Etapa 20
Etapa 21

2022

Guia para la administracién del riesgo y el disefio de controles en enfidades puUblicas, Vé,

Cada proceso debe determinar los valores de forma cuantitativa en intervalos para la
capacidad, tolerancia y apetito de cada uno de los riesgos definidos, los cuales serdn
aprobados por la Alta Direccidn en el Comité Institucional de Coordinacion de Control

Intferno.

e Capacidad de riesgo: valor méximo valor del nivel del riesgo
e Tolerancia de riesgo: intervalo de valor igual o superior al apetito y menor o

igual ala ca

e Apetito:intervalo de valor menor a la tolerancia de riesgo

pacidad

Los valores definidos deben contener la justificaciéon pertinente de la asignacién de los
mismos, segun el andlisis realizado por el proceso en relaciéon con la aceptacion del

riesgo.

Ejemplo:

Descripcién del Riesgo

Apetito del Riesgo
(Rango de Valores)

Tolerancia del Riesgo
(Rango de Valores)

Capacidad del Riesgo
(Rango de Valores)

Posibilidad de Afectacién
Reputacional por errores
presentados en las
respuestas a las solicitudes
recibidas, debido al
desconocimiento del
tema o que la demanda
de solicitudes puede
exceder la capacidad de
respuesta del grupo de
Asistencia Técnica.

0% a 4%
(La dependencia definid
que hasta el 4% de todas
las solicitudes respondidas
pueden presentar errores
sin que se genere una
afectacién reputacional
para la Entidad).

5% a 6%

(La dependencia definié que
superado el 4% de las solicitudes
respondidas con errores, se
acepta una tolerancia por
encima del 2%. Lo que quiere
decir que, la dependencia
acepta que hasta el 6% de todas
las solicitudes respondidas
pueden presentar errores sin que
se genere una afectacion
reputacional para la Entidad).

7% a 10%

(La dependencia definié que
hasta el 10% de todas las
solicitudes respondidas
pueden presentar errores, ya
que de ahi en adelante, el
riesgo se materializa,
generando una afectacion
reputacional e
incumplimiento de los
objetivos).

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versidon vigente estd publicada en el
sitio web del Instituto Distrital de Gestion de Riesgo y Cambio Climdtico.
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e Seguridad de la informacién
(Herramienta — Hoja 4 — Riesgo Seguridad Informacion)

Los riesgos identificados en seguridad de la informacién se clasifican dentro de las
siguientes categorias:

v' Pérdida de la confidencialidad
v' Pérdida de la integridad
v' Pérdida de la disponibilidad

Para cada riesgo se deben asociar el grupo de activos, o activos especificos del
proceso, y conjuntamente analizar las posibles amenazas y vulnerabilidades que
podrian causar su materializacién (DAFP, V6, 2022).

Nota: Los catdlogos de amenazas y vulnerabilidades comunes se encuentran en la
seccion 4.1.7 del anexo “Lineamientos para la gestion del riesgo de seguridad digital
en entidades puUblicas”, el cual hace parte de la Guia para la administracién del riesgo
y el disefio de controles en entidades pUblicas, Vé, 2022 del DAFP.

8. Valoracion del riesgo

Esta etapa de la gestion del riesgo, se desarrolla a partir de dos elementos
fundamentales, que serdn abordados en los siguientes numerales de la presente guia:

e Andlisis de riesgos

e Evaluacion de riesgos

8.1 Andlisis de riesgo
En esta etapa de la gestidon de riesgos, se establece la probabilidad de ocurrencia del
riesgo y el nivel de consecuencia o impacto, con el fin de considerar el riesgo
inherente (riesgo inicial).

8.1.1 Determinar la probabilidad
(Herramienta — Hoja 2 — Identificaciéon del Riesgo)
La probabilidad de ocurrencia de los riesgos, se asocia a la exposicidon al riesgo del
proceso o actividad sobre la cual se realiza el andlisis, es decir, el nUmero de veces
gue se pasa por el punto de riesgo en el periodo de un (1) ano.
Lo anterior, significa que no existe subjetividad en este punto de andlisis de
probabilidad, pues determinar la frecuencia con la que se realiza cierta actividad

debe ser claro.

La siguiente tabla muestra el porcentaje asignado de probabilidad segin la
frecuencia de ejecuciéon de la actividad analizada:

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versidon vigente estd publicada en el
sitio web del Instituto Distrital de Gestion de Riesgo y Cambio Climdtico.
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Tabla No. 6 Criterios para definir el nivel de probabilidad en riesgos estratégicos, de gestion, fuga
de capital intelectual y seguridad de la informacidn

Frecuencia de la Actividad Probabilidad
Muy Baja La act|v]d§d que conlleva e:\ riesgo se ejecuta 0%
como maximos 2 veces por afo
La actividad que conlleva el riesgo se ejecuta de
" 40%
3 a 24 veces por afno
Media La actividad que conlleva el riesgo se ejecuta de 60%
24 a 500 veces por afio
La actividad que conlleva el riesgo se ejecuta
Alta minimo 500 veces al afio y maximo 5000 veces 80%
por afio
Muy Alta La actividad que conlleva el riesgo se ejecuta mas 100%

de 5000 veces por afio

Fuente: Guia para la administracion del riesgo y el diseno de controles en entidades publicas, Vé, 2022

Determinar la probabilidad - Riesgos de corrupcion, corrupciéon en los tramites y otros
procedimientos administrativos — OPAs y los relacionados con lavado de activos y
financiacion del terrorismo

(Herramienta — Hoja 2 — Identificacion del Riesgo)

La probabilidad de ocurrencia en los riesgos de corrupcidén, corrupcion en los trdmites
y ofros procedimientos administrativos — OPAs y los relacionados con lavado de activos
y financiacién del terrorismo, puede ser analizada desde dos términos, la frecuencia o
factibilidad, donde la primera corresponde al nimero de eventos en un periodo
determinado, es decir, hechos que se han materializado o que cuentan con un
historial de situaciones o eventos asociados al riesgo, y la segunda, analiza factores
internos y externos que puedan generar el riesgo, es decir, un hecho que no se ha
presentado, pero que es posible que suceda.

Tabla No. 7 Criterios para definir el nivel de probabilidad de riesgos de corrupcién,
corrupcion en los frdmites y otros procedimientos administrativos - OPAs y los relacionados con
lavado de activos y financiacion del terrorismo

Nivel Descriptor Descripcién Frecuencia
1 Rara vez El evento puede ocurrir solo en circunstancias | No se ha presentado en
excepcionales los Ultimos 5 afos
2 El evento puede ocurrir en algn momento Al menos 1 vez en los
Ultimos 5 anos
3 Posible El evento podrd ocurrir en algun momento Al menos 1 vez en los
Ultimos 2 anos
4 Probable Es viable que el evento ocurra en la mayoria de | Al menos 1 vez en el
las circunstancias Ultimo ano
5 Se espera que el evento ocurra en la mayoria | Mds de 1 vez al aio
de las circunstancias

Fuente: Adaptado de la Guia para la administracién del riesgo y el disefio de controles en entidades
publicas, V6, 2022

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versidon vigente estd publicada en el
sitio web del Instituto Distrital de Gestion de Riesgo y Cambio Climdtico.
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8.1.2 Determinar el impacto
(Herramienta — Hoja 2 — Identificacion del Riesgo)

Tal como se habia mencionado en la etapa de identificacion del riesgo de la presente
guia, los impactos se definen dentro de dos grupos principales: impacto econdémico
y/o reputacional.

La tabla No. 8 establece el % segun el nivel de impacto a partir de los criterios para
cada grupo principal.

Tabla No. 8 Criterios para definir el nivel de impacto riesgos estratégicos, de gestion, fuga de
capital intelectual y seguridad de la informacién

Afectacion Econémica Reputacional

El riesgo afecta la imagen de algin area de la

Leve 20% Afectacion menor a 10 SMLMV . o
organizacion.

El riesgo afecta la imagen de la entidad
internamente, de conocimiento general nivel
interno, de junta directiva y accionistas y/o de
proveedores.

Entre 10 y 50 SMLMV

El riesgo afecta la imagen de la entidad con
Moderado 60% Entre 50 y 100 SMLMV algunos usuarios de relevancia frente al logro
de los objetivos.

El riesgo afecta la imagen de la entidad con
Mayor 80% Entre 100 y 500 SMLMV efecto publicitario sostenido a nivel de sector
administrativo, nivel departamental o municipal.

El riesgo afecta la imagen de la entidad a nivel
Catastréfico 100% Mayor a 500 SMLMV nacional, con efecto publicitario sostenido a
nivel pais

Fuente: Guia para la administracion del riesgo y el diseno de controles en entidades publicas, Vé, 2022

e Determinar el impacto - Riesgos de corrupcion, corrupcién en los trdmites y
otros procedimientos administrativos — OPAs y los relacionados con lavado de
activos y financiacién del terrorismo

(Herramienta — Hoja 3 — Impacto Riesgo de Corrupcion)

A través del siguiente cuestionario definido en la Guia de administracion del riesgo vy
disefio de controles, V4 (2018) y que aun se mantiene vigente en la Ultima versién de Ia
guia, se puede determinar el drea de impacto para este tipo de riesgos:

Tabla No. 9 Criterios para definir el nivel de impacto en riesgos de corrupcion, corrupcion en
framites y otros procedimientos administrativos - OPAs y los relacionados con lavado de activos
y financiacién del terrorismo

Si el riesgo de corrupcion se materializa podria
Si/ No

2Generar intervencion de los érganos de control,de la

s Afectar al grupo de funcionarios del proceso? 4 )
e grup P Fiscalia, u ofro ente?

sAfectar el cumplimiento de metas y objetivos de Iq

dependencia? 3Dar lugar a procesos sancionatorios?

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versidon vigente estd publicada en el
sitio web del Instituto Distrital de Gestion de Riesgo y Cambio Climdtico.
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Si el riesgo de corrupcién se materializa podria
Si/ No

s Afectar el cumplimiento de misidon de la entidad?

sDar lugar a procesos disciplinarios?

sAfectar el cumplimiento de la mision del sector al que|
pertenece la entidad?

sDarlugar a procesos fiscales2

sGenerar pérdida de confianza de la entfidad,
afectando sureputacion?

sDarlugar a procesos penales?

sGenerar pérdida de recursos econémicos?2

2Generar pérdida de credibilidad del sector2

sAfectar la  generacién de los productos o Id
prestacion de servicios?

sOcasionar lesiones fisicas o pérdida de vidas
humanas?

sDar lugar al detrimento de calidad de vida de la
comunidad por la pérdida del bien o servicios o log
recursos publicos2

sAfectar laimagen regional?

sGenerar pérdida de informacién de la entidad?

sAfectar la imagen nacional?

sGenerar dano ambiental?

Fuente: Adaptado de la Guia para la administracion del riesgo y el disefo de controles en entidades
publicas, V6, 2022

Nota: Si la respuesta a la pregunta ;Ocasionar lesiones fisicas o pérdida de vidas
humanas? es afirmativa, el riesgo se considera catastréfico.

Una vez contestado el cuestionario anterior, se procede a definir el nivel de impacto

segun los criterios de la siguiente tabla:

Tabla No. 10 Criterios para definir el nivel de impacto en riesgos de corrupcion, tramites, otros
procedimientos administrativos — OPAs y los relacionados con lavado de activos y financiacion
del terrorismo

No. Preguntas afirmativas Impacto

Descripcién

1-5 Moderado Genera medianas consecuencias sobre la entidad

6-11 Mayor Genera altas consecuencias sobre la entidad
12-19 ; Genera consecuencias desastrosas sobre la entidad

Fuente: Adaptado de la Guia para la administracion del riesgo y el diseiio de controles en entidades
publicas, V6, 2022

Nota: El impacto para los riesgos de corrupcion, corrupcion en los frdmites y otros

procedimientos administrativos — OPAs, siempre

debe estar ubicado en las columnas

“moderado”, “mayor” y “catastréfico”, dado que sus consecuencias siempre serdn
significativas; por lo cual para esta clase de riesgos no aplican los niveles de impacto

leve y menor.

Y los relacionados con lavado de activos y financiaciéon del terrorismo siempre debe
estar ubicado en las columnas “mayor’ y “catastréfico”, segin lo indica la Ruta
metodolégica para la implementacion del SARLAFT en las entidades distritales.

8.2 Evaluacioén de riesgos
8.2.1 Riesgo inherente

(Herramienta — Hoja 2 — Identificaciéon del Riesgo)

En esta etapa de la gestion del riesgo, se determina la zona de riesgo inicial o nivel de
riesgo de acuerdo a las combinaciones entre la probabilidad y el impacto

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versidon vigente estd publicada en el
sitio web del Instituto Distrital de Gestion de Riesgo y Cambio Climdtico.
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determinadas en el paso anterior. Los niveles de severidad del riesgo estdn
establecidos en la siguiente matriz:

Figura 2. Niveles de riesgo

Impacto

Muy Alta _
100% Extremo
Alta
80%
E=
[}
=
= Media
0
= 60% Maderado
K=
2
o
Baja :
40% Bajo
Muy Baja
20%

Leve Menor Moderada Mayor Catastréfica
20% 40% 60% 80% 100%

Fuente: Guia para la administracién del riesgo y el disefio de controles en entidades publicas, Vé, 2022

Nota: Los riesgos de de corrupcion, corrupcion en los framites y ofros procedimientos
administrativos — OPAs y los relacionados con lavado de activos y financiaciéon del
terrorismo solamente pueden estar ubicados en las zonas de riesgo moderado, alto y
extremo dentro del mapa de calor.

8.2.2 Valoracion de controles

Con el fin de reducir o mitigar los riesgos definidos, los responsables de los procesos
junto con su equipo de trabajo y bajo su criterio experto, idenfifican los controles a
implementar y monitorear. Los siguientes numerales exponen la manera correcta para
el diseno de los conftroles.

8.2.2.1 Estructura descripcién de un control
(Herramienta — Hoja 5 — Valoracion de Controles)

El Departamento Administrativo para la Funcién Publica establece en su guia para la
administracién del riesgo y el diseno de controles en entidades puUblicas, Vé 2022, la
siguiente estructura para un correcto diseno del control:

e Responsable de ejecutar el control: identifica el cargo del servidor que ejecuta
el control, en caso de que sean controles automdticos se identificard el sistema
que readliza la actividad.

e Accién: se determina mediante verbos que indican la accién que deben
realizar como parte del confrol.

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La version vigente estd publicada en el
sitio web del Instituto Distrital de Gestidon de Riesgo y Cambio Climdtico.
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e Complemento: corresponde a los detalles que permiten identificar claramente
el objeto del conftrol.

A continuacion se presenta un ejemplo claro de la correcta redaccién del diseio de
un conftrol:

Figura No. 3 Redaccion del control

EJEMPLO DE REDACCION DEL CONTROL [\7

L -
l\J‘

Y?'iﬁca Jue Por medio lista de
informacion chequeo revisa -
El profesional suministra proveedor requisitos vs informacion REDSELCION
de sea acorde con fisica del proveedor, si
contratacion requisitos del tipo de cumple se registra en el CONTROL 4
contratacion sistema de informacion
de contratacion
RESPONSABLE ACCION COMPLEMENTO

Fuente: Adaptado de la Guia para la administracién del riesgo y el diseno de controles en entidades
publicas, Vé, 2022

Para el caso de los riesgos de corrupcidn, la descripcion del control se basa en los seis
componentes o pasos que debe contener, siendo estos: responsable de ejecutar el
control, periodicidad de ejecucién del control, propdsito del control, cémo se ejecuta
el control, desviaciones u observaciones al momento de ejecutar el control y las
evidencias de la ejecucion del control.

.. PASD 1 Debe tener definido el responsable de llevar a
> cabo la actividad de control.

PASD 2 Debe tener una periodicidad definida para su
it ejecucidn.

VARIABLES =+»| PASD 3 | Debe indicar cuél es el propésito del control.

A EVALUAR PARA EL
ADECUADO DISEND
DE CONTROLES -3

PASO 4 Debe establecer el cdmo se realiza la actividad
de control.

PASD G Debe indicar gqué pasa con las observaciones o

3 desviaciones resultantes de ejecutar el control.
S

narwra

3| PAS0 6 | Debedejarevidencia de la ejecucién del contral.

Fuente: Adaptado de la Guia para la administracién del riesgo y el disefio de controles en entidades
publicas, V4, 2018

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versidon vigente estd publicada en el
sitio web del Instituto Distrital de Gestion de Riesgo y Cambio Climdtico.
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e Responsable de ejecutar el control: Persona asignada para ejecutar el conftrol.
Debe tener la autoridad, competencias y conocimientos para ejecutar el confrol
dentro del proceso y sus responsabilidades deben ser adecuadamente
segregadas o redistribuidas entre diferentes individuos, para reducir asi el riesgo de
error o de actuaciones irregulares o fraudulentas.

e Periodicidad de ejecucion del control: El control debe tener una periodicidad
especifica para su readlizacion (diario, mensual, trimestral, anual, etc.) y su
ejecucion debe ser consistente y oportuna para la mitigacién del riesgo. Por lo que
en la periodicidad se debe evaluar si este previene o se detecta de manera
oportuna el riesgo.

e Propdsito del control: El control debe tener un propdsito que indique para qué se
realiza, y que ese propdsito conlleve a prevenir las causas que generan el riesgo
(verificar, validar, conciliar, comparar, revisar, cotejar) o detectar la materializaciéon
del riesgo, con el objetivo de llevar acabo los ajustes y correctivos en el diseno del
control o en su ejecucion.

e Establecer como se ejecuta el control: El control debe indicar el cémo se realiza,
de tal forma que se pueda evaluar si la fuente u origen de la informacién que sirve
para ejecutar el control, es confiable para la mitigacion del riesgo.

e Cuando estemos evaluando el control debemos preguntarnos si la fuente de
informacion utilizada es confiable.

e Qué sucede con las observaciones o desviaciones resultantes de ejecutar el
control: El control debe indicar qué pasa con las observaciones o desviaciones
como resulfado de ejecutar el control. Al momento de evaluar si un control estd
bien disenado para mitigar el riesgo, si como resultado de un control preventivo se
observan diferencias o aspectos que no se cumplen, la actividad no deberia
continuarse hasta que se subsane la situacion o si es un control que detecta una
posible materializacién de un riesgo, deberian gestionarse de manera oportuna los
correctivos o aclaraciones a las diferencias presentadas u observaciones.

e Evidencias de la ejecucion del control: El contfrol debe dejar evidencia de su
ejecucion. Esta evidencia ayuda a que se pueda revisar la misma informacion por
parte de un tercero y llegue a la misma conclusidn de quien ejecutd el control y se
pueda evaluar que el confrol realmente fue ejecutado de acuerdo con los
pardmetros establecidos.

8.2.2.2 Atributos para el diseiio de controles de riesgos estratégicos, de gestion,
fuga de capital intelectual y seguridad de la informacién

(Herramienta — Hoja 5 — Valoracion de Controles)

Ademds de la estructura anterior, también es importante tener en cuenta cada uno
de los siguientes atributos (de eficiencia o informativos) para el diseno adecuado de
los controles de riesgos estratégicos, de gestion, fuga de capital intelectual y seguridad
de la informacion:

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versidon vigente estd publicada en el
sitio web del Instituto Distrital de Gestion de Riesgo y Cambio Climdtico.
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Tabla No. 11 Atributos para el disefio de control de riesgos estratégicos, de gestion, fuga de
capital intelectual y seguridad de la informacién

25 de 34

CARACTERISTICAS

DESCRIPCION

PESO

Atributos de
eficiencia

Preventivo

Va hacia las causas del riesgo, aseguran el resultado final esperado.
Control accionado en la entrada del proceso y antes de que se realice
la actividad originadora del riesgo, se busca establecer las condiciones
que aseguren el resultado final esperado.

25%

Tipo

Detectivo

Detecta que algo ocurre y devuelve el proceso a los controles
preventivos. Se pueden generar reprocesos. Control accionado durante
la ejecucion del proceso. Estos controles detectan el riesgo, pero
generan reprocesos.

15%

Correctivo

Dado que permiten reducir el impacto de la materializacién del riesgo,
fienen un costo en su implementacién. Control accionado en la salida
del proceso y después de que se materializa el riesgo. Estos controles
tienen costos implicitos.

10%

Implementacién

Automdtico

Son actividades de procesamiento o validacién de informacién que se
ejecutan por un sistema y/o aplicativo de manera automdtica sin la
intervencién de personas para su realizaciéon.

25%

Manual

Controles que son ejecutados por una persona, tiene implicito el error
humano.

15%

Atributos
informativos

Documentado

Controles que estdn documentados en el proceso, ya sea en manuales,
procedimientos, flujogramas o cualquier otro documento propio del
proceso.

Documentaciéon

Sin
documentar

Identifica a los controles que pese a que se ejecutan en el proceso no
se encuentran documentados en ningun documento propio del
proceso.

Frecuencia

Continua

El control se aplica siempre que se realiza la actividad que conlleva el
riesgo.

Aleatoria

El control se aplica aleatoriamente a la actividad que conlleva el riesgo

Evidencia

Con registro

El control deja un registro permite evidencia la ejecucion del control.

Sin registro

El control no deja registro de la ejecucién del control.

Fuente: Adaptado de la Guia para la administracion del riesgo y el diseio de controles en entidades

publicas, V6, 2022

Nota: Los atributos informativos solo permiten darle formalidad al control y su fin es el
de conocer el entorno del control y complementar el andlisis con elementos
cuadlitativos, estos no tienen una incidencia directa en su efectividad; sin embargo, es
importante que todo control este documentado, se realice de forma continuq,
presente evidencia y ubicacién de esta, tenga una fuente clara de informacién para la
ejecucion del mismo y se establezca de forma clara la manera de resolver las
observaciones, desviaciones o diferencias identificadas durante la ejecucion del
control.

El siguiente mapa de calor presenta el desplazamiento entre filas y columnas segin el
fipo de conftrol aplicado (preventivo, detectivo o correctivo):

Figura 4. Movimiento en el mapa de calor de acuerdo con el tipo de control

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versidon vigente estd publicada en el
sitio web del Instituto Distrital de Gestion de Riesgo y Cambio Climdtico.
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Controles Atacan
Correctivos Impacto
Impacto
Preventivos y ey
Detectivos
I L
é Media
Atacan § =
probabilidad - -

40%

MuyBaja
20%

Leve Menor Moderado Mayor Catastrofico
20% 40% B80% B80% 100%

Fuente: Guia para la administracion del riesgo vy el diseno de controles en entidades publicas, Vé, 2022

Nota: Para los controles asociados a la seguridad de la informacién se debe emplear
como minimo los controles del Anexo A de la ISO/IEC 27001:2013, estos controles se
encuentran en el anexo 4. “Modelo Nacional de Gestion de riesgo de seguridad de la
Informacién en entidades publicas”, siempre y cuando se ajusten al andlisis de riesgos.

8.2.2.3 Valoracién de controles de corrupcion, corrupcién en los frdmites y otros
procedimientos administrativos — OPAs y los relacionados con lavado de activos y
financiacion del terrorismo

(Herramienta — Hoja 6 — Valoracién Control Corrupcién)

Al momento de cadlificar el control, se responderdn las siguientes preguntas que
establecen si el diseno del control es adecuado:

e Pregunta 1: sExiste un responsable asignado a la ejecucién del controle sEl
responsable tiene la autoridad y adecuada segregacion de funciones en la
ejecucion del control2

El control debe iniciar con un cargo responsable o un sistema o aplicacién, evitar
colocar dreas de manera general o nombres de personas, el control debe estar
asignado a un cargo especifico.

e Pregunta 2. sLa oportunidad en que se ejecuta el confrol ayuda a prevenir la
mitigacion del riesgo o a detectar la materializacién del riesgo de manera
oportuna?

Todos los controles deben tener una periodicidad especifica. Si queda a criterio la
periodicidad de la redlizacion del control, tendriamos un problema en el disefio del
control.

e Pregunta 3. 3Las actividades que se desarrollan en el control realmente buscan
por si sola prevenir o detectar las causas que pueden dar origen al riesgo,
ejemplo Verificar, Validar Cotejar, Comparar, Revisar, 3etc.2

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versidon vigente estd publicada en el
sitio web del Instituto Distrital de Gestion de Riesgo y Cambio Climdtico.
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El control debe tener un propdsito que indique para qué se realiza el control, y que ese
propdsito conlleve a prevenir las causas que generan el riesgo (verificar, validar,
conciliar, comparar, revisar, cotejar), o detectar la materializacién del riesgo, vy
conlleve a que se realicen los ajustes y correctivos en el diseno del control o en su
ejecucion.

e Pregunta 4: sLa fuente de informacién que se utiliza en el desarrollo del control
es informacion confiable que permita mitigar el riesgo?

Cuando se esté evaluando el control, debemos preguntarnos, si la fuente de
informacion utilizada ses informacion confiable?, el cdmo se realiza la actividad de
control.

e Pregunta 5: zLas observaciones, desviaciones o diferencias identificadas como
resultados de la ejecucion del control son investigadas y resueltas de manera
oportuna?

Al momento de evaluar si un control estd bien disehado para mitigar el riesgo, si como
resultado de un conftrol preventivo se observan diferencias o aspectos que no se
cumple, la actividad no deberia continuarse hasta que se subsane la situacién o si es
un control que detecta una posible materializacidén de un riesgo, deberia gestionarse
de manera oportuna los correctivos o aclaraciones a las diferencias presentadas u
observaciones. Si el responsable de ejecutar el control no realiza ninguna actividad de
seguimiento a las observaciones o desviaciones, o la actividad continla a pesar de
indicar esas observaciones, el control tendria un problema en el diseno.

e Pregunta 6: 3Se deja evidencia o rastro de la ejecucidén del control, que
permita a cualquier tercero con la evidencia, llegar a la misma conclusién?

Hay controles que su evidencia queda en un flujo a tfravés de una aplicacién como un
aprobado o revisado o que la evidencia cuando es un control automdtico es la
configuracién y programacion de una aplicacion.

8.2.2.3 Atributos de controles riesgos de corrupcién, corrupcién en los tramites y
ofros procedimientos administrativos — OPAs y los relacionados con lavado de activos
y financiacién del terrorismo

(Herramienta — Hoja 6 — Valoracién Control Corrupcién)

Los siguientes criterios permiten evaluar los controles de este fipo de, los cuales
determinan si los controles existentes son fuertes, moderados o débiles:

Tabla No. 12 Criterios evaluacion del diseiio de controles riesgos de corrupcién,
corrupcion en los frdmites y otros procedimientos administrativos - OPAs y los relacionados con
lavado de activos y financiacién del terrorismo

CRITERIO DE EVALUACION DEL - PESO EN LA EVALUACION DEL
DISENO OPCIONES SEGUN CRITERIO DISENO DE CONTROL
1.1 Asignacién del responsable Asignado 15
No asignado 0
1.2 Segregacion y autoridad del | Adecuado 15

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versidon vigente estd publicada en el
sitio web del Instituto Distrital de Gestion de Riesgo y Cambio Climdtico.
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CRITERIO DE EVALUACION DEL . PESO EN LA EVALUACION DEL
DISENO OPCIONES SEGUN CRITERIO DISENO DE CONTROL
responsable Inadecuado 0
2. Periodicidad Oportuna 15
Inoportuna 0
3. Propésito Prevenir 15
Detectar 10
No es un control 0
4. Cémo se redliza la actividad de | Confiable 15
control No confiable 0
5. Qué pasa con las observaciones | Se investigan y resuelven oportunamente 15
o desviaciones
No se investigan y resuelven | O
oportunamente
6. Evidencia de la ejecucion del | Completa 10
control Incompleta 5
No existe 0

Fuente: Adaptado de la Guia para la administracién del riesgo y el diseio de controles en entidades

publicas, V4, 2018

e Rango cadlificacion del disefio de los controles en riesgos de corrupcion,
corrupcion en los tramites y otros procedimientos administrativos — OPAs y los
relacionados con lavado de activos y financiacién del terrorismo

Realizar el adecuado andlisis y evaluacidon de los controles disefados, permite
detectar falencias en el disefio y ejecucién, con el fin de mejorarlos en el caso de
requerirse y obtener resultados realmente dptimos.

Tabla No. 13 Rangos calificacién del disefio y la ejecucion de los controles en riesgos de
corrupcién, corrupcion en los frdmites y otfros procedimientos administrativos — OPAs y los
relacionados con lavado de activos y financiacion del terrorismo

Rango calificacién del disefio Resultado peso en la evaluacién del disefio del control
Fuerte Cdlificacién entre 96 y 100
Moderado Calificacién entre 86 y 95
Débil Calificacién entre 0y 85

Fuente: Adaptado de la Guia para la administracién del riesgo y el diseio de controles en entidades
publicas, V4, 2018

Una vez definida la calificacion del diseno de cada control, si a un riesgo se le han
definido mds de un control, se deben promediar estas calificaciones asociadas al
mismo riesgo, con el propdsito de definir la solidez conjunta del riesgo, ya que la
calificacién se realiza al riesgo, independiente que este tenga varias causas y a su vez
varios controles.

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versidon vigente estd publicada en el
sitio web del Instituto Distrital de Gestion de Riesgo y Cambio Climdtico.
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Disento del | | Ejecucidn Selides Solldez del
Riesgos Causas o fallas Controles control dejl control individual conjunto
del control| | de controles
g+ CONTROL 1 Fuerte Fuerte Fuerte
L)
> CAUSA 1 i £Como
§ evaluamos
i3 CONTROL 2 Fuerte Moderado | | Moderado | | la solidez del
RIESGD | conjunto de Lo
controles?
5| CAUSA 2«3 cONTROL 3 Déhil Fuerte Déhil

Fuente: Guia para la administracion del riesgo y el diseio de controles en entidades publicas, V4, 2018

Tabla No. 14 Calificacion de la solidez del conjunto de controles (aplica Unicamente para

riesgos de corrupcion).

Cadlificacion de la solidez del conjunto de controles

El promedio de la solidez individual de cada control al sumarlos y

ponderarlos es menor a 50

Fuerte ponderarlos es igual a 100.
El promedio de la solidez individual de cada control al sumarlos y
Moderado .
ponderarlos estd entre 50 y 99
Débil El promedio de la solidez individual de cada control al sumarlos y

Fuente: Guia para la administracion del riesgo y el diseio de controles en entidades publicas, V4, 2018

8.2.3 Riesgo residual

(Herramienta — Hoja 7 — Mapa de Riesgos General)

La efectividad de los confroles aplicados al riesgo inherente, da como resultado la
zona de riesgo residual. De esta manera, segun el tipo de control aplicado (preventivo,
detectivo o correctivo), se determina el desplazamiento dentro del mapa de calor en
el eje de probabilidad y en el eje de impacto.

Para la aplicacién de los controles se debe tener en cuenta que estos mitigan el riesgo
de forma acumulativa, esto quiere decir que una vez se aplica el valor de uno de los
controles, el siguiente control se aplicard con el valor resultante luego de la aplicacién
del primer control.

El siguiente, es un ejemplo claro de la aplicacién de controles de forma acumulativa
propuesto en la Guia para la administracién del riesgo y el disefio de controles en

entidades publicas, V6, 2022.

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versidon vigente estd publicada en el
sitio web del Instituto Distrital de Gestion de Riesgo y Cambio Climdtico.
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Datos relacionados con la Datos valoracion de
Riesgo probabilidad e impacto controles Calculos requeridos
inherentes
- Valoracion ) ‘
Probabilidad 60% | control 1 | 40% 60%" 40% = 24%
inherente v . © | 60% - 24% = 36%
preventivo
Valor Valoracién 36%" 30% = 10,8%
Posibilidad de babilidad N DR
érdida econémica Z:: : \‘iclafzo 36% | control 2 | 30% | 36% - 10,8% =
° L P P detectivo 25,2%
por multa y sancion control
del ente regulador [ p opapilidad | 25,2
debido 2 I Residual %
adquisicion de
bienes y servicios sin Impacto 80%
el cumplimiento de Inherente
los requisitos No se tienen
normativos. contrgles para |\ N/A N/A N/A
aplicar al
impacto
Impacto o
Residual B0%

Fuente: Guia para la administracion del riesgo y el disenio de controles en entidades publicas, Vé, 2022

Nota: La herramienta de la entidad dispuesta para la gestion de riesgos estd
completamente formulada, sin embargo, la presente guia expone ejemplos claros
para mejorar el entendimiento en cada etapa.

e Riesgo residual en Riesgos de corrupcién, corrupcion en los tramites y ofros
procedimientos administrativos — OPAs y los relacionados con lavado de
activos y financiacién del terrorismo

Cuando corresponda a un riesgo de corrupcion, trdmites, otros procedimientos
administrativos — OPAs vy los relacionados con lavado de activos y financiacion del
terrorismo, solamente hay disminucion de probabilidad, no aplica el desplazamiento
en el caso del impacto, es decir, para este tipo de riesgos no aplica el confrol
correctivo.

Por ende, en los riesgos de corrupcion la calificacién del impacto de la zona de riesgo
residual (después de conftroles), debe ser la misma de la zona de riesgos inherente
(inicial o antes de conftroles) pues las consecuencias negativas en caso de presentarse
algun evento de corrupcion, no se pueden minimizar en comparacién con los demds
riesgos.

8.3 Tratamiento del riesgo
(Herramienta — Hoja 7 — Mapa de Riesgos General)
Con el fin de mitigar los riesgos, los responsables de cada proceso del Instituto Distrital

de Gestidn de Riesgos y Cambio Climdatico — IDIGER, deben tomar la decision en
materia de tratamiento del riesgo frente a un determinado nivel de riesgo residual,

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versidon vigente estd publicada en el
sitio web del Instituto Distrital de Gestion de Riesgo y Cambio Climdtico.
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para lo cual se debe tener en cuenta la importancia del riesgo y el efecto que puede
tener sobre la entidad, la probabilidad e impacto final y la relacidén costo — beneficio
del fratamiento.

En las siguientes 3 categorias definidas en la Guia para la administracion del riesgo vy el
diseno de controles en entidades publicas, Vé 2022, se enmarca el tratamiento o
respuesta dada al riesgo residual:

v' Reducir: Después de realizar un andlisis y considerar que el nivel de riesgo es
alto o exiremo, se determina fratarlo mediante transferencia o mitigacion del
mismo.

Mitigar: Después de realizar un andlisis y considerar los niveles de riesgo,
se implementan acciones que mitiguen el nivel de riesgo, esta opcidn
por lo general conlleva a un plan de accién.

Transferir: Después de realizar un andlisis se considera que la mejor
estrategia es tercerizar el proceso o trasladar el riesgo a través de
seguros o pdlizas. La responsabilidad econdmica recae sobre el tercero,
pero no se fransfiere la responsabilidad sobre el tema reputacional.

v' Aceptar: Después de realizar un andlisis y considerar que el nivel de riesgo es
moderado o bagjo, se determina asumir el mismo, con conocimiento de los
efectos de su posible materializacion.

v' Evitar: Después de realizar un andlisis y considerar que el nivel de riesgo es
demasiado alto o extremo, se determina NO asumir la actividad que genera
este riesgo.

Nota: En el caso de riesgos de corrupcion, corrupcion en los tramites y oftros
procedimientos administrativos — OPAs y los relacionados con lavado de activos y
financiacion del terrorismo, estos no pueden ser aceptados.

8.3.1 Plan de accién
(Herramienta — Hoja 7 — Mapa de Riesgos General)

La presente guia estipula que los riesgos cuya valoracién final (riesgo residual), se
ubiguen en zona de riesgo extremo y alto, deben establecer un plan de accién que
contenga como minimo las siguientes condiciones:

e Acciones para mitigar el nivel de riesgo: descripcion de las acciones a
ejecutarse durante la vigencia, cada accién debe contener peso porcentual.

e Fecha de implementacién: fecha de inicio y de finalizacién

e Formula del indicador: indicador que permita verificar el cumplimiento de cada
accién

e Dependencia responsable: grupo o dependencia lider encargada de ejecutar
el plan de accién

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versidon vigente estd publicada en el
sitio web del Instituto Distrital de Gestion de Riesgo y Cambio Climdtico.
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e Riesgos de corrupcién, corrupcion en los tramites y otros procedimientos
administrativos — OPAs y los relacionados con lavado de activos y financiacién
del terrorismo

Todos los riesgos de corrupcion, corrupcidén en los trdmites y otros procedimientos
administrativos — OPAs y los relacionados con lavado de activos y financiacion del
terrorismo, sin importar su nivel de riesgo residual, deben definir un plan de accioén.

8.4 Monitoreo y seguimiento
(Herramienta — Hoja 8 — Seguimiento Cuatrimestral)

Se sugiere repasar la informacién del numeral Responsables (3) de la presente guia,
donde estd establecido los roles y responsabilidades de cada linea de defensa en lo
gue concierne con el monitoreo y seguimiento a los riesgos definidos en la enfidad.

* Monitoreo periddico

Anualmente, como resultado del monitoreo, el lider de proceso deberd evaluar la
pertinencia de los riesgos identificados y de las actividades de control formuladas, y
definir las actualizaciones requeridas, de acuerdo a los cambios y el contexto interno y
externo de la entidad.

Adicional, los lideres de proceso en conjunto con sus equipos de frabajo, deben
monitorear y revisar sus riesgos y si se da el caso ajustarlos. Lo anterior permite que el
monitoreo del riesgo sea permanente y se verifiue la efectividad de los controles
propuestos

El monitoreo y la evaluacién de los controles definidos para cada riesgo identificado,
se efectuard de acuerdo a los periodos establecidos en las tablas 16 y 17 por parte de
los procesos vy la Oficina Asesora de Planeacién. El equipo MIPG de la Oficina Asesora
de Planeacién solicitard a los procesos el resultado del monitoreo realizado y generard
un informe con observaciones y/o recomendaciones, buscando que se adopten las
medidas de mejora o correctivas mds adecuadas:

Tabla No. 16 Cronograma monitoreo y seguimiento para riesgos de corrupcion

Fecha de reporte por la
primera linea de
defensa

Periodo Evaluado Fecha monitoreo OAP Fecha seguimiento OCI
Publicacién informe en
el link de Transparencia
dentro de los primeros
(10) dias hdbiles de
mayo
Publicaciéon informe en
el link de Transparencia
dentro de los primeros
(10) dias hdbiles de
septiembre
Publicaciéon informe en

Del 27 de abril al 2 de
mayo de cada ano

Del 16 al 26 de abril de
cada ano

Del 1 de enero al 15 de
abril de cada ano

Del 26 de agosto al 4
de septiembre de
cada ano

Del 16 de abril al 15 de
agosto de cada ano

Del 16 al 25 de agosto
de cada ano

Del 16 de agosto al 15 Del 16 al 25 de Del 26 de diciembre al | ellink de Transparencia
de diciembre de cada Diciembre de cada 3 de enero de cada dentro de los primeros
ano ano ano (10) dias hdbiles de

Fuente: Elaboracion propia

enero

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versidon vigente estd publicada en el
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Tabla No. 17 Cronograma monitoreo y seguimiento para riesgos de gestion, estratégicos, fuga de
capital intelectual y seguridad de la informacion

Fecha de reporte por la

Periodo Evaluado primera linea de Fecha monitoreo OAP
defensa

Del 1 de enero al 3~O de abril de Del 1 al 19 de mayo de Del 22 ol 31 de mayo de cada afio
cada ano cada ano

Del 1 de mayo al 31 de agosto de I?el 1al19 de Del 20 al 29 de septiembre de cada

N septiembre de cada "
cada ano = ano
ano

Del ~1 .de septiembre al 3~l de Del 1 al 19 de enero de Del 22 ol 30 de enero de cada afo

diciembre de cada ano cada ano

Fuente: Elaboracion propia

Complementario a lo anterior, la Oficina Asesora de Planeacién efectuara
acompanamiento y asesoria metodoldgica a los lideres de los procesos y sus equipos
de trabajo en la gestidn de los riesgos definidos en el mapa de riesgos de la entidad.

e Seguimiento

La Oficina de Conftrol Interno, como tercera linea de defensa deberd realizar
seguimiento de manera independiente y objetiva a la gestidn de riesgos definidos en
el mapa de riesgos institucional, de acuerdo al Plan Anual de Auditorias v a la
normatividad legal aplicable.

9. Materializacion de los riesgos

En caso de materializarse un riesgo, los responsables de la Primera Linea de Defensa
deben tener ya establecidas acciones de contingencia para implementar. Se debe
informar a la segunda linea de defensa sobre la materializacidon detectada vy revisar el
detalle cada una de las etapas de la gestion del riesgo en el mapa de riesgos.

En caso que se requierq, se podrd solicitar apoyo metodoldgico a la Oficina Asesora
de Planeacion y se le comunicard la versidn actualizada de su mapa de riesgos, para
su consolidacién en el mapa institucional.

Asi mismo, a través de la segunda linea de defensa, se informara a la linea estratégica
(Comité Institucional de Coordinacién de Control Interno) para que desde alli se
analice la situaciéon y se den las orientaciones al respecto.

Cuando en el ejercicio independiente de auditoria, la Oficina de Control Interno
identifique la materializacién de un riesgo, deberd informar al lider del proceso sobre su
deteccién vy el lider deberd aplicar las acciones para la materializacién del riesgo
descritas anteriormente.

De igual manera la Oficina de Control Interno comunicard a la segunda linea de
defensa sobre la materializacién del riesgo y al Comité Institucional de Coordinacion
de Confrol Interno sobre el estado de los riesgos materializados en el ejercicio de
las actividades de auditoria interna.

e Materializacién de riesgos de corrupcion

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versidon vigente estd publicada en el
sitio web del Instituto Distrital de Gestion de Riesgo y Cambio Climdtico.
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En el evento de materializarse un riesgo de corrupcién, es necesario realizar los ajustes
necesarios con acciones, tales como:

v" Readlizar la denuncia ante la instancia de control correspondiente, una vez
surtido el conducto regular establecido dependiendo de su alcance.

v El lider de proceso verifica si se tomaron las acciones y se actualizdé el Mapa de
Riesgos de Corrupcién, en particular las causas, riesgos y controles.

v La segunda linea de defensa informard a la tercera linea de defensa sobre la
materializacion del riesgo que hayan sido informadas por el lider del proceso.

v' En articulacién con la tercera linea de defensa, informar a la linea estratégica
(Comité Institucional de Coordinacién de Control Interno) sobre el estado de
los riesgos materializados.

v" Readlizar monitoreo permanente

10. Anexos

DE-FT-13 Mapa de riesgos institucional

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versidon vigente estd publicada en el
sitio web del Instituto Distrital de Gestion de Riesgo y Cambio Climdtico.



