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1. OBIETIVO

Realizar las actividades para articular el Sistema de Informacién Distrital de Gestion de
Riesgo y Cambio Climdtico - SIRE, a través de convenios o acuerdos tecnoldgicos con
las entidades del Sistema Distrital de Gestion de Riesgos y Cambio Climdatico - SDGR-CC,
mediante el establecimiento de protocolos y/o estdndares que permitan el intercambio
de informacion entre los sistemas relacionados con la gestidn del riesgo de desastre a
nivel local, nacional e internacional.

2. ALCANCE

Articular el SIRE con las entidades del Sistema Distrital de Gestion de Riesgos y Cambio
Climdtico - SDGR-CC vy la Unidad Nacional para la Gestidon del Riesgo de Desastres -
UNGRD en el cual se provee o recibe informacion, con el propdsito de definir alcances
y restricciones sobre la informacion a compartir con terceros a fravés de mecanismos
tecnoldgicos como protocolos y estdndares.

3. DEFINICIONES

e Andlisis Juridico: Es un andlisis en donde se tfoman en cuenta los aspectos legales,
en conjunto con los relativos al aprendizaje o algin tema derivado.

e Acvuerdo y/o convenio: Conjunto de decisiones entre dos o mds entidades pactas
de manera compartida para el intfercambio de informacién relacionada con la
gestion del riesgo de desastres.

e Concepto Juridico: Declaracion regida bajo la normatividad vigente de parte de
las dreas competentes, con el fin de establecer una interpretacion de informacién
la cual debe ser consciente con los efectos que tendrd de acuerdo con lo que
estipulen las leyes.

¢ IDIGER: Instituto Distrital de Gestion de Riesgos y Cambio Climdtico.

¢ Interoperabilidad: Es “la capacidad de las organizaciones para intercambiar
informacién y conocimiento en el marco de sus procesos de negocio para
interactuar hacia objetivos mutuamente beneficiosos, con el propdsito de facilitar
la entrega de servicios digitales a ciudadanos, empresas y a otras entidades,
mediante el intercambio de datos entre sus sistemas TIC". Esta es la definicion de
Interoperabilidad acogida para el Gobierno Digital desde el Ministerio TIC de
Colombia.

e Mantenimiento preventivo: Son las actividades que se hacen para mantener los
equipos y/o aplicaciones en funcionamiento, revisando las partes mds vulnerables
del sistema para evitar posibles fallas y esto se hace, aungque en los equipos No se
evidencien senales o algun problema.

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versidn vigente estd publicada en
el sitio web del Instituto Distrital de Gestidn de Riesgos y Cambio Climdtico — IDIGER.
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¢ Mantenimiento correctivo: Son las actividades que se realizan una vez los equipos
presentan fallas y es necesario corregirlas para mantener el proceso activo.

e Requerimientos: Acto de manifestacion de una solicitud.

e Riesgo: Es la probabilidad de que una amenaza se convierta en una emergencia.
e SNGRD. Sistema Nacional de Gestion del Riesgo de Desastres.

e SIRE: Sistema de Informacién para la Gestion del Riesgo y Cambio Climdtico.

e SDGR-CC: Sistema Distrital de Gestion de Riesgos y Cambio Climdatico.

e Servicios Ciudadanos Digitales: Son un conjunto de soluciones tecnoldgicas y
procedimientos que brindan al Estado la capacidad @ para  su
transformacion digital y lograr una adecuada interaccidon con el ciudadano,
garantizando el derecho a la utilizacidn de medios electréonicos ante la
administracién publica.

¢ UNGRD: Unidad Nacional para la Gestion del Riesgo de Desastres
4. POLITICAS DE OPERACION

La oficina de tecnologias de la informacién y las comunicaciones, como drea
estratégica y fransversal del IDIGER, se encargard de garantizar la disponibilidad,
correcto uso y funcionamiento de la interoperabilidad de los sistemas de informacidn, asi
como asegurar la asistencia y soporte de los usuarios de la entidad y aquellos externos
que lo requieran.

El Marco de Interoperabilidad para Gobierno Digital “es la estructura de frabajo comudn
donde se alinean los conceptos y criterios que guian el intercambio de informacion.
Define el conjunto de principios, recomendaciones y directrices que orientan los
esfuerzos politicos, legales, organizacionales, semdnticos y técnicos de las entidades,
con el fin de facilitar el intercambio seguro y eficiente de informacion.”

El modelo de madurez del Marco de Interoperabilidad permite que las entidades
realicen un diagndstico interno sobre el avance en la implementacién de los
lineamientos de cada uno de los dominios y definan las acciones que deben ejecutar
para avanzar en la adopcion de los lineamientos.

El modelo de madurez tiene cinco niveles para establecer el estado actual de la
adopcidn de este marco, asi como el estado del intercambio de informacién en el que
se encuenira cada entidad.

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versidn vigente estd publicada en
el sitio web del Instituto Distrital de Gestidn de Riesgos y Cambio Climdtico — IDIGER.
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El intercambio de informacidén entre organizaciones requiere de acuerdos entre éstas
para definir las estructuras a partir de las cuales se intercambiardn los datos requeridos.
Este proceso se hace dispendioso si es necesario llegar a acuerdos entre las diferentes
organizaciones, cada una en procesos independientes. Para facilitar la definicion de
estas estructuras se definid el Lenguaje comun de intercambio de informacion el cual
brinda un significado y una estructura unificada sobre los datos, facilitando el
entendimiento del negocio y el intfercambio de informacién de la organizacion,
facilitando su gestion y su relacién con el ciudadano. Asi mismo puede ser utilizado por
las entidades para obtener la informacion de los ciudadanos, a través de formularios, o
para entregar informacion estructurada.

Para el desarrollo del presente procedimiento se deberdn tener en cuenta las directrices
y definiciones aplicables como lo son:

El funcionamiento del Marco de Interoperabilidad se fundamenta en un modelo de
madurez basado en aspectos legales, técnicos y organizacionales que permite el
desarrollo progresivo de los servicios de intercambio de informacién al interior de las
entidades y estd soportado por cinco dominios.

e Politico-legal: corresponde a la disposicion de un conjunto de politicas y normas
que permiten el infercambio de informacién.

e Organizacional: modo en que las misiones, politicas, procesos de negocio vy
mecanismos de prestacién de estos procesos de una entidad interactian con
aqguellos de otras entidades, a través del intercambio de informacidn.

e Semantico: permite garantizar que, en el momento de intercambiar datos, el
significado de la informacion sea el mismo para todos los actores involucrados.

e Técnico: hace referencia a las condiciones que se deben cumplir para conectar
los sistemas de informacidn con el propdsito de intercambiar informacion.

Para mads informacién consulte la Guia Despliegue Servidor de Seguridad Plataforma de
Interoperabilidad. Conocer el paso a paso para la infegracion de los servicios web a la
plataforma de intercambio de informacién y consumo a través de la herramienta X-
Road.

4.1. Marco Legal

4.1.1. Obligatoriedad:

e CONPES 3920 de 2018 Politica Nacional de Explotaciéon de Datos — Big Data

e Decreto 1008 de 2018 Lineamientos generales de la politica de Gobierno
Digital

e Decreto 2106 de 2019 Normas para simplificar y suprimir trdmites innecesarios

e Decreto 235 de 2010 Intercambio de informacion entre Entidades

e Ley 489 de 1998 Organizacion y funcionamiento de las entidades del orden
nacional

e Ley 1712 de 2014 Ley de Transparencia

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versidn vigente estd publicada en
el sitio web del Instituto Distrital de Gestidn de Riesgos y Cambio Climdtico — IDIGER.
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e Circular 058 de 2009 Procuraduria

e Ley 1955 de 2019. Plan Nacional de Desarrollo *Pacto por Colombia, Pacto
por la Equidad”

e Decreto 1413 de 2017 Lineamientos Generales Servicios Ciudadanos
Digitales.

4.1.2. Principios:
e Decreto 019 de 2012 Suprimir o reformar regulaciones, procedimientos y
trdmites innecesarios existentes Administracién Publica.

4.1.3. Proteccién de la informacion:
e Decreto 415 de 2016 Fortalecimiento Institucional en materia de Tecnologias.
e Ley Estatutaria 1266 de 2008 Habeas Data.

4.1.4. Clasificacion de la informacién:
e Ley 1712 de 2014 Ley de Transparencia

Documentos Funcionales:
¢ Modelo de madurez Marco de Interoperabilidad
e Guia Despliegue Servidor de Seguridad Plataforma de Interoperabilidad
e Guia de Uso del Lenguaje Comun de Intercambio de Informaciéon y
Conceptos Generales
¢ Manual de Gobierno Digital
e Marco de Interoperabilidad para Gobierno Digital

El decreto 2106/2019, por el cual se dictan normas para simplificar, suprimir y reformar
frdmites, procesos y procedimientos innecesarios existentes en la administracion publica
particularmente; “Articulo 9 Servicios ciudadanos Digitales el cual senala que para
lograr mayor nivel de eficiencia en la administracion publica y una adecuada
interaccion con los ciudadanos y usuarios, garantizando el derecho a la utilizacion de
medios electronicos, las autoridades deberdn integrarse y hacer uso del modelo de
Servicios Ciudadanos Digitales” y el “Articulo 10 Interoperabilidad de las autoridades
integradas a los Servicios Ciudadanos Digitales, indicando que el uso y reutilizacion de la
informacidén que repose en bases de datos o sistemas de informacion que se encuentren
integrados en el servicio ciudadano digital de interoperabilidad, se deberd efectuar bajo
los principios y reglas de proteccion de datos personales y conforme a los protocolos de
clasificacion, reserva y proteccion de datos, que deberdn seguir las entidades para su
uso. Y que para tal efecto no se requerird la suscripcion de acuerdos, convenios o
contratos interadministrativos”.

La Agencia Nacional Digital - AND como articulador de los SCD adelanta la
implementacion del servicio de interoperabilidad de los Servicios Ciudadanos Digitales —
SCD, por medio de la herramienta X-ROAD.

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versidn vigente estd publicada en
el sitio web del Instituto Distrital de Gestidn de Riesgos y Cambio Climdtico — IDIGER.
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Inicio / Fin

Actividad

<> O

Indica que el flujo continda donde

L

Enlace entre
Paginas (se

|

Linea de flujo

Decision se ha colocado un simbolo idéntico idenfifica con
g:ggi?ei?:ﬁ:ézo I:I:D gue contiene la misma letfra. nomeros)
Punto de Control
DOCUMENTO
FLUJOGRAMA ACTIVIDAD RESPONSABLE O REGISTRO

( Inicio )

Inicio del procedimiento

1. Vinculacién y acercamiento con
entidades a inter operar

v - DR Lider de Area | Oficios, Correos
Iniciar la exploracion inicial de la Ly L.
) X Tematica electronicos,
1. Vinculacién y _opor’runldgd de efgc’ruor y/o listados de
acercamiento con intercambio de datos con entidades Administrador d asistencia
entidades a inter de orden nacional o territorial, | msl_nlfs ra on € com romisoé en
operar ademds de las pertenecientes al qsf|s emas ae poc’ros
SDGR-CC que confribuyan  al informacion
fortalecimiento del sistema.
2. Participar en las mesas de trabajo
del sistema
Realizar la participacién en las —_
. . . " Oficios, correos,
diversas mesas de trabajo para Lider de Area L
v . . e electrénicos,
arficular el SIRE con otros sistemas de Temdticay listados de
2. Participar en las informacién o bodegas de datos que | Administrador de asistencia
mesas de trabajo del permitan el fortalecimiento y/o | losSistemasde | "
sistema difusién del sistema de informacién informacién poc‘ros

para gestion de riesgos y cambio
climdtico a nivel local, regional o
nacional.

\4

3. Andlisis y definicion

de requerimientos

L

v

3. Andlisis y definicion de
requerimientos

Andlizar las especificaciones vy
lineamientos del proyecto de
interoperabilidad en conjunto con el
drea funcional solicitante, con el fin
de orientar la estructuracion de la
propuesta inicial en relacién con los
requerimientos funcionales, técnicos,
infraestructura  fisica y recursos
humanos.

Administrador de
los Sistemas de
informacién

Administrador de
infraestructura
tecnolégica

Lider de
Desarrollo
Tecnoldgico

Lider del proceso
funcional

Documento de
Definicién de
requerimientos

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versidn vigente estd publicada en
el sitio web del Instituto Distrital de Gestidn de Riesgos y Cambio Climdtico — IDIGER.
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FLUJOGRAMA

ACTIVIDAD

RESPONSABLE

DOCUMENTO
O REGISTRO

4. Disefo Técnico

4. Diseiio Técnico

Se efectia un informe de disefio
donde se esquematizard las
necesidades de hardware, software,
requeridas al interior del Instituto
para cumplir con la solucién, y
demds informacién necesaria para
el desarrollo y/o uso del servicio de
interoperabilidad establecido, bien
sea como productor o receptor.

Administrador de
infraestructura
tecnoldgica

Lider de
Desarrollo
Tecnoldgico

Esquema de
Diseno

A 4

5. Realizar la evaluacion
de seguridad e
identificacion de riesgos
de la informacién a
compartir

5. Realizar la evaluacién de
seguridad e identificacién de riesgos
de la informacion a compartir

Se evalua los requisitos de seguridad
de la informacion que deben
cumplir, asi mismo se identifican y
valora los riesgos asociados.

Oficial de
Seguridad / o
Lider Desarrollo
tecnoldgico

Doc. Evaluacion
requisitos de
Seguridad

v

6. Evaluacién por parte
de la Instancia de
Gobierno y Seguridad
Digital

6. Evaluacion por parte de la
Instancia de Gobierno y Seguridad
Digital

Se presenta la propuesta a la
instancia para su evaluacién. Con el
fin de determinar los resultados
esperados, alternativas, alcances y
tiempos en que se puede tenerla
solucion.

Los infegrantes
de la Instancia y
de las dreas
funcionales
segun aplique.

Acta de reunion

7. Establecer la viabilidad y
aprobacién

7. Establecer la viabilidad y
aprobacién

En sesidon de la Instancia se verifica
viabilidad técnica, funcional,
administrativa y presupuestal  en
conjunfo con la dependencia
solicitante, segun sea requerido.

Los integrantes
de la Instancia y
de las dreas
funcionales
segun aplique.

Acta de reunidon

Desistir e
informar a
entidades,
involucra
das

¢Propuesta
inicial es viable

y aprobada @

v

@

Establecer la viabilidad y
aprobacion

¢Propuesta inicial es viable?
Si: Pasa a la actividad 8.

No: Se desiste e informa a entidades
involucradas finalizando el proceso.

Jefe de Oficina
TIC

Subdirector del
Area o dreas
Involucradas

Acta de reunidon

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versidn vigente estd publicada en
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FLUJOGRAMA

ACTIVIDAD

RESPONSABLE

DOCUMENTO
O REGISTRO

2]
y

de confidencialidad
(Si aplica)

8. Diligenciar acuerdo

8. Diligenciar acuerdo de
confidencialidad (Si aplica)
Mediante comunicacién se solicita,
acuerdo de confidencialidad de la
informacion aplicable de acuerdo
con los contenidos a compartir o a
recibir.

Administrador de
los Sistemas de
informacién
Lider del proceso
funcional

Comunicacion
interna

v

9. Informar a la
entidad la
aprobacién de
viabilidad

9. Informar a la entidad a inter
operar la aprobacién de viabilidad:
Mediante comunicacion externa se
informa a la enfidad (es) de la
aceptacion por parte de IDIGER
para avanzar con el desarrollo del
servicio de interoperabilidad con los
contenidos definidos e iniciar el
desarrollo y coordinaciones técnicas
para la implementacién del servicio
requerido.

Lider del proceso
funcional

Jefe Oficina TIC

Comunicacion
externa

v

10. Desarrollo y
coordinacién técnica

v

10. Desarrollo y coordinacion
técnica para la implementacién del
servicio

Lider de
Desarrollo
Tecnoldgico

Requerimiento

Se da inicio al desarrollo del servicio - definido en
para la . . - Administrador de o
. .z requerido, estimando el tiempo para . historia de
implementacion del N . infraestructura ;
servicio web su finalizacion y se efectuan las tecnolbaica usuario
coordinaciones técnicas con la 9
entidad a inter operar para la
definicién de los mecanismos de
conexion y pruebas.
v 11. Definicién y Ajuste lenguaje
11. Definicién y Ajuste estadndar de intercambio (diseio
lenguaje estandar de semantico) Lider de
intercambio (disefio En coordinacion con la entidad a Desarrollo Correos, Chats

semdntico)

inter operar se establece el lenguaje
de infercambio de los datos y el
diseno semdntico aplicable

Tecnoldgico

A4

12. Publicacién Inicial
del Servicio Web para
pruebas

v

L2

12. Publicacidn Inicial del Servicio
Web para pruebas

El grupo de desarrollo interno o de la
entfidad a inter operar informan que
el servicio se encuentra publicado y
se puede iniciar las pruebas de
operacion.

Lider de
Desarrollo
Tecnoldgico

Correos, Chats,
imagenes o
evidencias

grdficas.

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versidn vigente estd publicada en
el sitio web del Instituto Distrital de Gestidn de Riesgos y Cambio Climdtico — IDIGER.
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definitiva del Servicio

informacién la puesta operativa del
servicio.

DOCUMENTO
FLU RAMA ACTIVIDAD RESPONSABLE
oS s = O REGISTRO
13. Pruebas de Conectividad Lider de
En coordinacién con la entidad o Desarrollo Correos, Chats,
entidades involucradas a inter Tecnoldgico / imagenes o
13. Pruebas de operar se efectian las pruebas de Administrador de evidencias
conectividad .. . . R s
conexiéon y evidencias del infraestructura grdficas.
funcionamiento del servicio. tecnoldgica
v 14. Implementacion y Ajustes .
4 | i6 Se efectUa la implementaciéon del Lider de
14. Implementacion o X o Desarrollo Correos, Chats,
o Ajustes servicio de acuerdo con la definicidn . o
L . Tecnoldgico / imagenes o
de requerimientos establecida con Administrador de evidencias
verificacion  de las  entidades fraestructur raficas
intervinientes para la publicacion ' aes | vciura 9 ’
final del servicio. ecnologica
L 4
Regresar
al punto
. de ;
gSe i |desarrolio| | ¢ Se requieren ajustes al servicio? Lider de
fﬂ;’t‘gea”l —> hpdra Desarrollo Correos, Chats,
servicio? aju‘:;z'al No: Pasa a la actividad 15. Tecnoldgico / imdagenes o
servicio Administrador de evidencias
¢ Si: Regresar al punto de desarrollo | infraestructura graficas
No I: para hacer ajustes al servicio tecnoldgica
15. Publicacién definitiva del servicio
15. Publicacion Se no’rific_o.ol lider del dreg funcional Lider de Publicoc_ién del
y al administrador de los sistemas de Desarrollo servicio

Tecnoldgico

Tecnoldgico

y

16. Nofificar a entidad
puesta en Operacion
definitiva del Servicio de
interoperabilidad

\ 4

L+

16. Notificar a la entidad la puesta en
operacién definitiva del servicio de
interoperabilidad

Se da oficialidad a la puesta en
operaciéon del servicio mediante
comunicacion externa donde se
informe la fecha de enfrada en
operacion e informacién de
contacto para notificacion de
incidentes de operacion.

Jefe Oficina TIC

Lider del drea
funcional.

Comunicacién
externa

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versidn vigente estd publicada en
el sitio web del Instituto Distrital de Gestidn de Riesgos y Cambio Climdtico — IDIGER.
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DOCUMENTO
FLUJOGRAMA ACTIVIDAD RESPONSABLE O REGISTRO
4 17. Seguimiento y mantenimiento del | Jefe de Oficina
servicio. TIC
El jefe de la oficina TIC en
— coordinacién con lider de desarrollo Lider de
A};'nst:g,”"f“e"“%yl tecnoldgico y administrador de Desarrollo Correos. Chats
S imienio de sistemas asignara las actividades a Tecnoldgico ’ )
ervicio . . .. .
desarrollar al interior de la oficina tics
y del drea funcional para el Administrador de
seguimiento y mantenimiento Sistemas de
operativo del servicio publicado. Informacion
v

@—V@ Fin del Procedimiento

6. DOCUMENTOS EXTERNOS

Fecha de Publicacién | Entidad que | Medio de

NOTIIE o Version lo Emite Consulta
Maodelo de madurez Marco de Noviembre de 2019 Mintic Web
Interoperabilidad
Guia Despliegue Servidor de Seguridad Diciembre de 2019 Mintic Web

Plataforma de Interoperabilidad

Guia de Uso del Lenguaje Comun de
Intercambio de Informacioén y Julio de 2019 Mintic Web
Conceptos Generales

Manual de Gobierno Digital Abril de 2019 Mintic Web

Marco de Interoperabilidad para
Gobierno Digital

Marzo de 2019 Mintic Web

En este cuadro deben relacionar los documentos que son utilizados para la planificacion
y/o desarrollo de actividades en un proceso y que son emitidos por instifuciones
diferentes al IDIGER. Debe desarrollarse acatando los lineamientos definidos en el
numeral 6.3.15 Documentos Externos de la Guia para la elaboracion de los documentos
controlados 01-GU-01.

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versidn vigente estd publicada en
el sitio web del Instituto Distrital de Gestidn de Riesgos y Cambio Climdtico — IDIGER.
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https://www.gov.co/files/Guia_plataforma_interoperabilidad_Dic102019.pdf
https://lenguaje.mintic.gov.co/sites/default/files/archivos/Guia%20de%20Uso%20-%20Lenguaje%20Com%C3%BAn_1.pdf
https://lenguaje.mintic.gov.co/sites/default/files/archivos/Guia%20de%20Uso%20-%20Lenguaje%20Com%C3%BAn_1.pdf
https://lenguaje.mintic.gov.co/sites/default/files/archivos/Guia%20de%20Uso%20-%20Lenguaje%20Com%C3%BAn_1.pdf
https://lenguaje.mintic.gov.co/sites/default/files/archivos/manual_de_gobierno_digital.pdf
https://lenguaje.mintic.gov.co/sites/default/files/archivos/marco_de_interoperabilidad_para_gobierno_digital.pdf
https://lenguaje.mintic.gov.co/sites/default/files/archivos/marco_de_interoperabilidad_para_gobierno_digital.pdf

