MANUAL DE POLITICAS DE
SEGURIDAD DE LA
INFORMACION

TC-MN-02

Tecnologias de la Informacion y las
Comunicaciones
12/07/2023

Version 3

INSTITUTO DISTRITAL DE

GESTION DE RIESGOS BOGOTI\

AL”? Y CAMBIO CLIMATICO

DE BOGO




MANUAL DE POLITICAS DE SEGURIDAD DE LA

INFORMACION

Cédigo: TC-MN-02
Versidon: 3 Pagina: 2 de 25

Vigente desde: 12/07/2023

Control de Cambios

Version Fecha Descripcion de la Modificacion

1 02/05/2017 Version inicial del documento.
Inclusion de nuevas politicas, actualizacion vy restructuracién del
contenido del Manual de Seguridad de la Informaciéon conforme a los

2 10/07/2019 lineamientos del Modelo de Seguridad y Privacidad de la Informacién y
la norma NTC ISO 27001/2013. Se redliza inclusién de codificacion al
documento.
Actualizacién de las politicas complementarias de Gestidén de Seguridad

3 12/07/2023 de la Informacion y reestructuracion del contenido. Actualizaciéon de la
plantilla.

Elabord Revisd Aprobé

Francisco Andrés Daza Cardona
Contratista

Claudia Marcela Ladino Herrera
Jefe Oficina Tecnologias de la
Informacién y las Comunicaciones

Claudia Marcela Ladino Herrera
Jefe Oficina Tecnologias de la
Informacion y las Comunicaciones

Nelson Jairo Rincdn Martinez
Jefe Oficina Asesora de Planeacién

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versidn vigente estd publicada en el sitio
web del Instituto Distrital de Gestion de Riesgo y Cambio Climdtico.




Cédigo: TC-MN-02
MANUAL DE POLITICAS DE SEGURIDAD DE LA Version: 3 pagina: 3 de 25

INFORMACION

Vigente desde: 12/07/2023

Tabla de contenido

T INTTOAUCCION 1ttt sttt ettt be b saea 5
2. ODJETIVO i e e e e e aaa e e e eearaaaaeaans 5
3. AICONCE ettt et ettt et et e e e s 5
4, RESPONSADIES...cii ittt e et ee e e e e e e e e e st b e e e e e e e e eeenatrrraeaeaeens 5
5. DEFINICIONES ...ttt ettt et e 6
6. Politica de Seguridad y Privacidad de la Informacion..........cceeevvveevvecieccivecneenen. 8
6.1  Roles de seguridad de [a informacion ..........ccueeeieeiieciieciieeeeee e 8
7. Politicas Complementarias de Seguridad de la Informacion.........ccceccveeveeeeeeneen. 9
7.1 Teletrabajo, frabajo en casa y ACCesSO remMoTO.....uiieeciiieeeeiiieeeceieee e, 9
7.2 Uso de dispositivos moviles, medios extraibles y equipos personales.......... 10
7.3 Seguridad de I0S reCuUrsos NUMOINOS......cccuvieeiieeeiieeeiee e e e eive e evee e 11
7.4  Gestion de los activos de informacion .......oceeeeeeeeeieciecieeceeee e 11
7.5  CONIOl A€ ACCESO ..ttt 12
7.5.1 Confrol de Acceso a los Sistemas de informacion..........ceceveeerenenienene. 13
7.5.2  ACCESO REMOTO -VPN L.ttt 13
7.6 CriptOGrafiQ .c.uiiiiiccieceeee et aeas 14
7.7  Seguridad fisica y del €NTOrNO......cceiiiieeieeieeeeeeeee e 15
7.7.1 Ubicacién y Proteccion de los equipos de COMPULO ....cccvieeceveiccveiecneen, 15
7.7.2 Escritorio y pantalla IMPIOS ...evvveeeiieiiiieiieeieeeee e 17
7.8  Seguridad de IAS OPEIQCIONES ...ccvvieeeieeeiieeeiee et eeree e e ere e rre e rre e s raeeeans 18
7.8.1 Lineamientos para Uso Adecuado de Software .......ccccevevveecveeccieecieen, 18
7.8.2 Lineamientos para puerto seguro de Red.........oooocviiieciiieiccieee e 18
7.8.3 Respaldo de 1a INfFOrMACION.......couviiieeeeee e 19
7.8.4  Gestion de cambios de Tl ..ot 19
7.8.5  DESAMOIO SEQUIO eeieuiiiiieeciieee ettt e e tee e e e e e e e seraae e e e staeaeesnsaeeeas 20
7.8.6  Seguridad APlICADIE G LOGS ...ciiiiieeiieeeieeeetee et 20
7.9  Seguridad de Ias COMUNICACIONES .......uviieeeciiieeeeieeeeeecree e eeree e e e erre e e e aneee s 20
7.9.1 Politica de Uso de Correo eleCtroniCO .....ecuveeeieieeeceeeeeeeee e 21
7.10 Relacion CON I0S PrOVEEAOIES........veeeeeeeetee ettt e 22

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versidn vigente estd publicada en el sitio
web del Instituto Distrital de Gestion de Riesgo y Cambio Climdtico.



Cédigo: TC-MN-02

MANUAL DE POLITICAS DE SEGURIDAD DE LA

Versidon: 3 Pagina: 4 de 25

INFORMACION ,
Vigente desde: 12/07/2023

7.11  Gestion de incidentes de seguridad.........cc.eecveeeeieciieeiecceeceeeeeee e 23
8. Excepciones a Politicas Complementarias de Seguridad de la Informacion...24
9. Cumplimiento de requisitos legales y Propiedad Intelectual .........cccceeeennieenns 24

9.1  Tratamiento de datos PErsONAIES .......coccuviee e 24

10.  Revision de Seguridad de la Informacion

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versidn vigente estd publicada en el sitio
web del Instituto Distrital de Gestion de Riesgo y Cambio Climdtico.



Cddigo: TC-MN-02
MANUAL DE POLITICAS DE SEGURIDAD DE LA Version: 3 pagina: 5de2s

INFORMACION

Vigente desde: 12/07/2023

1. Introduccidén

La alta direccion adquiere el compromiso de implementar, mantener y mejorar el
Sistema de Gestion Sistema de Gestion de Seguridad y Privacidad de la informacioén
- SGSI alineado a Modelo de Seguridad y Privacidad de la informaciéon — MSPI del
MInTIC, se definen en el presente manual los lineamientos vy politicas
complementarias de seguridad de la informacién para el Instituto Distrital de
Gestion de Riesgos y Cambio climdatico — IDIGER, y estd dirigida a los funcionarios,
colaboradores, proveedores de servicios y bienes de la entidad.

Las politicas complementarias de seguridad y privacidad de la informaciéon que a
continuacién se definen, estdn acorde con las mejores prdcticas definidas en ISO
27001:2013, por tanto, cada colaborador, servidor publico, contratista, proveedor
o tercera parte interesada tomard las medidas aplicables para garantizar su
cumplimiento.

2. Objetivo

Definir los lineamientos y politica de Seguridad y Privacidad de la informacion del
Instituto Distrital de Gestion de Riesgos y Cambio climdtico - IDIGER, que permita
preservar la integridad, confidencialidad, disponibilidad y privacidad de la
informacion alineado al Modelo de Seguridad y Privacidad de la informacién - MSPI
y la Norma NTC-ISO-IEC 27001:2013.

3. Alcance

Las politicas definidas en el presente manual aplican a todos los procesos del
Instituto Distrital de Gestion de Riesgos y Cambio climdatico — IDIGER, asi como a los
funcionarios, colaboradores y demds partes interesadas, que accedan a los activos
de informacién vy servicios de la entidad con el fin de garantizar la salvaguarda,
confidencialidad, integridad, disponibilidad de la informacion.

4. Responsables

Los funcionarios, colaboradores y demds partes interesadas son responsables de
comprender y cumplir las politicas complementarias de seguridad de la
informacién, asi como, gestionar y mitigar los riesgos que se puedan presentar para
proteger los activos de informacion del Instituto Distrital de Gestion de Riesgos vy
Cambio climdtico - IDIGER contra atagues, robo, intrusiones, accesos no
autorizados y fuga de informacién, que afecten a laimagen, los intereses y el buen
nombre de la entfidad.

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versidn vigente estd publicada en el sitio
web del Instituto Distrital de Gestion de Riesgo y Cambio Climdtico.
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5. Definiciones

e Activos de Informacion: Los activos de informaciéon son datos o informacion
propietaria en medios electrénicos, impreso o entre otfros medios,
considerados sensitivos o criticos para los objetivos del proceso.

¢ Almacenamiento: Se refiere a la forma en la que se almacena el activo,
como en medios magnéticos, salas, cajas, PC's, Servidores, CD’s, DVD’s,
USBs, Cintas magnéticas, etfc.

e Aranda: Herramienta para la gestion de los casos atendidos por la mesa de

ayuda.

e Cifrado: Se estipula si es necesario cifrar o no la informacién digital y las
caracteristicas técnicas minimas que deben tenerse en cuenta.
e Clasificacion de la Informacién: es el ejercicio por medio del cual se

determina que la informacién pertenece a uno de los niveles de
clasificacioén estipulado por la entidad. Tiene como objetivo asegurar que la
informacion tenga el nivel de protecciéon adecuado. La informacién debe
clasificarse en términos de sensibilidad e importancia para la entidad.

e Confidencidlidad: La informacion no se pone a disposicion ni se revela a
individuos, enfidades o procesos no autorizados.

e CPD: Sigla de Centro de Procesamiento de Datos

e Custodio: persona delegada de ejercer el cuidado o vigilancia sobre un
activo que le ha sido encargado.

e Destruccion: Se refiere a la dindmica para la destruccion de la informacion
que maneja el activo en el momento en el que este finaliza su ciclo de vida:
- Incineracién: destruccidén de informacidén exponiéndola a altas
temperaturas para quemarla.
- Borrado Seguro: aplica solo para medio magnéticos, es un borrado a
bajo nivel.
- Trituracion: esto aplica mds que todo a la destruccion de papel por
medio de mdaquinas frituradoras.
e Disponibilidad: Acceso y utilizacion de la informacién y los sistemas de

fratamiento de la misma por parte de los individuos, entidades o procesos
autorizados cuando lo requieran.

e Etiquetado: Colocar una etiqueta o rétulo para identificar un elemento.

e Evento de Seguridad de la Informacién: Presencia identificada de una
condicién de un sistema, servicio o red, que indica una posible violacion de
la politica de seguridad de la informacién o la falla de las salvaguardas, o
una situacion desconocida previomente que puede ser pertinente a la
seguridad.

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versidn vigente estd publicada en el sitio
web del Instituto Distrital de Gestion de Riesgo y Cambio Climdtico.
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e Hash: Son algoritmos que consiguen crear a partir de una entrada (ya sea
un texto, una confrasena o un archivo, por ejemplo) una salida alfanumérica
de longitud normalmente fija que representa un resumen de toda la
informacion que se le ha dado (es decir, a partir de los datos de la entrada
crea una cadena que solo puede volverse a crear con €sos mismos datos).

e IDIGER: Sigla para referirse al Instituto Distrital de Gestion de Riesgo y Cambio
Climdtico.

¢ Incidente de seguridad: Suceso imprevisto que fiene la probabilidad de
comprometer las operaciones del negocio o amenazar la seguridad de la
informaciéon de los activos criticos que almacenen, procesen y/o gestionen
informacion.

¢ Integridad: Mantenimiento de la exactitud y completitud de la informacion
y sus métodos de proceso.

e Inventario de activos de informacién: Listado de recursos (fisicos, de
informacioén, software, documentos, servicios, personas, reputacion de la
organizacion, etc.)

¢ Medio Removible: Los dispositivos de almacenamiento removibles son
dispositivos de almacenamiento independientes del computador y que
pueden ser transportados libremente. Los dispositivos méviles mds comunes
son: Memorias USB, discos duros extraibles, DVD y CD.

e MIPG : Sigla de Modelo Infegrado de Planeacion y Gestion

e MSPI: Sigla de Modelo de Seguridad y Privacidad de la Informacién, el cual
forma parte de la estrategia del proyecto de Gobierno Digital — MinTIC.

e Parte interesada: Persona u organizacidn que puede afectar, verse
afectada o percibirse como afectada por una decision o actividad.

e Politica General de seguridad de la informacién: Establece a alto nivel los
objetivos y metas relacionados con la seguridad de la informacion.

e Programas Utilitarios: Los utilitarios o utilidades, son programas disenados
para realizar una funcién determinada, por ejemplo, un editor, un depurador
de cddigo o un programa para recuperar datos perdidos o borrados
accidentalmente en el disco duro

e Propietario: Es el cargo responsable de definir el nivel de clasificacion de la
informacioén, dar las directrices de uso del activo, autorizar privilegios y definir
el ciclo de vida de este.

e Seguridad de la Informacién: Es el conjunto de medidas preventivas y
reactivas de las organizaciones y de los sistemas tecnoldgicos que permiten
resguardar y proteger la informacién buscando mantener la
confidencialidad, la disponibilidad e integridad de la misma.

e SGSI: Sistema de Gestion de Seguridad de la Informacion.

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versidn vigente estd publicada en el sitio
web del Instituto Distrital de Gestion de Riesgo y Cambio Climdtico.
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e Teletrabajo: Es una forma de organizacion laboral, que consiste en el
desempeno de actividades remuneradas o prestacion de servicios a
terceros utilizando como soporte las tecnologias de la informaciéon vy la
comunicacion — TIC para el contacto entre el frabajador y la empresa, sin
requerirse la presencia fisica del trabajador en un sitio especifico de trabajo’.

e Teletrabajador: es la persona que utiliza las tecnologias de la informacién y
comunicacion como medio o fin para realizar su actividad laboral fuera del
local del empleador, en el marco de un contrato de trabajo o de una
relaciéon laboral dependiente, en la cual le sean garantizados todos sus
derechos laborales.

e VPN: Sigla delinglés Virtual Private Network, es una tecnologia de red que se
utiliza para conectar una o mds computadoras a una red privada utilizando
Internet.

e Vulnerabilidad: Posibilidad de ocurrencia de la materializacion de una
amenaza sobre un Activo.

é. Politica de Seguridad y Privacidad de la Informacion

El Instituto Distrital de Gestion de Riesgos y Cambio climdtico - IDIGER,
comprendiendo la importancia de la proteccién de la informacién como principal
activo, se ha comprometido con la implementacion, mantenimiento y mejora
continua del Modelo de Seguridad y Privacidad de la informacién - MSPI alineado
con el Sistema de Gestidon de Seguridad de la informacion - SGSI, aplicando la
administraciéon y gestion de riesgos para prevenir o minimizar el impacto generado
sobre los activos de informacidén, asi como fortalecer las capacidades de su
personal en temas relacionados con la prevencioén e identificacién de riesgos de
seguridad y privacidad de la informacién y sus respectivos contramedidas de
mitigacion.

6.1 Roles de seguridad de la informacion

La Oficina de Tecnologias de la Informacion y las Comunicaciones, serd la
responsable del funcionamiento del MSPI alineado con el SGSI. A continuacion, se
encuentran los roles que intervienen en la gestion de las politicas de seguridad de
la informacién:

e Comité institucional de gestion y desempeno conforme a lo establecido en
MIPG, tiene la responsabilidad de impulsar la implementacion del MSPI
alineado con el SGSI en el IDIGER, ademds de realizar el seguimiento y /o
verificaciéon de la implementacion de este.

I Ley 1221 de 2008

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versidn vigente estd publicada en el sitio
web del Instituto Distrital de Gestion de Riesgo y Cambio Climdtico.
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El Lider de la Oficina Tecnologias de la Informacién y las Comunicaciones,
tendrd la responsabilidad de liderar la implementacion y cumplimiento de
las politicas definidas en el marco de la implementaciéon del MSPI alineado
con el SGSI.

e Oficial de Seguridad, serd el responsable de coordinar la implementacion y
cumplimiento del MSPI alineado con el SGSI.

e Elpropietario de los Activos de informacién serd el funcionario o colaborador
gue tiene la responsabilidad de la gestion apropiada del activo, asi como
de clasificar y definir la crificidad de este.

e El Custodio de los Activos de informacion, serd el funcionario o colaborador
responsable de administrar y hacer efectivos los controles y clasificaciones
definidos por el propietario, alineado al cumplimiento de las politicas de
seguridad de la informacion.

e Los funcionarios y colaboradores de la informacién, es el funcionario,

colaborador y/o tercero autorizado para utilizar la informacién en el ejercicio

de sus funciones o en el cumplimiento de sus obligaciones confractuales o

vigencia del respectivo contrato y es el responsable del buen uso de los

activos de informaciéon durante el cumplimiento de sus labores o

compromisos y el cumplimiento de las politicas de seguridad de la

informacion definidas en la entidad.

7. Politicas Complementarias de Seguridad de la Informacién

Las politicas enunciadas a continuaciéon se encuentran enmarcadas dentro del
alcance definido en el numeral 3. Alcance, y se rigen bagjo las normas vy
regulaciones del actual del gobierno de Colombia. Cualquier excepcion a las
politicas complementarias de seguridad y privacidad de la informacion debe
seguir lo descrito en el numeral 9. Excepciones a las Politicas Complementarias de
Seguridad de la Informacion.

7.1 Teletrabajo, trabajo en casa y acceso remoto

La informacién generada, procesada o almacenada por los funcionarios o
colaboradores que desempenen sus funciones y obligaciones mediante la
modalidad de Teletrabajo, trabajo en casa y acceso remoto deberd ser protegida
para salvaguardar la confidencialidad y privacidad de esta. Todos los equipos de
computo que sean usados en la modalidad de telefrabajo deben cumplir con los
estdndares de instalacion y adecuacion de seguridad de la informacién. Para ello
se deberd tener en cuenta:

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versidn vigente estd publicada en el sitio
web del Instituto Distrital de Gestion de Riesgo y Cambio Climdtico.
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e Los funcionarios y colaboradores deberdn contar con los permisos y
aprobaciones de acceso pertinentes, y se debe llevar un control de los que
tfrabajan bajo estas modalidades.

e Readlizar el seguimiento a las conexiones remotas con el fin de identificar
comportamientos sospechosos.

e Informar a los funcionarios y colaboradores sobre como mitigar los riesgos
asociados a la seguridad de la informacion.

e Proporcionar una conexidén segura a través de una VPN para acceder
remotamente a los servicios que le permitan desarrollar las actividades
asignadas.

e Denegar el acceso remoto al drea de operaciones financieras y otras
estaciones o sistemas que por su criticidad deban tener acceso presencial
exclusivamente.

7.2 Uso de dispositivos méviles, medios extraibles y equipos personales

El uso de medios de almacenamiento extraible como memorias USB, tarjetas de
memoria, CD, DVD, discos duros externos, enfre ofros, son susceptibles de
fransmisidon de virus informdaticos o pueden ser utilizados para la extraccion de
informacién no autorizada, lo cual puede producir una incidente seguridad.

Para los equipos de computo que tienen habilitados los puertos USB y las unidades
reproductoras de CD/DVD, por lo tanto, se deben seguir las siguientes directrices:

e El escaneo automdatico de virus debe estar habilitado.

e En el software de antivirus debe configurarse el bloqueo de la reproduccion
automdatica de archivos ejecutables.

e Los medios extraibles que contengan informacidon publica reservada,
informaciéon publica clasificada y/o datos sensibles debe etiquetarse como
tal y deben estar alimacenados dentro de entornos seguros, al igual que
debeninventariarse porlo menos una vez al ano o cada vez que se requiera.

e FEl funcionario, colaborador o tercero autorizado que utilice medios de
almacenamiento extraibles con informacién del IDIGER, serd responsable
del buen uso, divulgacién y distribucion de esta.

e En caso de pérdida de un medio de almacenamiento extraible debe
informarse a fravés de la mesa de servicios, precisando la critficidad de la
informaciéon. En caso de ser critica se debe realizar el denuncio ante
autoridad policial.

e En caso de ser fransportados los medios de almacenamiento extraible
deben protegerse del acceso no autorizado o uso indebido, ademds de
enviarse o entregarse por medio de un mensajero confiable u ofro método
de entrega que pueda rastrearse de modo preciso.

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versidn vigente estd publicada en el sitio
web del Instituto Distrital de Gestion de Riesgo y Cambio Climdtico.
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7.3 Seguridad de los recursos humanos

El IDIGER se cuenta con procedimientos establecidos para la vinculacidon de
personal atendiendo los lineamientos de la legislacion vigente, realizando la
verificacion y cumplimiento de los requisitos de los cargos, TH-PD-31 Procedimiento
de vinculacion.

Asi mismo, se cuenta con el procedimiento TH-PD-37 Procedimiento contratacion
de prestacion de servicios banco de hojas de vida, cuyo objetivo es “Promover y
establecer las actividades para la vinculacion de personal conforme las
necesidades identificadas por el IDIGER en el plan anual de adquisiciones, a fin de
realizar la vinculaciéon mediante la modalidad de contrato de prestacion de
servicios profesionales y de apoyo a la gestion?”.

7.4 Gestion de los activos de informacion

Es preciso readlizar la identificacion de todos los activos asociados con la
informaciéon vy las instalaciones de procesamiento de informacién con los que
cuenta el IDIGER, con el fin de clasificarlos y protegerlos de una forma adecuada
de acuerdo con su importancia y establecer los criterios y lineamientos para el
tratamiento de estos. Asi mismo, definir controles para salvaguardar la informacion
creadaq, procesada, transmitida y/o almacenada en los procesos de la entidad,
con el fin de minimizar impactos financieros, operativos y/o legales debido al uso
incorrecto de la informacién. Para ello se deberd tener en cuenta:

e Todos los activos de informacion deben tener un propietario, el cual tiene la
responsabilidad de la gestiéon apropiada del activo, ademds de clasificarlos
y protegerlos apropiadamente de acuerdo con los criterios establecidos por
la entidad.

e Se debe establecer la criticidad de los activos de informacion frente al
impacto que pueda generar la pérdida, dano o mal funcionamiento de
estos, con el fin de determinar los controles para disminuir el impacto que
pueda producir.

e Todos los funcionarios y colaboradores serdn responsables de proteger la
informacién a la cual accedan o procesen, para evitar su pérdida,
alteracion, destruccion o uso indebido.

e Los funcionarios y colaboradores son responsables de dar uso adecuado a
los activos de informacién y en ningin momento puede ser usado para

2 Obijetivo: (idiger.gov.co)

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versidn vigente estd publicada en el sitio
web del Instituto Distrital de Gestion de Riesgo y Cambio Climdtico.
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realizar practicas ilicitas o malintencionadas que atenten contra terceros o
afecten ala entidad.

e Los funcionarios y colaboradores deben devolver todos los activos de
informacion que se encuentran a su cargo al finalizar su empleo o contrato.
Estos deberdn ser entregados al jefe inmediato u oficina a la que pertenece
0 a quien se delegue, segun sea el caso.

e Se debe promover el buen uso de los activos de Informacién, conservando
el derecho a la intimidad, la privacidad, el habeas data, y la proteccién de
los datos de sus propietarios o custodios. Asi mismo, sensibilizar a los
funcionarios y colaboradores respecto de las ciber amenazas como: Spear
phishing, Spoofing, Watering hole, Ransomware y suplantacion de identidad.

e Los lideres de proceso o quien haga sus veces son responsables del
inventario de los activos de informacion fisica y digital.

e Se debe revisar, actuadlizar y consolidar el inventario de activos de
informaciéon minimo con una periodicidad anual o cada vez que sea
requerido.

e La Oficina TICS es la responsable de realizar el inventario de los activos de
informacién como, software, hardware y servicios de Tl adquiridos por
IDIGER.

7.4.1 Control de acceso a centros de procesamiento de datos y centros de
cableado

Se deben implementar controles de acceso a los activos de informacion, con el fin
de otorgar acceso solo a personas autorizados, determinando mecanismos de
proteccion y administracion de los accesos tanto electronicos como fisicos. Asi
como, para el acceso al Centro de Procesamiento de Datos (CPD) principal o
alterno y centros de cableado :

e Los CPD principal o alterno deberdn permanecer cerrados y su ingreso o
salida deberd ser a tfravés de un sistema de autenticacion biométrica (huella
dactilar o lector de Iris ocular) y/o con tarjeta de proximidad.

e El acceso fisico al CPD principal o alterno, asi como a los centros de
cableado debe contar con la aprobaciéon del jefe de la Oficina TICS o el
lider de Infraestructura.

e FEl acceso para visitantes y proveedores es restringido, por lo tanto, todo
ingreso y salida de personas al CPD principal o alterno y centros de
cableado, debe contar la debida autorizacion y ser registrada en una
bitdcora o planilla que identifique la fecha y hora de ingreso, nombre
completo de la persona que visita el CPD principal, motivo de la visita,
nombre de la persona que autoriza el ingreso, fecha y hora de salida y las

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versidn vigente estd publicada en el sitio
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tareas realizadas. Lo anterior, como medida de control, trazabilidad vy
seguimiento a las actividades realizadas en estas dreas.

e No estd permitido fumar e introducir alimentos o bebidas al CDP principal o
alterno y centros de cableado.

e Lasluces deben permanecer apagadas mientras no se encuentre personal
dentro del centro de datos.

7.4.2 Control de Acceso a los Sistemas de informacion

Se restringird el acceso a la informacion y a los sistemas de informacion, definiendo
perfiles de acceso que apliquen al principio del menor privilegio necesario para
gue funcionarios, colaboradores y demds partes interesadas del IDIGER, puedan
desempenar las funciones o cumplir sus obligaciones contractuales, segun sea el

caso, asi como, poder individualizar los registros de acceso y la respectiva
frazabilidad.

7.5 Acceso Remoto -VPN

La conexidn remota a la red interna de IDIGER debe redlizarse por medio de una
conexién de VPN segura que serd suministrada por el grupo de infraestructura de
la Oficina TICS vy solo tendrd acceso funcionarios y colaboradores autorizados, los
cuales deben cumplir los lineamientos establecidos para el uso apropiado del
servicio de VPN, teniendo en cuenta los siguientes lineamientos:

e Se asignard el servicio de VPN dependiendo de la disponibilidad de
licencias.

e Solo funcionarios y colaboradores previamente autorizados podrdn utilizar el
servicio de VPN, los cuales serdn los responsables del correcto uso del acceso
remoto.

e FEl servicio de VPN solo debe utilizarse exclusivamente para labores
relacionadas con las funciones o el cumplimiento de las obligaciones
confractuales y se debe mantener la confidencialidad e integridad de la
informaciéon a la cual se tiene acceso mediante la conexidn remota.

e Para acceso al servicio del VPN se proporcionard a un funcionario o
colaborador un usuario y contrasena, los cuales son de uso personal y no
deben compartirse ni dejarlos a la vista de terceras personas.

e Transcurridos 10 minutos de inactividad, la sesidon serd desconectada
automdaticamente y el funcionario o colaborador deberd autenticarse
nuevamente para acceder al servicio de VPN.

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versidn vigente estd publicada en el sitio
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e En caso de que el funcionario o contratista detecte que una persona no
autorizada haya utilizado sus credenciales de acceso o se presente algin
problema de seguridad debe informar inmediatamente a la Oficina TIC.

e FEIIDIGER no se hace responsable por la pérdida de informacion, resultante
de interrupciones en el servicio de internet contratado por el funcionario o
colaborador, asi como, por virus o mala configuracidon del computador o
dispositivo que el colaborador acceda.

e Los funcionarios y colaboradores que no cumplan la politica de acceso
remoto (VPN) y los lineamientos para el servicio de VPN, se le bloqueard
inmediatamente el acceso a este servicio.

7.6 Criptografia

Teniendo en cuenta el valor y criticidad de los activos de informacidn, es preciso
establecer controles que protejan la informacion respaldada y transmitida
haciendo uso de la criptografia, a fin de proteger la confidencialidad de la
informacioén, teniendo en cuenta los siguientes lineamientos:

e Ufilizar cifrado para proteger la informacién critica ya sea en su medio de
fransmision, procesamiento y almacenamiento.

e Hacer uso tokens, certificados SSL y firmas digitales para cifrar y/o proteger
contra modificaciones no autorizadas de la informacidn. Asi mismo, estos
medios de cifrado deben contar con la posibilidad de ser restaurados en
caso de pérdida o hurto.

e Contar con cifrado mediante certificados SSL en lo referente sitios web de la
Entidad.

e Contar con instructivos de recuperacion de la informacion cifrada en caso
de pérdida o destruccidén de las claves.

e Los administradores de infraestructura y de sistemas de informacion deben
usar una herramienta para la gestién de las contrasenas, asi como, entregar
en sobre sellado la clave maestra al jefe o supervisor, para que la custodie
en lugar seguro dentro de la Enfidad o un servicio de custodia de
informaciéon externo a la Entidad, de tal forma que en un caso fortuito, con
la supervision de la Oficina de Conftrol Interno, una tercera parte autorizada
pueda tener acceso para poder descifrar los datos.

e Hacer uso de certificados SSL para los aplicativos que se encuentran
expuestos a internet, asi como para servicios internos que por su criticidad lo
requieran.

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versidn vigente estd publicada en el sitio
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7.7 Seguridad fisica y del entorno

Los visitantes deben acceder a las instalaciones del IDIGER mediante la aplicacién
del procedimiento de identificacion en la recepcidn y deben ser recibidos por un
funcionario o conftratista para el acompanamiento obligatorio dentro de las
instalaciones, atendiendo los lineamientos emitidos el drea Administrativa.

El cumplimiento del procedimiento de control de acceso fisico es responsabilidad
de todos los funcionarios y colaboradores, asegurar el acompanamiento de sus
visitantes en las instalaciones de la entidad.

Las dreas donde se ejecutan procesos relacionados con informaciéon
confidencial o restringida deben contar con controles de acceso que sélo
permitan el ingreso a los funcionarios y/o colaboradores autorizados, asi
como dejar el respectivo registro del ingreso y salida.

Los funcionarios y colaboradores que tienen acceso a las dreas restringidas
son responsables de proteger las credenciales de acceso que se les ha
conferido en custodia, asi mismo, responder por los actos indebidos en los
gue se evidencie negligencia o descuido de sus credenciales de acceso.

7.7.1 Uso y ubicacién de equipos de computo personales

Los funcionarios, colaboradores y terceros que por sus labores requieren
tener acceso a los recursos de informacion del IDIGER a fravés de sus
computadores personales, deben aceptar las politicas y controles que se
establezcan con el fin de proteger los activos de informacién a los cuales
acceden.

A los equipos de coOmputo se les debe realizar mantenimientos periddicos
gestionados por la Oficina de Tecnologias de la Informacién y las
Comunicaciones.

Los funcionarios y colaboradores que tengan a su cargo equipos de
computo asignados por IDIGER, deben protegerlos contfra la intemperie
(humedad, altas temperaturas, polvo o excesiva polucidén) en especial
aquellos que deban tener movilidad por motivos de sus funciones.

Dentro de las instalaciones de IDIGER, los funcionarios y colaboradores con
equipos de cdémputo a su cargo, son responsables de la adecuada
conexién a las tomas eléctricas reguladas, las cuales son diferenciadas por
su color naranja.

Los funcionarios y colaboradores no deben realizar ninguna alteracion fisica
de los componentes de los equipos de codmputo asignados a su cargo por

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versidn vigente estd publicada en el sitio
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El IDIGER. Lo anterior, es solo permitido por el personal autorizado de la
Oficina TIC.

e Los funcionarios y colaboradores no deben readlizar cambios en la
configuracion de los equipos, como conexiones de red, funcionarios vy
colaboradores locales de la maqguina y fondo de pantalla.

e Los equipos de coOmputo de IDIGER deben tener credenciales de
administrador (local o dominio) gestionada por la Oficina de TIC.

e Los equipos portdtiles que se usan por fuera del IDIGER, solo deben utilizarse
para el cumplimiento de las funciones o de las obligaciones contractuales y
no pueden ser utilizados en actividades distintas a las antes mencionadas.
Adicionalmente estd prohibido la manipulacion por terceros o personal no
autorizado, a fin de alteracion, pérdida o fuga de informacion.

e FEl funcionario y colaborador debe realizar copia permanente de toda la
informacién, para que, en caso de pérdida o robo del equipo portdtil, esta
pueda ser de restaurada de manera mds agil. En caso de que se maneje
informacion confidencial o sensible, el medio de almacenamiento debe
estar cifrado.

e Los funcionarios y colaboradores no deben mantener almacenados en los
discos duros de los equipos de cdmputo o discos virtuales de red, archivos
de video, musica, fotos y cualquier tipo de archivo que no sean de cardcter
institucional. En caso de enconftrarse estos tipos de archivos no institucionales
en los discos virtuales de red, la Oficina TICS procederd a su eliminacion.

e En caso de pérdida o robo de un equipo de computo del IDIGER, el
funcionario o colaborador es responsable de instaurar la denuncia
correspondiente ante la autoridad competente, e informar al almacén de
acuerdo con el procedimiento establecido en el proceso de Gestion
Administrativa.

e Los equipos de cOmputo que se encuentren fuera de la red de datos de
IDIGER deben contar con actualizacidén constante del antivirus para evitar
contagio y propagacién de virus o software malicioso en la red de datos del
IDIGER.

e No podrdn conectarse a las tomas eléctricas reguladas (tomas color
naranja) los equipos eléctricos o electrénicos como impresoras,
fotocopiadoras, celulares y sus respectivos cargadores, aspiradoras,
brilladoras, entre otros, diferentes a los equipos de computo o dispositivos de
informdtica como equipos de red comunicaciones (Switches, access points,
firewalls, balanceadores, entre otros), sensores electronicos, equipos
electréonicos de control de acceso. Lo anterior, con el propdsito de evitar
sobre cargas en el fluido eléctrico regulado que genere danos en los
equipos de coémputo.

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versidn vigente estd publicada en el sitio
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7.7.2 Proteccion fisica de los equipos servidores de computo, equipos de
comunicaciones y sensores relacionados

Los equipos servidores de computo, equipos de comunicaciones y sensores
relacionados deberdn estar protegidos en un drea adecuada para su correcto
funcionamiento que como minimo cuente con los siguientes controles:

e Se debe contar con un sistema de proteccidén automdtico contra incendios.

e Es imprescindible contar con sistema de refrigeraciéon que garantice las
condiciones técnicas de funcionamiento emitidas por los fabricantes de los
equipos servidores de cOmputo, equipos de comunicaciones y sensores
relacionados.

e Suministro de energia eléctrica regulada, asi como con suministro temporal
de energia eléctrica en caso de interrupcion temporal del fluido eléctrico
comercial.

e Aislamiento de humedad o impermeabilizacion techos y paredes expuestos
a la humedad del medio ambiente respecto de las dreas fisicas que alojan
estos equipos.

e Control de humedad ambiental al interior dreas fisicas que alojan estos
equipos en cumplimiento de los requisitos de funcionamiento expedidos por
los fabricantes.

e Contar con planes de mantenimientos periddicos de acuerdo con las
recomendaciones de los fabricantes.

7.7.3 Escritorio y pantalla limpios

Esta politica busca prevenir el acceso no autorizado, pérdida, dano o hurto de la
informacién que se encuentra en los puestos de trabajo, equipos de coémputo,
medios extraibles, dispositivos de impresion y digitalizacién de documentos, durante
y fuera del horario laboral, mediante lineamientos establecidos para que sean
aplicados por los funcionarios y colaboradores.

e Conservar su escritorio fisico limpio y organizado. Si en cumplimiento de sus
funciones requiere manipular informacion fisica (carpetas, oficios, USB, entre
otras) del IDIGER, solo podrd estar sobre el escritorio mientras se requiera y
bajo la custodia y supervisidon del funcionario o confratista autorizado de
salvaguarda la informacién. Ante la ausencia del puesto de frabajo o
finalizacién de la jornada laboral, el funcionario o colaborador deberd
almacenarla en sitio seguro.

e Mantener el fondo de la pantalla libre de iconos y/o accesos directos
innecesarios.

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versidn vigente estd publicada en el sitio
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e Los equipos de cOmputo, portdtiles deben tener el fondo de pantalla y
protector de pantalla institucional, este Ultimo se debe activar después de
cinco minutos de inactividad.

e Proteger la informacién de uso diario, asi como los elementos de
procesamiento y demdas fuentes de datos fisicos.

e Unavezseimpriman documentos, estos deben ser retirados inmediatamente
de las impresoras.

e Redlizar el blogueo de pantalla en el equipo de codmputo cuando se retire
de su puesto de trabagjo.

7.8 Seguridad de las operaciones

Estas politicas buscan asegurar las operaciones realizadas en las instalaciones de
procesamiento de informacion del IDIGER.

7.8.1 Llineamientos para uso adecuado de software

e No estd permitido copiar software licenciado de la entidad para utilizar en
sus computadores personales o en cualquier dispositivo diferente a los
autorizados por IDIGER.

e No estd permitido introducir programas maliciosos en las redes o en los
servidores, virus informdaticos, gusanos, tfroyanos, spyware, adware, puertas
traseras, spam, phishing, pharming, ataques DDOS, keyloggers o cualquier
ofro tipo de malware.

e Se restringe la instalacion de software en cualquier equipo o servidor de
computo de la Entidad, sin contar con la autorizaciéon de la oficina TIC.

7.8.2 Llineamientos para puerto seguro de Red

e Todo puesto de trabajo que requiera el uso de equipos de computo contard
con un punto de red. Sin embargo, solo se permite la conexidon a la red de
datos de IDIGER, a los equipos previamente validados por el drea de soporte
técnico de la oficina TIC.

e No se permitird el traslado de equipos de cOémputo de escritorio sin la
autorizacion de la Oficina TIC, la cual evaluard la viabilidad del traslado y la
logistica para que su respectiva configuracion y punto de red en la nueva
ubicacion.

e De identificarse la conexidn de un equipo que no haya sido validado por la
oficina TIC, el punto de acceso se inhabilitard por seguridad.

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versidn vigente estd publicada en el sitio
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7.8.3 Respaldo de la Informacién

Es importante realizar copias de respaldo de la informacidon y recursos criticos de
acuerdo con su clasificacion y garantizar las medidas de proteccion adecuadas,
dependiendo de la criticidad de los activos de informacion identificados. Para ello,
son importantes los siguientes lineamientos:

e Redlizar copias de seguridad sobre los activos de informaciéon que se
consideren necesarios de acuerdo con su criticidad.

e Asegurar mediante medios tecnoldgicos o manuales de verificacion, que la
copia pueda se restaurada de forma completa y oportuna en caso de que
esta actividad sea requerida.

e Definir e implementar procedimientos y herramientas tecnoldgicas
necesarias para el respaldo de la informacion.

e Dependiendo de la valoracién del activo de informacién se recomienda
cifrar la copia de seguridad con el fin de velar por el principio de
confidencialidad.

e Los dispositivos usados para el respaldo de la informaciéon deben ser
monitoreados para mantener el correcto funcionamiento de la plataforma.

7.8.4 Gestion de cambios de Tl

La administracion y gestion de cambios de Tl en el IDIGER debe contar con
responsables, procedimientos y controles de seguridad de la informacién donde se
tenga en cuenta la criticidad de la informacién, servicios, sistemas y procesos
involucrados, asegurando una gestion rdpida, eficaz y ordenada de las actividades
a desarrollar, atendiendo los siguientes lineamientos:

e Todo cambio que se redlice en los activos de informacién como software,
hardware y servicios de red, deberd ser gestionado por la Oficina TIC,
garantizando que los cambios solicitados han sido evaluados, autorizados,

probados, aceptados con la finalidad de evitar impactos negativos en la
operacion la infraestructura y/o sistemas de informacién.

e Todas las solicitudes de cambios deberdn quedar registrados vy
documentados a través de la mesa de servicios de la Entidad.

¢ Mediante un comité de cambios multidisciplinario se realizard la evaluaciéon
de las solicitudes de cambio, el cual utilizard criterios como oportunidad,
prioridad y criticidad del servicio al cual afecta.

e Los cambios programados deberdn ser comunicados con la debida
oportunidad a los funcionarios y colaboradores del IDIGER.

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versidn vigente estd publicada en el sitio
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e Es preciso establecer las acciones a realizar para la gestion de cambios de
Tl ante la necesidad de un cambio de emergencia.

e Los cambios normales y cambios de emergencia deberdn contar la debida
planificacion, el detalle del impacto que genera, planes de rolloback vy
medicion de inactividad.

7.8.5 Desarrollo seguro

La seguridad de la informacion debe ser parte integral de los Sistemas de
Informacién y aplicaciones durante todo el ciclo de vida (diseno, desarrollo,
pruebas e implementacion). En el IDIGER los ambientes dispuestos son: Produccién
Desarrollo y Pruebas.

e Se debe contar con los tfres ambientes diferenciados claramente en cuanto
a servidores de aplicaciones y Bases de Datos.

e Se debe proteger cada uno de los computadores, dispositivos de red y de
comunicaciones que se consideren criticos por intervenir directamente en el
ambiente de produccion, del acceso fisico de personal no autorizado, para
garantizar la confidencialidad, disponibilidad e integridad de la informacion.

e Los accesos al ambiente de produccién deben ser restringidos por
segregacion de funciones y permisos de administrador de cada ambiente.

7.8.6 Seguridad Aplicable a Logs

Es responsabilidad de la Oficina TICS asegurar que se generen logs, especialmente
para los equipos y aplicaciones calificados como criticos, dichos logs deben ser
custodiados en forma segura para evitar su modificacion.

7.8.7 Seguridad de las comunicaciones

Esta politica busca que los funcionarios y colaboradores del IDIGER, realicen el uso
adecuado de la informacion gestionada en los servicios contenidos en la red; el
acceso a Internet responde a la utilizacibn de una herramienta de uso
estrictamente laboral. Para estos efectos, cualquier propdsito ajeno a las funciones
estrictamente laborales serdn restringidas.

e Los privilegios de uso de Internet estardn definidos de acuerdo con la
necesidad de acceso que requiera el desarrollo de la labor de los
funcionarios y colaboradores del IDIGER y que se encueniren acordes con
los procesos que gestionan, siempre y cuando se realice de manera ética,
razonable, responsable, no abusiva y sin afectar la productividad ni la
proteccion de la informacion.

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versidn vigente estd publicada en el sitio
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e Los funcionarios y colaboradores no pueden asumir en nombre del IDIGER,
posiciones personales en encuestas de opinidn, foros u otros accesos web
similares.

e Estd estrictamente prohibido el ingreso a Pdginas Web con contenido que
se considere inapropiado, ofensivo, ilegal o que pueda atentar contra la
seguridad de la informacion.

e Los funcionarios y colaboradores no deben descargar ningun programa o
software, sin la debida autorizacion de la Oficina TIC.

e Cualguier cambio o excepcidon deberd estar soportado y con las
aprobaciones respectivas.

e Mantener habilitada en los navegadores de internet la restriccion de no
ejecucion de scripts de forma automatica.

e Los funcionarios y colaboradores antes de ingresar credenciales de acceso
en un sitio web deben verificar que la “"URL" o direccidn web inicie con
“https” o se visualice el icono de candado.

e Los funcionarios y colaboradores no deben visitar sitios web sospechosos o
los que el antivirus presente alerta de inseguridad.

7.9 Politica de Uso de Correo electronico

No estd permitido el uso de correo electronico institucional para asuntos diferentes
a los relacionados con las funciones u obligaciones del drea de desempeno,
teniendo en cuenta los siguientes lineamientos:

e Todos los mensajes enviados por medio de correo electrénico pertenecen a
IDIGER, el cual se reserva el derecho de acceder y revelar los mensajes
enviados por este medio para cualquier propdsito.

e Estd prohibido a los funcionarios y colaboradores el envio de mensajes
masivos a fravés de correo electrénico; este tipo de mensajes solo puede ser
enviado por funcionarios y colaboradores debidamente autorizados, como
el Director General, subdirectores y/o jefes de oficina o quien sean
autorizados.

e Es responsabilidad del funcionarios y colaboradores enmarcar todos 1os
mensajes que envie a través de correo electronico dentro de las normas
minimas de respeto y protocolo electrénico, sin incluir contenidos hostiles
gue molesten a los receptores del mismo, tales como comentarios sobre
sexo, raza, religion o preferencias sexuales, tendencia politica entre ofras
que generen algun tipo de discriminacion; asi mismo, es responsabilidad de
los funcionarios y colaboradores reportar al Jefe de drea la recepcion de
este tipo de mensagjes, quien a su vez deberd reportarla al drea que
corresponda, con copia a la Oficina TICS, en caso de comprometer la
seguridad de la informacién de la entidad.

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versidn vigente estd publicada en el sitio
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e Esresponsabilidad de los funcionarios y colaboradores evitar que su cuenta
de correo electrénico sea utilizada por terceros.

e FEsresponsabilidad del funcionario y colaborador evitar que la informacién
confidencial y/o sensible sea transmitida por medio de su cuenta de correo
electrénico, salvo autorizaciéon previa y escrita del dueno de la informacién,
un subdirector o un jefe de oficina, en cuyo caso los archivos deben viajar
en forma Segura (encriptados).

e Esresponsabilidad de los funcionarios y colaboradores de correo electronico
mantener o archivar los mensajes enviados y/o recibidos para efectos de
soportar ante terceros (internos o externos) la ejecucion de operaciones o
acciones.

e La cuenta de correo electronico institucional asignada a funcionarios y
colaboradores, solo podrd ser utilizada para el desempeno de las funciones
o el cumplimiento de las obligaciones contractuales.

e Las cuentas personales de correo electronico en plataformas gratuitas
(Yahoo, Hotmail, Outlook etc.), deben estar bloqueadas en los equipos de
la Entidad. Las excepciones para hacer uso de correo personal deben ser
documentadas vy justificadas.

e Las funcionarios y colaboradores no deberdn abrir links que se incluyan en
correos electronicos que generen sospecha de la autenticidad de su
remitente.

e Lasfuncionarios y colaboradores no deberdn descargar adjuntos de correos
qgue generen sospecha de la autenticidad de remitente.

e Los administradores delben hacer uso de un estdndar para la creacion de los
nombres de correo electronico haciendo uso de la primera letra del primer
nombre seguido del primer apellido. En el caso que se encuentre repetido
se debe hacer uso de las dos primeras letras del primer nombre seguido del
primer apellido. Ejemplo Si la persona se llama Juan Garcia el correo seria
jgarcia@idiger.gov.co, en el caso que ya exista el usuario seria
jugarcia@idiger.gov.co.

7.10 Relacién con los proveedores

Asegurar la protecciéon de los activos del IDIGER también involucra la relacion con
los proveedores, por ello es importante que éstos identifiguen y conozcan los
requisitos y riesgos de seguridad de la informacién asociados a su interacciéon en la
entidad de acuerdo con los siguientes lineamientos:

e Durante la Efapa Precontractual, especificamente en la construccion de los
estudios previos el director/jefe/coordinador/lider de la dependencia

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versidn vigente estd publicada en el sitio
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interesada en la contrataciéon deberd identificar los riesgos de seguridad de
la informaciéon los cuales serdn parte de la estimacion y cobertura de los
riesgos del proceso de contratacion.

e El andlisis de riesgos de seguridad de la informacion debe incluir la
identificacion de estos en la respectiva contrataciéon, su clasificacion,
probabilidad de ocurrencia estimada, su impacto, la determinacion de la
parte que debe asumirlos, el tratamiento que se les debe dar para
eliminarlos o mitigarlos y las caracteristicas del monitoreo mds adecuado
para administrarlos.

e Durante la estructuracion de estudios previos se debe identificar si el objeto
de la propuesta u oferta evaluada, requiere del acceso de los proveedores
a la informacién, sistemas de informacién y/o dreas seguras de la entidad.

e Durante la estructuracion de estudios previos se debe redlizar la inclusion de
una cldusula de confidencialidad, proteccién de datos, derechos de
propiedad intelectual y derechos de autor.

e Determinar los requisitos minimos de seguridad y los controles necesarios por
parte de los proveedores para ejecutar el contrato.

e Dar a conocer a los proveedores interesados, las politicas de seguridad de
la informacién.

e Durante la Etapa Post Contractual, serd obligacién del supervisor y/o
interventoria asignada, hacer seguimiento a los confroles establecidos
durante la etapa precontractual y contractual para asegurar Ia
confidencialidad, integridad y disponibilidad de la informacién, frente a los
riesgos previamente identificados.

e Paralos servicios de tecnologia y de comunicaciones tercerizados, se debe
exigir a los proveedores que divulguen sus requisitos y prdacticas de
seguridad, a lo largo de la cadena de suministro.

e Para la contrataciéon de servicios o componentes de la infraestructura de Tl
y/o dreas seguras, se debe exigir a los proveedores la presentacion de los
planes de continuidad de negocio que aseguren la disponibilidad de la
informacién, suministrada y procesada entre las partes.

7.11 Gestion de incidentes de seguridad

El IDIGER atiende la gestion de incidentes de seguridad de la informacion,
reportados a través de la mesa de servicio. Una vez es escalado a la oficina TIC,
procederd a la identificaciéon, deteccién y andlisis de causas para proceder a su
inmediato tratamiento y aplicaciéon de contramedidas, hasta que sea neutralizada
la amenaza.

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versidn vigente estd publicada en el sitio
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8. Excepciones a las Politicas Complementarias de Seguridad de la

Informacion

Cualqguier excepcion requerida por los funcionarios y colaboradores de la entidad
a la presente politica, deberd estar justificada, documentada y autorizada por los
jefes o supervisores. Estas excepciones deben ser revisadas periodicamente para
garantizar su adecuado uso y serdn monitoreadas por la Oficina TICS a través de
los encargados de seguridad de la Informacion.

9. Cumplimiento de requisitos legales y Propiedad Intelectual

El IDIGER velard por la identificacion, documentacion y cumplimiento de Ia
legislacion aplicable y requisitos contractuales concernientes a la seguridad
de la informacion.

Los funcionarios y colaboradores deben mantener estricta reserva vy
confidencialidad sobre la informacion que conozca por causa o con
ocasion del cumplimiento de sus obligaciones o funciones, asi como,
respetar la titularidad de los derechos de autor, en relacién con los
documentos, obras, creaciones que se desarrollen en su labor y que son
propiedad exclusiva de IDIGER.

Los funcionarios y colaboradores son responsables de hacer entrega de los
equipos de cdmputo y demds activos relacionados que le fueron
entregados en el estado en que los recibid, salvo el deterioro normal, o
danos ocasionados por caso fortuito o fuerza mayor generados en
cumplimiento de las funciones que le fueron asignadas. La Oficina TICS
propenderd porque el software instalado en los equipos de cdmputo del
IDIGER, este debidamente licenciado, cumpliendo con los derechos de
autor o que el mismo sea de libre distribucién y uso.

9.1 Tratamiento de datos personales

El IDIGER cuenta con la Politica de Tratamiento de Datos Personales cuyo objetivo
es “Establecer una politica con los criterios para la recoleccion, almacenamiento,
uso, circulacion y supresion de los datos personales tratados por Instituto Distrital De
Gestion de Riesgos y Cambio Climdtico — IDIGER, garantizando la privacidad y
seguridad de los mismos, dando cumplimiento a Ley 1581 de 2012 y sus decretos
reglamentarios’?

3 hitps://www.idiger.gov.co/politica-de-privacidad-y-condiciones-de-uso
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10. Revision de Seguridad de la Informacion

El Manual de politicas de Seguridad de la informacidn serd revisado una vez al ano,
0 en caso de que se requiera, debido a nuevas disposiciones legales que apliquen
o con el fin de asegurar su eficiencia y efectividad, por lo tanto, cualquier
modificacion serd informada a los funcionarios, colaboradores y demds partes
interesadas, utilizando los medios que se considere pertinentes para garantizar su
divulgacion.
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