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OBIJETIVO

Evaluar la eficacia, eficiencia y cumplimiento normativo del diseno y ejecuciéon de los
controles del proceso de Tecnologias de la informaciéon y las Comunicaciones del Instituto
Distrital de Gestion del Riesgo y Cambio Climdtico.

ALCANCE

Incluye la verificacion de la gestion de riesgos de tecnologia de la informacion y
seguridad de la informacion, asi como la ejecucion de los controles asociados a los
procesos y procedimientos de la Oficina de tecnologias de la Informaciéon vy las
Comunicaciones del IDIGER.

DURACION DE LA AUDITORIA

De 06 de septiembre a 5 de diciembre de 2022

CRITERIOS
e Ley 1712 de 2014 o de Transparencia y del Derecho de Acceso
e Resolucién MInTIC 1519 del 2020 Directrices de accesibilidad web
e Plan de seguridad y privacidad de la informacion
e Norma técnica Colombiana NTC/IOS 27001:2013 Sistemas de Gestidon de

Seguridad de la Informacion (SGSI)

Guia de implementacion de la politica seguridad digital

Decreto Unico Reglamentario 1078 de 2015

Decreto 1008 de 2018

Resolucion 500 Anexo 1 Nuevo MSPI

Modelo de Seguridad y Privacidad de la Informacion (MSPI)

Norma NTC5854 y Demds normatividad asociada con la Politica y Manual de

Gobierno Digital identificadas en el franscurso de la auditoria.

e pdgina web, contenidos, datos abiertos, seguridad, confiabiidad e
integridad de la informacion, normas vigentes para accesibilidad WEB,
procedimientos del proceso

e PETL

e vy Demds normatividad asociada al alcance

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versién vigente estd
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5. ACTIVIDADES DESARROLLADAS
5.1. CONOCIMIENTO DE LA UNIDAD AUDITABLE

El Decreto 648 de 2017 redefinid los roles sobre los cuales la Oficinas o Unidades de
Control Interno desarrollaran su labor: 1) “Evaluacion de la Gestion del Riesgo” y 2)
“Evaluacion y Seguimiento”; para cumplir con los roles referidos, en el ejercicio de
Auditoria se deben incluir lineamientos que permitan:

i. Conocimiento de la Unidad Auditable

i. Identificar actividades criticas en la unidad auditable y sus puntos de control.

ii. Asociar estas actividades criticas con los riesgos del proceso y los controles
implementados

iv. Validar si estos controles mitigan los riesgos identificados.

v. Efectuar pruebas para verificar que los controles estdn operando.

El desarrollo de las actividades da respuesta al objetivo general de la presente
Auditoria: Evaluar la eficacia, eficiencia y cumplimiento normativo del disefo y ejecucion
de los confroles para la implementacion de la Politica y manual de Gobierno Digital, asi
como los tres habilitadores transversales: Seguridad de la Informacion, Arquitectura vy
Servicios Ciudadanos Digitales, con enfoque de auditoria basados en riesgos”.

Con base en lo anterior, el equipo auditor utilizdé una serie de instrumentos para auditar
los procedimientos asociados al alcance de la auditoric como se presenta a
continuacion:

5.1.1 ENTREVISTAS

Se realizaron 8 entrevistas a los duenos de los procesos con el fin de verificar e
identificar los controles identificados en los procedimientos que conforman el
proceso de Tecnologias de la Informacién y las Comunicaciones:

| PROCEDIMIENTO ENTREVISTADO
TC-PD-15 Atenciéon mesa de servicios lvdn Bautista Combita
Entrevista - Seguridad de la Informacién - Se01 Carmenza Gonzdlez
TICS-PD-09 Mantenimiento de redes de Jorge Luis Vargas
monitoreo
Entrevista - Seguridad de la Informacién - Se01 Andrés Daza
TICS-PD-12 Ingenieria de Software Luis Fernando Sdnchez
TICS-PD-13 Administracion de servicios de Jesus Alfredo  Sanabria
Informacion Meijia
TICS-PD-07 Administracion de Infraestructura Jon Jairo Garcia

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versién vigente estd
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Tecnolégica
TICS-PD-13 Administracion de servicios de Jesus  Alfredo  Sanabria
Informacion Meijia

5.1.2 SOLICITUD DE INFORMACION

1. Solicitud de informacién con nUmero de radicado 2022IE3036 del 26072022,
dirigida a la Oficina TICS.

2. Solicitud de informacidon con nimero de radicado 2022IE3234 del 09082022,
dirigida a la Oficina TICS.

3. Solicitud de informacidon con nimero de radicado 2022IE3586 del 02092022,
dirigida a Oficina asesora de juridica.

5.1.3 MUESTRA DE USUARIOS BASE DIRECTORIO ACTIVO

Se tomd una muestra no estadistica aleatoria de 16 formatos de usuarios activos
e inactivos extraidos de los 400 Formatos en Fisico denominados creacion del
usuario TC-FT-31 con el fin de comparar la informacion contenida en los formatos
vs la informacién de la base de datos del directorio activo de la entidad:

ID NOMBRE DEL ACTIVO USUARIO ACTIVO

1 ANDRES AUGUSTO ROJAS S|
ARDILA

2 ERNEY BELENO FLOREZ S

3 LAURA ANGELA S|
GONZALEZ ORTIZ

4 OSCAR EDUARDO S|
ROMERO

5 DIEGO ALEXANDER S|
BELTRAN MORENO

6 GLORIA INES SANCHEZ I

7 DELIA PATRICIA ZAPATA NO
YEPES

8 JOSE DEMETRIO BARBOSA NO

9 ANDRES AUGUSTO ROJAS NO
ARDILA

10 ANDREY MAURICIO LOPEZ NO
PINEROS

1 LAURA ANGELA NO
GONZALEZ ORTIZ

12 DIEGO ALEXANDER NO

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versién vigente estd
publicada en el sitio web del Instituto Distrital de la Gestidn del Riesgo y Cambio Climdtico.
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ID NOMBRE DEL ACTIVO USUARIO ACTIVO
BELTRAN MORENO
13 DANIEL RICARDO OLMOS NO
MUNOZ
14 PILAR BELTRAN MORA NO
15 CAMILA TORRES NO
HERNANDEZ
16 KAREN ANDREA NO
VILLAREAL

5.2 IDENTIFICACION DE RIESGOS Y CONTROLES

En esta etapa de acuerdo con el Marco Internacional para la Practica Profesional
de la Auditoria Interna se establecen aquellos riesgos mds relevantes, para la
evaluaciéon de susrespectivos controles en el alcance de la auditoria.

Entiéndase riesgo como posibilidad de que suceda algun evento que tendrd un
impacto  sobre el cumplimiento de los objetivos, es decir, una situacion potencial
gue puede afectar el cumplimiento de lo dispuesto estratégica u operativamente
por la entidad.

Esta fase es requerida para identificar posteriormente los controles desarrollados por
la entidad para mitigar la materializacion de estos riesgos.

5.3 PRUEBAS DE RECORRIDO

Conforme al procedimiento de auditoria interna se realizé un conjunto de técnicas o
procedimientos para recopilar y evaluar la informacidén en el proceso de auditoria,
para obtener evidencia suficiente y objetiva que sustente los resultados de la
auditoria, y se diligenciaron los papeles de trabajo que sustentan las pruebas de
recorrido.

5.4 RESULTADOS DE LAS PRUEBAS DE RECORRIDO Y VALORACION DE CONTROLES

En el marco del alcance y riesgos identificados, se evidenciaron controles clave para
disenar y efectuar las pruebas de auditoria y recorrido para el proceso auditado, las
cuales se presentan a continuacion:

5.4.1 Prueba de Auditoria: Verificar la elaboracion del Inventario de Activos de
Informacion, actualizacién, publicacién de acuerdo a la Guia para la Gestion y

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versién vigente estd
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Clasificacion de Activos de Informacién de la politica de gobierno digital.

Frente al riesgo identificado por el proceso Tecnologias de la Informacion vy las
Comunicaciones en el Mapa de Riesgos Institucional relacionado con: “Posibilidad
de afectacion econdmica o presupuestal, por debilidades en la revision de los
productos entregados por los contratistas de prestacion de servicios, debido ala falta
de lineamientos y herramientas institucionalizados para una adecuada frasferencia
de conocimiento”, se realizd la presente prueba de auditoria:

El equipo auditor verificd la elaboraciéon y publicacion del Inventario de Activos de
Informacion 2022 arrojando los siguientes resultados:

CONFORMIDAD 1

Elaboracion y publicacion del Inventario de Activos de Informacion 2022 en la
pdagina web de la entidad, dando cumplimiento a a la Guia para la Gestiéon y
Clasificacion de Activos de Informacion de la politica de gobierno digital.

REGISTRO DE ACTIVOS DE INFORMACION: Corresponde alinventario de la informacion
publica del Idiger que Incluye la informacién que se encuentre presente en forma
impresa, escritfa en papel, fransmitida por cualguier medio electrénico o
almacenada en equipos de cOémputo, incluyendo datos contenidos en registros,
archivos, bases de datos, videos e imagenes. Se encontro publicado en la pdgina en
el siguiente enlace Activos de informacion.

CONDICION: Se verificé la elaboracion y publicaciéon del Inventario de Activos de
Informacion mediante solicitud de informacion 2022IE3036 del 26072022, y en la pagina
web de la entidad.

CRITERIO: Ley 1712 de 2014 Ley de Transparencia y del Derecho de Acceso a la
Informacién Publica Nacional, que regula el derecho de acceso a la informacidn
publica, los procedimientos para el ejercicio, la garantia del derecho vy las
excepciones a la publicidad de informacién, Articulo 11. informacién minima
obligatoria respecto a servicios, procedimientos y funcionamiento del sujeto
obligado. Todo sujeto obligado deberd publicar la siguiente informacion minima
obligatoria de manera proactiva: j) Un registro de publicaciones que contenga los
documentos publicados de conformidad con la presente ley y automdticamente
disponibles, asi como un Registro de Activos de Informacidn.

CAUSA: La causa obedece a que los controles identificados por el equipo auditor son
efectivos y su implementacion por parte de la Oficina Tecnologias de la Informacion
y las Comunicaciones.

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versién vigente estd
publicada en el sitio web del Instituto Distrital de la Gestidn del Riesgo y Cambio Climdtico.
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CONSECUENCIA: Lo que genera esta situacion es que evita la materializacion del
riesgo e incumplimientos que generen hallazgos por parte de los entes externos segin
la Ley 1712 de 2014 de Transparencia y del Derecho de Acceso a la Informacion.

5.4.2 Prueba de auditoria: verificacion de la existencia de Politicas de Seguridad de
la informacion.

Frente al riesgo identificado por el proceso Tecnologias de la Informacion vy las
Comunicaciones en el Mapa de Riesgos Institucional relacionado con: “Posibilidad
de afectacion econdmica, reputacional y de perdida de integridad por la instalacion
de software malicioso en los equipos de computo personales, cuando se realiza
frabajo en casa o teletrabajo, debido al desconocimiento por parte de los procesos,
de los riesgos de ciber seguridad.”, se realizé la presente prueba de auditoria al
siguiente control documentado en la norma ISO 27001 objetivo de control 4 la
Organizacién y su contexto:

ccio "Control. :
DEL A DESCRIPCION RESULTADO
FROCESE VERIFICAR
. no e
cumplimiento conformidad observacion

4 Conte?(io $i,e la x
organizacion

41 Entendiendo la entidad y X

) su contexto
Entendiendo las
PLANEAR [4.2 necesidadesy X

expectativas de las
partes interesadas
Determinando el alcance

4.3 del sistema de gestion de X
seguridad
Sistema de Gestion de la

4.4 Seguridad de la X
Informacion.

CONFORMIDAD 2

Elaboracion y publicacion de la politica de Seguridad de la Informacién del IDIGER.

CONDICION: Se verificd la elaboracién y publicaciéon en la pdgina web de la

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versidon vigente estd
publicada en el sitio web del Instituto Distrital de la Gestidn del Riesgo y Cambio Climdatico.
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entidad de la Politica Seguridad de la Informacién del IDIGER.

CRITERIO: Cumplimiento norma ISO 27001 objetivo de control 4 la Organizacién y su
contexto.

CAUSA: El proceso de TICS cuenta con politicas establecidas para mitigar el riesgo
de “Posibilidad de afectacion econdmica, reputaciones y de perdida de integridad
por la instalacion de software malicioso en los equipos de computo personales,
cuando se readliza trabajo en casa o teletrabajo, debido al desconocimiento por
parte de los procesos, de los riesgos de ciber seguridad.

CONSECUENCIA: El IDIGER tiene determinado el contexto al que se enfrenta el sector
con el fin emprender acciones y genera lineamientos para la gestion del riesgo de
desastres y la adaptacion al cambio climdtico, pieza fundamental para mitigar los
aspectos externos e internos que pueden afectar el adecuado direccionamiento
del sector y poner en riesgo el cumplimiento de los objetivos estratégicos, asi como
el logro del propdsito superior planteado para la el distrito. Es asi como el IDIGER
considera los aspectos fundamentales que deben ser tenidos en cuenta en el sector
y en la operacion del Sistema Integrado de Gestion - SIG, en el marco de lo
planteado en el Modelo Integrado de Planeacion y Gestion - MIPG;
especificamente, con el modelo referencial del sistema de gestion de seguridad de
la informacién.

El IDIGER a través de la resolucion 214 del 23 de abril de 2019, definié que el SGSI
recoge los lineamientos del Ministerio de las TIC para el desarrollo de seguridad digital
de MIPG, buscando gestionar adecuadamente la seguridad y privacidad de los
activos de informacidn, en el marco de la estrategia de Gobierno Digital, establecido
en el Decreto 1078 de 2015.

5.4.3 Prueba de auditoria: Verificaciéon de Usuarios activos en el Directorio Activo vs
Usuarios Diligenciados en Formato para la creacion del usuario TC-FT-31

Frente al riesgo identificado por el proceso Tecnologias de la Informacién y las
Comunicaciones en el Mapa de Riesgos Institucional relacionado con: “Posibilidad de
Afectacion reputacional por Acceso no autorizado a los Sistemas de Informacion
Debido a posibles ataques ciberneticos Y/o Falta de seguimiento efectivo a la
cancelacion de los usuarios que ya no laboran en la entidad”, se verifico la ejecucion
de los siguientes controles establecidos en el procedimiento TICS-PD-07
Administracion de Infraestructura Tecnoldgica.

e ‘“"Formato para la creacién del usuario TC-FT-31"
e ‘"Formato “Expedicion de certificado”
e "Formato “Administracién de Backups y recuperacion de datos”

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versién vigente estd
publicada en el sitio web del Instituto Distrital de la Gestidn del Riesgo y Cambio Climdtico.
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El equipo auditor verificd la eficacia y eficiencia de la implementacion de los
conftroles arrojando los siguientes resultados:

Formato Observaciones

Formato para la creacion del El Formato TC-FT-31 no es muy entendible y
usuario TC-FT-31" posee deficiencias en los permisos hacia la
NAS a nivel de Escritura, Lectura y Ejecucion.

Los formatos TC-FT-31 no estdn en

digitalizados.
Formato “Expedicion de Este formato no se estd siendo utilizado en el
certificado” procedimiento.
Formato “Administracion de Este formato no se estd siendo utilizado en el
Backups y recuperacion de procedimiento.
datos”
Formato “Actudlizaciéon “Hoja Este formato se estd utilizando de manera
de vida de servidores.” parcial ya que no existen registros de
mantenimiento preventivos para la vigencia
2022.

Se compard la base de datos del directorio activo vs los formatos fisicos para la
creaciéon del usuario TC-FT-31", la oficina de TICS remitid 400 formatos de los cuales se
realizd una muestra aleatoria no estadistica de 16 formatos en el periodo
comprendido entre el 1 de enero del 2022 al 31 de agosto de 2022.

De los 16 usuarios escogidos como muestra aleatoria é cumplieron y 10 no cumplieron
con la desactivacién del acceso como se evidencia a continuacion:

NOMBRE DEL FUERON FUERON CONTRA OBSERVACIONES
ACTIVO ACTIVADOS LOS DESACTIVA SENA/
SERVICIOS DOS EL SEGURO
SOLICITADOS EN  ACCESO A
EL FORMATO LOS
SERVICIOS

ANDRES AUGUSTO SI S| S|
ROJAS ARDILA
ERNEY BELENO Sl Sl Sl
FLOREZ
LAURA ANGELA S| S| S|
GONZALEZ ORTIZ
OSCAR EDUARDO S| S| S|
ROMERO
DIEGO ALEXANDER Sl Sl S|

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versidon vigente estd
publicada en el sitio web del Instituto Distrital de la Gestidn del Riesgo y Cambio Climdatico.
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BELTRAN MORENO

GLORIA INES Sl S S

SANCHEZ

DELIA PATRICIA PARCIALMENTE NO NO El formato no especifica

ZAPATA YEPES que permisos deberian
aplicarle

JOSE DEMETRIO PARCIALMENTE NO NO El formato no especifica

BARBOSA que permisos deberian
aplicarle

ANDRES AUGUSTO PARCIALMENTE NO NO El formato no especifica

ROJAS ARDILA que permisos deberian
aplicarle

ANDREY MAURICIO | PARCIALMENTE NO NO El formato no especifica

LOPEZ PINEROS que permisos deberian
aplicarle

LAURA ANGELA PARCIALMENTE NO NO El formato no especifica

GONZALEZ ORTIZ que permisos deberian
aplicarle

DIEGO ALEXANDER | PARCIALMENTE NO NO El formato no especifica

BELTRAN MORENO que permisos deberian
aplicarle

DANIEL RICARDO PARCIALMENTE NO NO El formato no especifica

OLMOS MUNOZ que permisos deberian
aplicarle

PILAR BELTRAN PARCIALMENTE NO NO El formato no especifica

MORA que permisos deberian
aplicarle

CAMILA TORRES PARCIALMENTE NO NO El formato no especifica

HERNANDEZ que permisos deberian
aplicarle

KAREN ANDREA PARCIALMENTE NO NO El formato no especifica

VILLAREAL

5.4.4 Prueba de auditoria: Verificar el Formato “Expedicion de certificado vs verificacién

Directorio Activo

que permisos deberian
aplicarle

Frente al riesgo identificado por el proceso Tecnologias de la Informaciéon vy las
Comunicaciones en el Mapa de Riesgos Institucional relacionado con:
“Posibilidad de afectacion econdmica, reputacional y perdida de la
confidencialidad de la informacién alimacenada en las carpetas compartidas de
cada proceso, debido a las debilidades en la solicitud oportuna para la
actualizaciéon de los permisos de la carpetas compartidas.”, se realizd la presente
prueba de auditoria al siguiente control documentado:

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versién vigente estd

publicada en el sitio web del Instituto Distrital de la Gestidén del Riesgo y Cambio Climdtico.
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Para realizar la prueba recorrido se escogieron 16 usuarios como muestra aleatoria
evidenciando que para el periodo de evaluaciéon de la auditoria correspondiente all
01 de enero al 31 de agosto de 2022 el 100% de la muestra no gestiona los controles

del procedimiento TICS-PD-07 Administracion de

correspondientes a los formatos

Infraestructura Tecnoldgica,
de la actividad No. 2 Formato “Expedicion de

certificado", actividad 6.4 Formato “Administracién de Backups y recuperacion de
datos Procedimiento TICS-PD-07 Administracion de Infraestructura Tecnoldgica.

NOMBRE DEL ACTIVO

ANDRES AUGUSTO ROJAS ARDILA

ERNEY BELENO FLOREZ
LAURA ANGELA GONZALEZ ORTIZ

OSCAR EDUARDO ROMERO
DIEGO ALEXANDER BELTRAN MORENO

GLORIA INES SANCHEZ

DELIA PATRICIA ZAPATA YEPES
JOSE DEMETRIO BARBOSA
ANDRES AUGUSTO ROJAS ARDILA

ANDREY MAURICIO LOPEZ PINEROS

LAURA ANGELA GONZALEZ ORTIZ
DIEGO ALEXANDER BELTRAN MORENO

DANIEL RICARDO OLMOS MUNOZ

PILAR BELTRAN MORA
CAMILA TORRES HERNANDEZ

KAREN ANDREA VILLAREAL

POSEE EXPEDICION DE
CERTIFICADO
NO

NO
NO

NO
NO

NO
NO
NO
NO
NO

NO
NO

NO

NO
NO

NO

OBSERVACIONES

Se encuentra aun
activo en el
directorio activo

Se encuentra aun
activo en el
directorio activo

Se encuentra el

usuario activo al

momento de la
revision

Se encuentra adn
activo en el
directorio activo

Se encuentra aun
activo en el
directorio activo

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versién vigente estd
publicada en el sitio web del Instituto Distrital de la Gestidn del Riesgo y Cambio Climdtico.
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NOMBRE DEL ACTIVO USUARIO ACTIVO POSEE FORMATO DE TIEMPOS DE
BACKUPS RETENCION

ANDRES AUGUSTO ROJAS S NO NO
ARDILA
ERNEY BELENO FLOREZ S NO NO
LAURA ANGELA GONZALEZ Sl NO NO
ORTIZ
OSCAR EDUARDO ROMERO S NO NO
DIEGO ALEXANDER BELTRAN Sl NO NO
MORENO
GLORIA INES SANCHEZ Sl NO NO
DELIA PATRICIA ZAPATA NO NO NO
YEPES
JOSE DEMETRIO BARBOSA NO NO NO
ANDRES AUGUSTO ROJAS NO NO NO
ARDILA
ANDREY MAURICIO LOPEZ NO NO NO
PINEROS
LAURA ANGELA GONZALEZ NO NO NO
ORTIZ
DIEGO ALEXANDER BELTRAN NO NO NO
MORENO
DANIEL RICARDO OLMOS NO NO NO
MUNOZ
PILAR BELTRAN MORA NO NO NO
CAMILA TORRES NO NO NO
HERNANDEZ
KAREN ANDREA VILLAREAL NO NO NO

OBSERVACION 1

Cumplimiento parcial al Procedimiento TICS-PD-07 Administracion de Infraestructura
Tecnolégica para desactivar y/o anular un usuario y lograr mitigar el riesgo.
Actividad 2, Formato “Expedicion de cerlificado” y ACTIVIDAD 6.4 Formato
“Administracion de Backups y recuperacion de datos

CONDICION: Se encontraron deficiencias en la desactivaciéon y/o anulaciéon de
registro de usuarios que ya no se encuentran vinculados A la enfidad.

CRITERIO: actividad 2, Formato “Expedicion de certificado" y 6.4 del Procedimiento
Formato “Administracion de Backups y recuperacion de datos Procedimiento TICS-
PD-07 Administracién de Infraestructura Tecnoldgica generando deficiencia en el
objetivo de confrol A.9.2.1 Registro de usuarios y anulacién de registro de la norma

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versién vigente estd
publicada en el sitio web del Instituto Distrital de la Gestidn del Riesgo y Cambio Climdtico.
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ISO27001.

CAUSA: Ausencia de Control en la desactivacion y/o anulacion de registro de
usuarios de la entidad por la ausencia del registro de Formato “Expedicion de
certificado" y ACTIVIDAD 6.4 Formato "“Administracion de Backups y recuperacion
de datos

Ausencia de Control de Copias de Respaldo de la informacidn, software y sistemas
de la entidad.

CONSECUENCIA: Posible materializacion del riesgo “Posibilidad de afectaciéon
econdmica, reputacional y perdida de la confidencialidad de la informacion
almacenada en las carpetas compartidas de cada proceso, debido a las
debilidades en la solicitud oportuna para la actualizacidén de los permisos de la
carpetas compartidas”, por Accesos no autorizados a sistemas de informacion que
puedan afectar la disponibilidad, confidencialidad e integridad.

5.4.5 Prueba de auditoria: Verifi,car el cumplimiento de la GUIA MARCO ]
REFERENCIA PARA LA GESTION DEL RIESGO DEL INSTITUTO DISTRITAL DE GESTION
DE RIESGOS Y CAMBIO CLIMATICO

En este contexto se analizaron las siguientes fuentes de identificacion de
riesgos, aplicables a este ejercicio:

e DE-FT-13 Mapa de Riesgos Institucional, riesgos identificados por 1os responsables
de los procesos.

Andlisis de equipo auditor frente a los objetivos los procesos y procedimientos
auditadosrelacionado con el alcance de la auditoria. Como resultado de este
andlisis seidentificaron y compilaron los riesgos y confroles a revisar en la auditoria,
en el formato El- F-55-PROGRAMA ESPECIFCO DE TRABAJO DE AUDITORIA del 15
septiembre de 2022.

Teniendo en cuenta el ejercicio de identificacion de riesgos efectuado por el
equipo auditor, se evalud la gestion de controles de 10 riesgos relacionados
con el objetivo de la auditoria, identificados por el responsable del proceso de
Tecnologias de la Informacion y las Comunicaciones.

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versién vigente estd
publicada en el sitio web del Instituto Distrital de la Gestidn del Riesgo y Cambio Climdtico.



INFORME DE AUDITORIA

Informe Final Proceso de Tecnologias de la
informacion y las Comunicaciones

Codigo: EI-FT-09
Version: 7
P&gina: 15 de 30

Vigente desde:
28/09/2021

Posibilidad de Afectacion reputacional
por Acceso no autorizado a los Sistemas
de Informacion Debido a posibles
ataques cibernéticos Y/o Falta de
seguimiento efectivo a la cancelacion
de los usuarios que ya no laboran en la
entidad.

Posibilidad de afectacion econdmica,

reputacional y perdida de la
confidencialidad de la informacion
almacenada en las carpetas

compartidas de cada proceso, debido
alas debilidades en la solicitud oportuna
para la actualizacién de los permisos de
las carpetas compartidas.

Posibilidad de afectacion econdmica
y/o reputacional y perdida de
disponibilidad de los servicios de Tl por el
Incumplimiento de buenas practicas en
el manejo de usuarios de altos privilegios
para administrar la infraestructura y
servicios de Tl debido a la ausencia de
lineamientos para la adecuada gestiéon
de los usuarios de altos privilegios.

Posibilidad de afectacion econdmica o
presupuestal, por la alta rotacion de
personal de planta, debido a la falta de
lineamientos y herramientas
institucionalizados para una adecuada
transferencia de conocimiento.

1. Formato  “Usuarios en
tecnologia y SI”", se diligencia
formato para tener claro fecha
de inicio y fecha de finalizacion
de conftrato.
2. Formato de
certificado".

“Expedicion

3. Formato “Administracion de
Backups y recuperacion de
datos”.

4. Formato Actualizacién “Hoja
de vida de servidores.".

El subdirector, Jefe o personal
delegado Solicita a fravés de la
mesa de servicio y cuando sed
necesario. el acceso a las
carpetas compartidas, para el
personal que considere
pertinente.

SIN CONTROL IDENTIFICADO
POR EL PROCESO TICS

El Jefe Inmediato verifica el acta
de enfrega de puesto de
frabajo con sus respectivos
soportes, remitida por el
funcionario al momento de una
desvinculacion o fraslado
laboral.

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versién vigente estd
publicada en el sitio web del Instituto Distrital de la Gestidn del Riesgo y Cambio Climdtico.
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8

Posibilidad de afectacion econdmica o
presupuestal, por debilidades en la
revision de los productos entregados por
los contratistas de prestacion de
servicios, debido a Ila falta de
lineamientos y herramientas
institucionalizados para una adecuada
trasferencia de conocimiento.

Posibilidad de afectacion reputacional
por falencias en desarrollos y soluciones
tecnoldgicas debido a Falta de control
y seguimiento durante el ciclo de vida
del sistema de informacién, No hay
personal especializado en pruebas de
software, Falta monitoreo automatizado
de soluciones, Pruebas de seguridad
antes de salir a produccion, perdidas de
conexion de las bases de datos por falla
en la infraestructura tecnoldgica.

Posibilidad de afectacion econdmica
y/o reputacional y perdida de
disponibilidad por fallas en la prestacion
de los servicios de Tl debido a la
inadecuada gestion de cambios en los
ambientes productivos de la entidad.

Posibilidad de afectacion reputacional
por perdida de disponibilidad del
servicio SIRE debido a fallas tecnoldgicas
causando  perdidas reputacionales

El funcionario realiza el informe o
charla en la que fransfiere el
conocimiento adquirido,
producto de una capacitacion

brindada por el IDIGER
mediante su Plan Institucional
de Capacitacion.

El Supervisor del contrato
verifica el informe de
actividades y soportes

entregados por el Conftratista de
prestacién de servicios, de
manera mensual.

12 de desarrollo
Tecnolégico Seguimiento  al
cargue de  requerimientos
desde el drea funcional de
requerimientos en Gitlab:
Software libre de control vy
gerencia de desarrollos
tecnoldgicos, conrespecto alas
funcionalidades a ajustar,
seguimiento a las labores de los
desarrolladores de acuerdo con
las necesidades de las dreas,
validaciéon de pruebas para
paso a produccion.

Profesional

SIN CONTROL IDENTIFICADO
POR EL PROCESO TICS

Profesional especializado 23
administracion SIRE Seguimiento
al funcionamiento y
disponibilidad del Sistema de

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versién vigente estd
publicada en el sitio web del Instituto Distrital de la Gestidn del Riesgo y Cambio Climdtico.
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debido a Fallas de funcionamiento de
servidor, Fallas o intermitencias en la
conexion de la base de datos, Fallas en
la conectividad.

Posibilidad de afectacion econdmica,
reputacional y de perdida de intfegridad
por la instalacion de sofftware malicioso

informacion, Reinicio del

servidor de aplicacion.

9 en los equipos de computo personales, SIN CONTROL IDENTIFICADO
cuando se realiza trabajo en casa o POR EL PROCESO TICS
telefrabajo, debido al desconocimiento
por parte de los procesos, de los riesgos
de ciberseguridad.

Posibilidad de afectacion reputacional | Profesional especializado 23 de
por falencias en la operatividad de la infra estructura tecnoldgica,
infraestructura tecnoldgica debido a | contratfistas de redes de
Falta de operatividad de la | conectividad Plan de

10 infraestructura (Servidores, pc, aires Actualizacion tecnoldgica,
acondicionados, UPS.etc) por elaboracion de procesos,
problemas de obsolescencia = adjudicaciéon de confratos vy
tecnoldgica, software desactualizado o, = ejecucidn contractual.
con fallas o, terminacion de vida Util de
componentes. Problemas con el fluido Conftrafista de seguridad de la
eléctrico en términos de falta del mismo,  informacidén Elaboraciéon del
sobrecargas y problemas en la red Mapa de riesgos Infraestructura
eléctrica. Falta de conectividad de red  Tecnoldgica
o problemas con infraestructura de red
de comunicaciones (LAN / WAN)"

OBSERVACION 2

Cumplimiento parcial de la Gl!I'A MARCO REFERENCIA PARA LA GE§TI(’)N DEL RIESGO DEL
INSTITUTO DISTRITAL DE GESTION DE RIESGOS Y CAMBIO CLIMATICO, numeral 8.2.2
Valoracion de controles.

CONDICION: Tras el conocimiento de la unidad auditable se evidencio ausencia de
controles asociados a la gestion de los siguientes riesgos institucionales, identificados por
el proceso de Tecnologias de la Informacion y las Comunicaciones:

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versién vigente estd
publicada en el sitio web del Instituto Distrital de la Gestidn del Riesgo y Cambio Climdtico.
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e Posibilidad de afectacion econdmica y/o reputacional y perdida de disponibilidad
de los servicios de Tl por el Incumplimiento de buenas practicas en el manejo de
usuarios de altos privilegios para administrar la infraestructura y servicios de TI
debido ala ausencia de lineamientos para la adecuada gestion de los usuarios de
altos privilegios.

e Posibilidad de afectacion econdmica y/o reputacional y pérdida de disponibilidad
por fallas en la prestaciéon de los servicios de Tl debido a la inadecuada gestion de
cambios en los ambientes productivos de la entidad.

e Posibilidad de afectacion econdmica, reputacional y de perdida de integridad por
la instalacion de software malicioso en los equipos de computo personales, cuando
se readliza frabajo en casa o teletrabajo, debido al desconocimiento por parte de
los procesos, de los riesgos de ciberseguridad.

CRITERIO: Esta circunstancia desconoce los lineamientos para la valoracion de controles
contenida en el numeral 8.2.2 de la Guia Marco Referencia para la Gestion del Riesgo del
Instituto Distrital de Gestion de Riesgos y Cambio Climatico, Codigo: DE-GU-01, version 11.

CAUSA: Debilidades por parte de la Oficina TICS en identificar controles que permitan
mitigar los riesgos de su proceso.

CONSECUENCIA: Si los riesgos identificado por la Oficina TICS no fienen controles que lo
mitiguen existe una alta probabilidad de materializacién del riesgo.

5.4.6 Prueba de auditoria: verificacion de mantenimiento preventivo y correctivo de los
servidores de la entidad.

Frente al riesgo identificado por el proceso Tecnologias de la Informacién vy las
Comunicaciones en el Mapa de Riesgos Institucional relacionado con: “Posibilidad de
afectacion reputacional por falencias en la operatividad de la infraestructura tecnoldgica
debido a Falta de operatividad de la infraestructura (Servidores, pc, aires acondicionados,
UPS,etc) por problemas de obsolescencia tecnoldgica, software desactualizado o, con
fallas o, terminacion de vida Util de componentes. Problemas con el fluido eléctrico en
términos de falta del mismo, sobrecargas y problemas en la red eléctrica. Falta de
conectividad de red o problemas con infraestructura de red de comunicaciones (LAN /
WAN)", se realizd la presente prueba de auditoria al siguiente control documentado:

Para la prueba de auditoria se verifico el mantenimiento de los servidores de la entidad a
través del diligenciamiento del formato denominado “Formatos Actualizacion “Hoja de
vida de servidores.”

Se solicitaron los Formatos de Actualizacion "Hoja de vida de servidores”, identificados en

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versién vigente estd
publicada en el sitio web del Instituto Distrital de la Gestidn del Riesgo y Cambio Climdtico.



Codigo: EI-FT-09
INFORME DE AUDITORIA Version: 7
Informe Final Proceso de Tecnologias de la Pagina: 19 de 30
informacion y las Comunicaciones Vigente desde:
28/09/2021

la actividad 8.7 del procedimiento TICS-PD-07 Administracion de Infraestructura
Tecnoldgica con el fin de verificar el mantenimiento preventivo/y o correctivo que se le
estdn realizando alos equipos para identificar si el control que se encuentra documentado
estd siendo efectivo y eficaz permitiendo estar al dia en actualizaciones de software para
prevenir afectacion en la disponibilidad, confidencialidad, e integridad de la informacion
que se aloja en la infraestructura que administra la oficina de TICS de la entidad.

Para realizar la prueba recorrido se escogieron 11 servidores como muestra aleatoria en
donde el 100% no cumple con el mantenimiento preventivo anual segin las buenas
practicas de seguridad contempladas en la norma I1SO27001.

EQUIPO / REFERENCIA / FECHA DEL MANTENIMIENTO OBSERVACIONES

MODELO PREVENTIVO Y/O CORRECTIVO
JICA 27/02/2021
RHB2 27/2/2021
LOKI 27/2/2021
ZYRUMA 27/2/2021
SRVMON 27/2/2021
SRVSTORAGE1 27/2/2021
SRVSTORAGE2 19/9/2018
JUPITER 27/2/2021
SIRE 27/2/2021
COMPELLENT SC200 NO TIENE
COMPELLENT SC4020 NO TIENE

INCIDENTES DE SEGURIDAD DE LA APLICACION SIRE

Con el fin de evidenciar la materializacion del riesgo de falencias en la operatividad de
la infraestructura tecnoldégica debido a Falta de operatividad de la infraestructura
(Servidores, se solicitaron los reportes de incidentes de seguridad de los sistemas de
informaciéon de la entidad, evidenciando incidentes en la operacién debido a
desconexion de las bases de datos, saturacion de recursos de los servidores, “‘problemas
de acceso a los sistemas de informacion

Como evidencia se anexa formato de soporte de incidentes SIRE en formato Excel.

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versién vigente estd
publicada en el sitio web del Instituto Distrital de la Gestidn del Riesgo y Cambio Climdtico.
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ENERO 2022

Madio

Fecha Descripeion Usuario Confirmado 1o | Categoria Origen Atendido por
Desda C4 solicitan a modificacién de Ia localdad y bamo del avento sie
3001422 8:50 5383654 ya que nos aparaca coma localidad da USME y el evento es en la  |C4 CITEL Coren Aclualizacién de Datos en BD y Roles SIRE JSANABRIA
localidad da SAN CRISTOBAL, la direccin es la comacta barsio juan ray
) Usuarios G4 reportan problemas de acceso a sSIRE, sa obsarva perdida de
3/01122 10:50 conexion & bate de datos, e rapena  escala al case C4 CITEL WhatsApp | novedades de Accaso NO RELACIONADA JSANABRIA
Usuario C4 CITEL reporta qua apiicativo SIRE no funciona, se constata y
301122 20:14 exista una novadad en el acceso a las redes da IDIGER, se escala el caso y |C4 CITEL WhatsApp | Lanttud de Navagacin en el Apiicativa SIRE MCABRERA
8 constala el acoaso una vez sa reporta soluci
) Usuario C4 CITEL raponta qua apiicativa SIRE no funciona, se constata y .
4/01/22 7:27 st cakle. S0 malizs ol obido de I nstancla y quada c4 CITEL WhatsApp | Lentitud de Navagacién en el Apiicativa SIRE JGARGIA
) Usuario C4 CITEL raporta qua apiicativ SIRE no funciona, se constata y .
5/01/22 9:43 st cado, S realen ol e e i metanci y quads G4 CITEL WhatsApp | Lentitud de Navegacion en el Apiicativo SIRE MGABRERA
Usuario de C$ envia eror reportando un fallo en la fecha del formulanio, se
501122 12:34 dan indicaciones para que valide la informacion ingresada o pruebe dasde |4 CITEL WhatsApp | Lentitud de Navegacian en el Apiicativo SIRE MCABRERA
incognito, se evidencia
. Usuario G4 GITEL raporta qua apiicativa SIRE no funciona, se constata y .
5/01/22 14:25 st ki, 5 raalen ol el 6 1 natareia y atinda, c4 CITEL WhatsApp | Lentitud de Navegacion en el Apiicativo SIRE MCABRERA
) Usuario G4 GITEL reporta qua apiicativo SIRE no funciona, se constata y s
801/22 15:41 i ol ko Brplar of saghe del navegador, sa fporta C4 GITEL WhatsApp | Lantitud de Navagacion en el Apiicativa SIRE MGABRERA
) Usuario C4 CITEL reporta qua apiicativo SIRE no funciona, se constata y
10/01422 10:59 st caio, 56 roakes &l rinicio de & instancia y queda C4 CITEL WhatsApp | novedades de Accaso NO RELACIONADO JSANABRIA
Usuario Edwin Edinson Gomez solicila confirmar el usuario de ingresa del comoat
11/01/22 7:52 ADMINISTRADOR del SURE, se confima que el usuani requends es EDWIN EDINSON GOMEZ Somee Navedades de Accasa NO RELACIONADA ISANABRIA
“verificadandiger” el usuario valida y pusda ingrasar normaimente LOMBANA
Se da respuss a requenmiento de Senicio No 16668 lrala de novedadss al
12/01/22 12:09 actuatziar el estado de un requerimiento en CORDIS el cas as solucionada | BERTHA LUCIA RODRIGUEZ ARANDA | Actuaiizacién de Datos an BD y Roles NO RELAGIONADA JSANABRIA
par Nancy Gomez VELASQUEZ
! Se efectua la regeracion dal caso bitacara 5389931, sa restaiuran acciones y | DIANA CAROLINA GARZON )
14101422 10:48 observaciones y se envia commao para que puedan verificar GALEANO Comea Actunkzarisn da Datoa sn BO y Roles SIRE JSANABRIA

5.4.7 Prueba de auditoria visita de campo al centro de datos del Instituto Distrital de
Gestion del Riesgo y Cambio Climatico con el fin de observar, verificar y analizar
mediante una prueba de recorrido las fortalezas y deficiencias en temas de gestion
de la seguridad de la informacion

DATACENTER

1. Dispositivos y senales de acceso y seguridad. El

DATACENTER cuenta con

insfrumentos de seguridad de acceso al medio no obstante se evidencio que el
extintor que se encuentra dentro del DATACENTER se encuentra vencido con fecha
de caducidad de julio de 2022

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versidon vigente estd
publicada en el sitio web del Instituto Distrital de la Gestidn del Riesgo y Cambio Climdatico.
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2. Seguridad de los equipos (Equipos sin anclaje al rack). Se evidencia

inadecuada disposicion de equipos servidores los cuales se encuentran
dispuestos fuera del DATACENTER.

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versién vigente estd
publicada en el sitio web del Instituto Distrital de la Gestidn del Riesgo y Cambio Climdtico.
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3. Seguridad de los equipos (Aires Acondicionados sin uncionar). Se evidencia que
uno de los aires acondicionados del DATANCER estd fuera de servicio

-4. Cableado estructurado: El cableado estructurado del DATACENTER no cuenta con
los estdndares de SEGURIDAD COMO etfiguetas en ambos extremos vy
desorganizacion y rack de comunicaciones que no cumple con las caracteristicas
de maquillado y organizacion de cables.

Materializaciéon del riesgo Posibilidad de afectacion reputacional por falencias en la
operatividad de la infraestructura tecnolégica debido a Falta de operatividad de la
infraestructura (Servidores, pc, aires acondicionados, UPS,etc) por problemas de
obsolescencia tecnolégica, software desactualizado o, con fallas o, terminacion de vida
Util de componentes. Problemas con el fluido eléctrico en términos de falta del mismo,
sobrecargas y problemas en la red eléctrica. Falta de conectividad de red o problemas
con infraestructura de red de comunicaciones”.

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versién vigente estd
publicada en el sitio web del Instituto Distrital de la Gestidn del Riesgo y Cambio Climdtico.
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CONDICION:

Se evidencia falta de mantenimiento preventivo y o correctivo de los servidores a cargo
de la oficina TICS para la vigencia de la auditoria 2022 de los equipos de TI.

Se evidencia debilidades en el fratamiento de las medidas técnicas y de seguridad de la
infraestructura del DATACETER.

CRITERIO: Ley Estatutaria 1581 DE 2012 Por la cual se dictan disposiciones generales para
la proteccién de datos personales. Principio de seguridad: La informacién sujeta a
Tratamiento por el Responsable del Tratamiento o Encargado del Tratamiento a que se
refiere la presente ley, se deberd manejar con las medidas técnicas, humanas y
administrativas que sean necesarias para otorgar seguridad a los registros evitando su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento;

CAUSA: Ausencia de tratamiento para asegurar controles que ayuden a gestiones y
manejar las medidas técnicas, humanas y administrativas que sean necesarias para
otorgar seguridad a los registros evitando su adulteracion, pérdida, consulta, uso o acceso
no autorizado o fraudulento;

CONSECUENCIA: materializacion del riesgo identificado, como Posibilidad de afectacion
reputacional por falencias en la operatividad de la infraestructura tecnoldgica debido a
Falta de operatividad de la infraestructura (Servidores, pc, aires acondicionados, UPS,etc)
por problemas de obsolescencia tecnoldgica, software desactualizado o, con fallas o,
terminacion de vida Util de componentes. Problemas con el fluido eléctrico en términos
de falta del mismo, sobrecargas y problemas en la red eléctrica. Falta de conectividad
de red o problemas con infraestructura de red de comunicaciones (LAN / WAN)".

5.4.8 Prueba de auditoria: Verificacion del estado actual de los documentos que hacen
parte del sistema de gestion del proceso de Tecnologias de la Informacién y las
Comunicaciones del IDIGER

El proceso auditor identifico el riesgo correspondiente a posible incumplimiento en la
implementacién de la politica y Manual de gobierno digital por desactualizacién
normativa y falta de controles en los procedimientos asociados al proceso de Tecnologias
de la informacion y las comunicaciones del IDIGER.

Se verificd la informacién correspondiente a version, idioma, medios de soporte nUmero
de referencia autor y fecha con el fin de determinar el cumplimiento normativo de los
procedimientos asociados al proceso TICS, evidenciando que estos no permiten dar
cumplimiento a lo establecido en el manual de gobierno digital Implementacion de la
Politica de Gobierno Digital Decreto 1008 de 2018 (Compilado en el Decreto 1078 de

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versién vigente estd
publicada en el sitio web del Instituto Distrital de la Gestidn del Riesgo y Cambio Climdtico.
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2015, capitulo 1, fitulo 9, parte 2, libro 2)

Lineamiento Guias y estdndares Guia 8 Confroles de Seguridad y Privacidad de la
Informacion SIEMPRE se deben mencionar los controles correspondientes al Anexo A
de la norma NTC: ISO/IEC 27001

Plan Institucional De Seguridad Y Privacidad De La Informacion 2022: 2.RESULTADOS
AUTODIAGNOSTICO Se readliza una actualizaciéon al diagndstico al Modelo de
Seguridad y Privacidad de la Informacion (MSPI) durante el mes de diciembre de 2021,
la herramienta contempla los 114 controles de los 14 dominios que componen la

Norma ISO 27001:2013.

PROCEDIMIENTO

OBSERVACIONES

Desarrollo de Software

para la gestion de
Informaciéon
geogrdfica y
alfanumeérica en
riesgos. ADM-PD-12
Version 2

10-03-2015

Actudlizacion del

El procedimiento no fiene actividades ni controles ni
politicas de operacion relacionadas con pruebas unitarias
del desarrollo de software establecido en la norma ISO
27001. Objetivo de control A.14.2.8. Se deberian realizar
pruebas de funcionalidad durante las etapas del desarrollo

Ausencia de actividades de confroles de cambios con el
fin de contar con criterios de calidad establecido en la

Procedimiento por | norma ISO 27001. Objetivo de confrol A.12.1.2. Los

ajuste Institucional procesos de cambio pueden conllevar riesgos asociados
para la seguridad de la informacién. Es por ello que la
norma nos propone controles para que analicemos los
procesos de cambio tanto: Comerciales, Instalaciones o
infraestructuras (Equipos y Software), Sistemas de
procesamiento de informacion

Atencidbn Mesa De | El procedimiento no tiene actividades ni controles ni

Servicios TC-PD-15 | politicas de operaciéon relacionadas con Acuerdos de

Version 1. 24/12/2019 | Niveles de Servicio norma ISO 27001 A.14.2.7, A.15.2.1

Creacion del

procedimiento de | Soporte, mantenimiento y régimen de cobertura

“Atencidn mesa de

servicios” Todo sistema, servicio y equipamiento critico del centro de

datos debe contar con soporte de mantenimiento y
recambio de partes o, en su defecto, con un plan accién
en Caso de falla.
Se debe establecer el régimen de cobertura para los
servicios criticos de acuerdo a las necesidades de la
organizacion. La administracion de infraestructura del
cenfro de datos requiere atencion en modalidad 7x24 (o la

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versién vigente estd
publicada en el sitio web del Instituto Distrital de la Gestidn del Riesgo y Cambio Climdtico.
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PROCEDIMIENTO OBSERVACIONES

que mejor se adapte a las necesidades del negocio).
Acvuerdos de nivel de servicio

Muchas veces las organizaciones no tienen la capacidad
operativa para cubrir este servicio por lo que delegan o
comparten la operacion del cenfro de datos a
proveedores. Es importante firmar con los proveedores
acuerdos de niveles de servicio que pauten el
cumplimiento de tiempos de respuesta, estipulados segun
las necesidades de negocio, asi como el aseguramiento de
la disponibilidad comprometida de los servicios del centro
de datos.

Tiempos de respuesta

También es necesario tener acuerdos que aseguren los
fiempos de respuesta para aquellos componentes que por
su complejidad no puedan ser redundantes pero que, por
su criticidad, su falla pueda provocar disrupcion de
servicios U otros danos.

Soporte y | El procedimiento no fiene actividades ni controles ni
Mantenimiento ERP, Si | politicas de operacion relacionadas con ambiente de
Capital ADM-PD-34 | desarrollo seguro norma ISO 27001 A.14. Adquisicion,

Version 1.  13-01-14 | Desarrollo y mantenimiento del sistema Controles para
Creacion del | garantizar que se tienen en cuenta las necesidades de la
procedimiento seguridad de la informacién en los entornos de desarrollo

de sistemas de informacidn.

Materializacion del riesgo identificado por el proceso auditor correspondiente a “Posible
incumplimiento normativo debido a la ausencia de controles y desactualizacion de los
procedimientos que aseguren el cumplimiento de los objetivos estratégicos del proceso de
Tecnologias de la informacién y las comunicaciones del IDIGER.”

CONDICION

Se verificd la informacion correspondiente a version, idioma, medios de soporte nUmero de
referencia autor y fecha con el fin de determinar el cumplimiento normativo de los
procedimientos asociados al proceso TICS, evidenciando que estos no permiten dar
cumplimiento a lo establecido en el manual de gobierno digital Implementacion de la
Politica de Gobierno Digital Decreto 1008 de 2018 (Compilado en el Decreto 1078 de
2015, capitulo 1, titulo 9, parte 2, libro 2)

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versién vigente estd
publicada en el sitio web del Instituto Distrital de la Gestidn del Riesgo y Cambio Climdtico.
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Lineamiento Guias y estadndares Guia 8 Controles de Seguridad y Privacidad de la
Informacidén SIEMPRE se deben mencionar los controles correspondientes al Anexo A de
la norma NTC: ISO/IEC 27001

CRITERIO

Riesgo identificado por el proceso auditor posible incumplimiento en la implementacion de
la politica y Manual de gobierno digital por desactualizacion normativa y falta de controles
en los procedimientos asociados al proceso de Tecnologias de la informacion y las
comunicaciones del IDIGER.

CAUSA
Posible ausencia de controles que aseguren el cumplimiento normativo del proceso de
Tecnologias de la Informacion y las Comunicaciones del IDIGER.

CONSECUENCIA

Materializacion del riesgo identificado por el proceso auditor correspondiente a posible
incumplimiento en la implementacion de la politica y Manual de gobierno digital por
desactualizacién normativa y falta de controles en los procedimientos asociados al proceso
de Tecnologias de la informacion y las comunicaciones del IDIGER.

RESULTADOS
6.1. CONCLUSION GENERAL

Se llevd a cabo el cumplimiento del objetivo general de la auditoria con la respectiva
valoracién de los riesgos, diseno y ejecucion de controles del procedimiento auditado, los
resultados del presente informe se refieren a la informacién remitida por la Subdireccion
de Tecnologias de la Informaciéon y las Comunicaciones no se hacen extensivas a otros
soportes o informacién adicional.

Se observd que el Sistemma de Confrol Interno relacionado con los procedimientos
asociados al procedo de Tecnologias de la informacion y las Comunicaciones, por parte
de la primera linea de defensa, es adecuado, sin embargo, es susceptible de mejora y
correcciones inmediatas de acuerdo con las situaciones evidenciadas en el presente
informe.

A continuacion, se resumen las principales fortalezas:
FORTALEZA 1. COMPROMISO CON LA AUDITORIA INTERNA

Se evidencid el compromiso por parte de la oficina TICS en el transcurso de la ejecucion de la
auditoria.

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versién vigente estd
publicada en el sitio web del Instituto Distrital de la Gestidn del Riesgo y Cambio Climdtico.
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FORTALEZA 2. COMPROMISO CON EL CONTEXTO DE LA ENTIDAD

El IDIGER tiene determinado el contexto al que se enfrenta la entidad, pieza fundamental
para mitigar los aspectos externos e infernos que pueden afectar el adecuado
direccionamiento del sector y poner en riesgo el cumplimiento de los objetivos
estratégicos.

FORTALEZA 3. COMPROMISO CON EL SISTEMA DE SEGURIDAD DE LA INFORMACION

El IDIGER a través de la resolucion 214 del 23 de abril de 2019, definié que el SGSI recoge
los lineamientos del Ministerio de las TIC para el desarrollo de seguridad digital de MIPG,
buscando gestionar adecuadamente la seguridad y privacidad de los activos de
informacioén, en el marco de la estrategia de Gobierno Digital, establecido en el Decreto
1078 de 2015.

6.2. HALLAZGOS - OBSERVACIONES

TIPO DE HALLAZGO Pagina

CUMPLIMIENTO

5.4.1 Prueba de Auditoria: Verificar la elaboracién del Inventario de Activos
de Informacidn, actualizacién, publicacion de acuerdo a la Guia para
la Gestidon y Clasificacién de Activos de Informacion de la politica de
gobierno digital.

CONFORMIDAD 1 7
Elaboracion y publicacién del Inventario de Activos de Informacién 2022 en la

pagina web de la entidad, dando cumplimiento a la Guia para la Gestién y
Clasificacion de Activos de Informacién de la politica de gobierno digital.

5.4.2. Prueba de auditoria: verificacion de la existencia de Politicas de Seguridad

de la informacién. 8
CONFORMIDAD 2

Elaboracion y publicacién de la politica de Seguridad de la Informacién del

IDIGER

OBSERVACIONES

5.4.3 Prueba de auditoria: Verificacién de Usuarios activos en el Directorio Activo 9
vs Usuarios Diligenciados en Formato para la creacién del usuario TC-FT-31

5.4.4 Prueba de auditoria: Verificar el Formato “Expedicion de certificado vs 12

verificaciéon Directorio Activo

Cumplimiento parcial al Procedimiento TICS-PD-07 Administracién de
Infraestructura Tecnolégica para desactivar y/o anular un usuario y lograr

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versién vigente estd
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mitigar el riesgo. Actividad 2, Formato “Expedicién de certificado" y ACTIVIDAD
6.4 Formato “Administracion de Backups y recuperaciéon de datos

5.4.5 Prueba de auditoria: Verificar el cumplimiento de la  GUIA MARCO
REFERENCIA PARA LA GESTION DEL RIESGO DEL INSTITUTO DISTRITAL DE GESTION

DE RIESGOS Y CAMBIO CLIMATICO 14
Cumplimiento parcial de la GUI’A MARCO REFERENCIA PARA LA ,GESTIéN DEL RIESGO

DEL INSTITUTO DISTRITAL DE GESTION DE RIESGOS Y CAMBIO CLIMATICO, numeral 8.2.2
Valoracion de controles.

5.4.6 Prueba de auditoria: verificacién de mantenimiento preventivo y correctivo de 18

los servidores de la entfidad.

5.4.7 Prueba de auditoria visita de campo al centro de datos del Instituto Distrital de
Gestidon del Riesgo y Cambio Climdatico con el fin de observar, verificar y analizar
mediante una prueba de recorrido las fortalezas y deficiencias en temas de gestiéon 20
de la seguridad de la informacion.

NO CONFORMIDAD 1

Materializacién del riesgo Posibilidad de afectacion reputacional por falencias
en la operatividad de la infraestructura tecnolégica debido a Falta de
operatividad de la infraestructura (Servidores, pc, aires acondicionados,
UPS,etc) por problemas de obsolescencia tecnolégica, software desactualizado
o, con fallas o, terminacién de vida Util de componentes. Problemas con el fluido
eléctrico en términos de falta del mismo, sobrecargas y problemas en la red
eléctrica. Falta de conectividad de red o problemas con infraestructura de red
de comunicaciones”.

5.4.8 Prueba de auditoria: Verificacidén del estado actual de los documentos que
hacen parte del sistema de gestidon del proceso de Tecnologias de la Informacion vy las 25
Comunicaciones del IDIGER

NO CONFORMIDAD 2

Materializacién del riesgo identificado por el proceso auditor correspondiente a
“Posible incumplimiento normativo debido a la ausencia de controles y
desactualizacion de los procedimientos que aseguren el cumplimiento de los
objetivos estratégicos del proceso de Tecnologias de la informacion vy las
comunicaciones del IDIGER.”

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versién vigente estd
publicada en el sitio web del Instituto Distrital de la Gestidn del Riesgo y Cambio Climdtico.
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7. RECOMENDACIONES

e De acuerdo con el contexto de la entidad se recomienda a la Oficina de
Tecnologias de la informacion y la comunicaciéon implementar un procedimiento
para incidentes de seguridad, con la finalidad de gestionar oportunamente las
vulnerabilidades que se generan en los sistemas de la entidad.

e Teniendo en cuenta que la entidad estd en proceso de actualizar la NAS se
recomienda generar los planos de arquitectura de la red con el fin de establecer
una Zona desmilitarizada protegiendo servidores que se encuentran publicados
hacia internet.

e Se recomienda disenar un plan maestro en Seguridad de la Informacion con el fin
verificar la medicion de los indicadores que genera cada proceso del Sistema de
Gestion de la Seguridad de la Informacién.

e Teniendo en cuenta que la mayoria de los ataques a la seguridad de la informacion
son causados por la falta de conocimiento, se recomienda formar a los
responsables del proceso TICS en seguridad de la informacion.

e Las cuentas de usuario con privilegios de administrador deberian estar restringidas,
solo se debe proveer acceso a las personas que estén autorizadas para este
cometido. Si estas cuentas caen en manos de ciber delincuentes podrian causarles
graves danos a los sistemas e incluso afectar el funcionamiento de la entfidad.

e FEstablecery comunicar una politica que indigue los usos permitidos y no permitidos,
y las medidas de seguridad que deben activar o contemplar (mantenimiento,
actualizacién o sincronizaciéon) en caso de utilizar dispositivos moviles personales
para uso profesional.

e Acftudlizar los manuales funcionales y de usuarios de la mesa de servicio como
Aranda con el fin de generar uso y apropiacion dentro de la entidad en la
utilizaciéon de las herramientas tecnoldgicas.

e Se recomienda mejorar la efectividad de los controles establecidos y/o disenar
otros, con el propdsito de planear una mejora continua en los objetivos de control
de la seguridad de la informacién permitiendo mitigar riesgos residuales de los
procedimientos establecidos.

e Gestionar los riesgos identificados por el proceso de Tecnologias de la Informacion
y Comunicaciones en el mapa de riesgos de la entidad e identificar controles
monitoreando su ejecucién con el fin de mitigar su materializacion y por ende el
incumplimiento de los objetivos estratégicos del proceso.

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versién vigente estd
publicada en el sitio web del Instituto Distrital de la Gestidn del Riesgo y Cambio Climdtico.
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Nota: El andlisis de este informe, se fundamentd en las evidencias remitidas frente a las
solicitudes de informacién, desarrollo de las pruebas de recorrido y auditoria, informacion

publicada, pdgina WEB del IDIGER, (aqui describir las fuentes) asociada con el alcance
de la auditoria y no se hace extensible a otros soportes.
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