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RESOLUCION No. 4 l DE 2023

“Por la cual se actualiza la Politica General de Seguridad de la informacion y Segquridad Digital, y
se definen lineamientos frente al uso y manejo de la informacion del instituto Distrital de
Gestion de Riesgos y Cambio climético-IDIGER"

EL DIRECTOR GENERAL DEL INSTITUTO DISTRITAL DE GESTION DE RIESGOS Y
CAMBIO CLIMATICO - IDIGER

En gjercicio de sus facultades legales y reglamentarias, especialmente de las conferidas por
el Acuerdo Distrital 546 de 2013, articulo 12 del Decreto Distrital 174 de 2014 y el articulo 7°
del Decreto Distrital 173 de 2014 vy,

CONSIDERANDO

Que el articulo 209 de la Constitucion politica de Colombia contempla que la funcién
administrativa esta al servicio de los intereses generales y se desarrolla con fundamento en
los principios de igualdad, moralidad, eficacia, economia, celeridad, imparcialidad y
publicidad.

Que la resolucion 360 del 25 de septiembre de 2015 proferida por el IDIGER crea el Comité
del Sistema Integrado de Gestion del Instituto Distrital de Gestion de Riesgos y Cambio
climético y dictan otras disposiciones referentes af Sistema Integrado de Gestion.

Que mediante resoluciéon 770 del 29 de noviembre de 2017 se adopto la Nueva Plataforma
estratégica y se establecio el Mapa de Procescs para el Instituto Distrital de Gestién de
Riesgos y Cambio climatico — IDIGER.

Que el Decreto 1008 de 2018 “Por el cual se establecen los lineamientos generales de la
politica de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 def
Decreto 1078 de 2015, Decrefo Unico Reglamentario del sector de Tecnologias de la
informacicn y las Comunicaciones

Que el articulo 147 de la Ley 1955 de 2019, mediante la cual se expide el Plan Nacional de
Desarroflo 2018-2022 "Pacto por Colombia, Pacto por la Equidad’, establece que los
proyectos estrategicos se orieritaran entre otros principios por. “‘Inclusion y actualizacion
permanente de politicas de sequridad y confianza digital”.

Que el documento CONPES 3995 de 2020 establece la Politica Nacional de Confianza y
Seguridad Digital, dentro de la cual se sefiala que:

“Ante la rapida evolucion de las amenazas en segquridad digital, la estrategia nacional
planteada en 2011 se revis6 y se expidio en el afio 2016 ef Documento CONPES 3854
Politica Nacional de Seguridad Digital, cuyo objetivo era fortalecer las capacidades de
las multiples partes interesadas para identificar, gestionar, tratar y mitigar los riesgos
de seguridad digital. Para esto, el gran aporte de esta poliitica fue el desarrolio de
estrategias que establecieron un marco institucional para la sequridad digital con un
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enfoque de gestion de riesgos, es decir, con una vision preventiva antes que reactiva
ante las posibles amenazas en seguridad digital. En el afio 2018, se expidid el Decreto
1008 que establece los lineamientos generales de la Politica de Gobierno Digital. Esta
politica establece que la seguridad de la inforrmacion es uno de los habilitadores
fransversales, es decir, que es uno de elementos fundamentales que permiten el
desarrollo del gobierno digital. Desde lo relativo a la confianza digital, esta politica
también busca preservar la confidencialidad, integridad, disponibilidad y privacidad de
los dalos. Para esto, dentro del Manual de Gobierno Digital, expedido por el Ministerio
de Tecnologias de la Informacién y fas Comunicaciones, se establecen las pautas que
deben aplicar las entidades publicas para la implementacion de la Politica de Gobierno
Digital, entre elfas la aplicacion del Modelo de Seguridad y Privacidad de la
Informacion (MSPI), cuyos lineamientos e indicadores permiten establecer el nivel de
madurez en materia de seguridad digital para las entidades piblicas. Ademas, dicho
manual se encuentra alineado con las buenas practicas en seguridad (Norma ISO/IEC
27001:201311), con la Ley 1581 de 2012 que trata de la Proteccién de Datos
Personales y con la Ley 1712 de 2014 (conocida como ley de transparencia y del
derecho de acceso a la informacion publica nacional) (Ministerio de Tecnologias de la
Informacion y las Comunicaciones, 2019). Las acciones de esta politica se han
centrado en las entidades del sector publico y no involucran en mayor medida a los
citidadanos, ni a otros secltores del pais directamente en el ambito de seguridad de la
informacion”.

Que la Resolucién 500 de 2021 del Ministerio de Tecnologias de la Informacion y las
Comunicacion -MIinTIC “por la cual se establecen los lincamientos y estandares para la
estrategia de seguridad digital y se adopta el modelo de seguridad y privacidad como
habilitador de la Politica de Gobierno Digital” establece:

“‘ART 4°—Sistema de gestion de seguridad de la informacién y seguridad digital. Los
sujetos obligados deben aplicar los modelos, guias, y demas documentos técnicos que
emita el Ministerio de Tecnologias de fa Informacion y las Comunicaciones a través de!
habilitador de seguridad y privacidad de la informacion en el marco de la politica de
gobierno digital y propenderan por la incorporacion de estandares internacionales y
sus respectivas actualizaciones o modificaciones, al igual que otros marcos de trabajo
que defina mejores practicas en la materia”.

El articulo 5 de la misma Resolucidn establece que:

“(...) los sujefos obligados deben adoptar la estrategia de seguridad digital en la que se
integren los principios, politicas, procedimientos, gulas, manuales, formatos y lineamientos
para la gestion de la seguridad de la informacion digital. Dicha estrategia debe incluir en el
Plan de Seguridad y Privacidad de fa Informacion que se integra al Plan de Accién en los
términos articulo 2.2.22.3.14. del capftulo 3 del Titulo 22 de la Parte 2 del Libro 2 del Decreto
1083 de 2015, Unico Reglamentario del Sector de Funcion Pdblica, o la norma que la
modifique, adicione, subrogue o derogue. Asi como, adoptar el Modelo de Seguridad y
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Privacidad de la Informacion - MSPI sefialado en ef Anexo 1 de la misma resolucion, como
habilitador de la politica de Gobierno Digital (...}

Que a través de la Directiva Presidencial 02 de 2022 se definen directrices para garantizar la
implementacién de la politica de Gobierno Digital.

Que el Decreto 338 de 2022 expedido por Ministerio de Tecnologias de la Informacion y las
Comunicacion -MinTIC “Por ef cual se adiciona el Titulo~1 ~a Mi\~1 2°~~ Decreto Unico 1078
de 2015, Reglamentario del Sector de Tecnologias de la Informacion y fas Comunicaciones,
con el fin de establecer los lineamientos generales para fortalecer la gobernanza de la
seguridad digital, se crea el Modelo y las instancias de Gobernanza de Seguridad Digital y se
dictan otras disposiciones”. '

Que la Resolucién 746 de 2022 del Ministerio de Tecnologias de la Informacién y las
Comunicacién -MinTIC “Por la cual se fortalece el Modelo de Seguridad y Privacidad de la
Informacién MSPI y se definen lineamientos adicionales a los establecidos en la Resolucion
500 de 2021".

RESUELVE

Articulo 1°: Objeto. La presente resolucion tiene como objeto actualizar la Politica General
de Seguridad de la informacién y Seguridad Digital del Instituto Distrital de Gestién de
Riesgos y Cambio climético - IDIGER, y se definen los lineamientos frente al uso y manejo de
la informacidon que permita preservar la integridad, confidencialidad, disponibilidad y
privacidad de la informacion contenidos en el documento anexo, (Manual de Politicas de
Seguridad de la Informacién) el cual forma parte integral de la presente resolucién.

Articulo 2°: Alcance. Esta politica aplica a todos los procesos, funcionarios, contratistas y
demas partes interesadas del Instituto Distrital de Gestion de Riesgos y Cambio climatico -
IDIGER, que en ejercicio de sus funciones o en el cumplimiento de sus obligaciones
contractuales, seglin el caso, tengan acceso a los activos de informacién de la entidad.

Articulo 3°: Politica General de Seguridad de la Informacién y Seguridad Digital. El
Instituto Distrital de Gestién de Riesgos y Cambio climatico - IDIGER, comprendiendo la
importancia de la proteccion de la informacidén como principal activo, se ha comprometido con
la implementacion, mantenimiento y mejora continua det Modelo de Seguridad y Privacidad de
la informacion - MSPI alineado con el Sistema de Gestion de Seguridad de la informacion -
SGSI, aplicando la administracion y gestion de riesgos para prevenir 0 minimizar el impacto
generado sobre los activos de informacién.

Articulo 4°: Ambito de aplicacion. El Instituto Distrital de Gestién de Riesgos y Cambio
climatico — IDIGER, por medio de la Politica General de Seguridad de la Informacion y
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» El Lider de la Oficina de Tecnologias de la Informacién y las Comunicaciones, tendra la
responsabilidad de liderar la implementacion y cumplimiento del Modelo de Seguridad
y Privacidad de la informacién - MSPI alienado con el Sistema de gestion de Seguridad
de la informacion — SGSI.

» El propietario de los Activos de informacion sera el funcionario o contratista que tiene la
responsabilidad de la gestién apropiada del activo, asi como de clasificar y definir la
criticidad de este.

» El Custodio de los Activos de informacion, sera el funcionario o contratista responsable
de administrar y hacer efectivos los controles y clasificaciones definidos por el
propietario.

* El Usuario de la informacién, es el funcionario, contratista y/o tercero autorizado para
utilizar la informacion en el ejercicio de sus funciones o en el cumplimiento de sus
obligaciones contractuales o vigencia del respectivo contrato y es el responsable del
buen uso de los activos de informacion durante el cumplimiento de sus labores o
compromisos, segin de quien se trate.

Articulo 7°: Liderazgo y Compromiso. L.a Direccion del Instituto Distrital de Gestion de
Riesgos y Cambio climatico — IDIGER a través del Comité Institucional de Gestién y
Desempefio se comprometen a:

¢ Gestionar los recursos necesarios para atender las necesidades del Sistema de Gestion
de Seguridad de la informacion- SGSI. :

¢ Promover la cultura de Seguridad de la Informacion.
¢ Revisar y aprobar las politicas complementarias de seguridad de la informacion.

e Mantener y mejorar permanentemente el Sistema de Gestién de Seguridad de la
Informacién -SGSI.

Articulo 8°: Revision. La politica General de Seguridad de la informacién y Seguridad Digital
sera revisada una vez al aino y actualizada en caso de que se requiera o en la medida que se
modifiguen o se dicten nuevas disposiciones legales al respecto.

Articulo 9°: Incumplimiento. El incumplimiento a la Politica General de Seguridad de la
informacion y Seguridad Digital traera consigo, las consecuencias legales y administrativas que
apliquen de acuerdo con las disposiciones del Instituto Distrital de Gestién de Riesgos y Cambio
climatico — IDIGER, incluido o establecido en la legislacion colombiana en cuanto a Seguridad
y Privacidad de la Informacion.
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Articulo 10°: Vigencia. La Resolucién que adopta la Politica General de Seguridad de fa
Informacion y Seguridad Digital del IDIGER, rige a partir de su fecha de publicacién y deroga la
Resolucion IDIGER 214 del 23 de abril 2019 y todas las disposiciones que le sean contrarias.

PUBLIQUESE Y CUMPLASE

Dada en Bogota D.C,, a los 12 0CT 2023

LERMO ESCOBAR CASTRO
Director General

Nombra Firma4 Fecha
Francisco Andrés Daza — Ingeniero Contratisia i i 08/10/2023
b " Oficina Tecnologias de Ja Informacion y las Comunicaciones DR
reyecid: - . ] ?
Carmenza Gonzalez Vargas - Profesional Universitaric .
Oficina Tecnologias de la Informacion y las Comunicaciones Ea‘mry 6-"“‘\‘“ 09/10/2023
‘Yenny Katherine Clavijo Rodriguez- Abogada Contratista L 3 ' 0911072023
Revisoy | Aura Catalina Porras Gulierrez-Abogada Conlratista Btz Iz 09/10/2023
Aprobd Claudia Marcela Ladino-Jefe Oficina Tecnologias de Ja Informacion y las \ :f/ 09/10/2023
Comunicacicnes
Jhon Alejandre Conireras Torres — Jefe Oficina Juridica 1 09/10/2023
Anexos: Manual de Politicas de Seguridad de la Informacion. *
Declaramos que hemos revisado el presente documento y fo hemos encontrado ajustado a las normas y disposiciones legales, razén por la
cual lo presentamos para la firma det Director General del Instituto Dislrital de Geslién de Riesgos y Cambio Climalico-IDIGER.
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5. Definiciones

+ Activos de Informacién: Los activos de informacién son datos o informacidn
propietaria en medios electronicos, impreso © entre otros medios,
considerados sensitivas o criticos para los objetivos del proceso.

¢ Almacenamiento: Se refiere a la forma en la que se admacena el activo,
como en medios magnéticos, salas, cajas, PC’s, Servidores, CD's, DVD's,
USBs, Cintas magnéticas,. etc.

s Aranda: Herramienta para la gestion de los casos atendidos por la mesa de
ayuda.

» Cifrado: Se estipula si es necesario cifrar 0 no ki informacion digital vy las
caracteristicas técnicas minimas que deben tenerse en cuenta.

o Clasificacion de la Informacién: es el ejercicio por medio del cual se

determina que la informacidén pertenece a uno de los niveles de
clasificacién estipulado por la entidad. Tiene comoe objetivo asegurar que la
informacién tenga el nivel de proteccién adecuado. La informacion debe
clasificarse en términos de sensibilidad e importancia para la entidad.

¢ Confidencialidad: La informacién no se pene a disposicidn ni se revela a
individuos, entidades o procesos no autorizados.

e CPD: Sigia de Centro de Procesamiento de Datos

s Custodio: persona delegada de ejercer el cuidado © vigilancia sobre un
activo que le ha sido encargado.

o Destruccidn: Se refiere a la dindmica para la destruccion de la informacidn

que maneja el activo en el mormente en el que este finaliza su ciclo de vida:

- Incineracion: destrucciéon de informacidon exponiendola o altas
temperaturas para guemarla.

- Borrado Seguro: aplica solo para medio magnéticos, es un borrado o

bajo nivel.
- Trituracién: esto aplica mds que todo a la destruccion de papel por

medio de maquinas trituradoras.
+ Disponibilidad: Acceso y utilizacién de la informacién y los sistemas de

tratamiento de la misma por parte de los individuos, entidades o procesos
autorizados cuando lo requieran.

¢ Eliquetado: Colocar una etiqueta o rétulo pora identificar un elemento.

¢« Evento de Seguridad de la Informacién: Presencio ideniificada de una
condicién de un sistema, servicio o red, gue indica una posible viclacion de
la politica de seguridad de la informacion o la falla de las salvaguardas, o
una situacién desconocida previamente que puede ser pertinente a la
seguridad.

Nota: §i este documento se encuenira impreso se considera Copia no Controlada. Lo verion vigente estd publicada en el silio
web del Institute Distrital de Gestidn de Rigsgo y Cambio Climdtico.
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» Hash: Son algoritmos que consiguen crear a porfir de una entrada {ya seda
un texto, una contrasefia o un archivo, por sjemplo} una salida alfanumérica
de longitud normalmente fijo que representa un resumen de toda la
informacion que se le ha dado (es decir, o partir de los datos de la entrada
creo una cadena que solo puede volverse a crear con esos misrnos datos).

¢ [DIGER: Sigla para referirse al Instituto Distrital de Gesfidn de Riesgo y Cambio
Climatico.

» Incidente de seguridad: Suceso imprevisto que tiene la probabilidad de
comprometer las operaciones del negocio o amenazar la seguridad de la
informacién de los activos criticos que almacenen, procesen y/o gestionen
informacion.

» Integridad: Mantenimiento de la exactitud y completitud de la informacidn
y sus métodos de proceso.

e Inventario de activos de informacién: Listado de recursos (fisicos, de
informacioén, software, documentos, servicios, personas, reputacion de la
organizacion, etc.)

e Medio Removible: Los dispositivos de almacenamiento removibles son
dispositivos de almacenamiento independientes del computador v que
pueden ser transportados libremente. Los dispositivos miéviles mds comunes
son: Memaorias USB, discos duros extraibles, DVD y CD.

s  MIPG : Sigla de Modelo Integrado de Planeacion y Gestidn

+ MSPL: Sigla de Modelo de Seguridad y Privacidad de ia Informacion, el cual
forma parte de la estrategia del proyecto de Gobierno Digital - MinTIC.

o Parte interesada: Persona U organizaciéon que puede afector, verse
ofectada o percibirse como afectada por una decisién o actividad.

+ Politica General de seguridad de la informacién: Establece a alto nivel los
objetivos y metas relacionados con la seguridad de lainformacion.

+ Programas Utilitarios: Los utilitarios o utilidades, son programas disefiados
para realizar una funcién determinada, por ejemplo, un editor, un depurador
de cédigo ¢ un programa para recuperar dafos perdidos © borrados
accidentalmente en el disco duro

» Propietario: Es el cargo responsable de definir el nivel de clasificacion de la
informacién, dar las directrices de uso del activo, autorizar privilegios y definir
el ciclo de vida de este.

¢ Seguridad de la Informacion: Es el conjunto de medidas preventivas y
reactivas de las organizaciones y de los sistemas tecnoldgicos que permiten
resguardar  y  profeger Ia  informacion  buscando  mantener o
confidencialidad, la disponibilidad e integridad de la mismai.

¢ $GSLk Sistema de Gestion de Seguridad de la Informacion.

Neta: Si este documento s& encuenira impreso se considera Copia no Conlrolada, La vensidn vigente estd publicada en ef sitio
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o Teletrabajo: Es una forma de organizacidn laboral, gue consiste en el
desempefio de actividades remuneradas o prestacion de servicios a
terceros utilizando como soporte las tecnologios de la informacién vy la
comunicacion = TIC para el contacto entre el frabdjador y la empresa, sin
requerirse la presencia fisica del frabajador en un sitio especifico de frabaojo!.

o Teletrabajador: es la persona que utiliza las tecnologias de la informacion y
comunicacién como medio o fin para realizar su actividad laboral fuera del
local del empleador, en el marco de un contrato de trabojo o de una
relacion laboral dependiente, en la cual le sean garontizados todos sus
derechos laborales.

» VPN: Sigla del inglés Virtual Private Network, es una tecnologia de red que se
utiliza para conectar una o mds computadoras a una red privada utilizando
Internet.

¢ Vulnerabilidad: Posibilidad de ocurrencia de la materializacién de una

amenaza sobre un Activo.

é. Politica de Segwidad y Privacidad de la informacion

El Instituto Distrital de Gestibn de Riesgos y Cambio climético - IDIGER,
comprendiendo la importancia de la proteccion de la informacion como principal
activo, se ha comprometido con la implementacién, mantenimiento y mejora
continua del Modelo de Seguridad vy Privacidad de la informacién - MSP| alineado
con el Sistema de Gestidon de Seguridad de lo informacién - SGSI, aplicando la
administracion y gestién de riesgos para prevenir o minimizar elimpacto generado
sobre los activos de informacion, asi como fortalecer las capacidades de su
personal en femas relacionados con la prevencidn e identificacion de riesgos de
seguridad y privacidad de la informacion y sus respectivos contramedidas de
mitigacion.

4.1 Roles de seguridad de la informacion

La Oficina de Tecnologias de la Informacion y las Comunicaciones, serd la
responsable del funcionamiento del MSPI alineado con el SGSI. A continuacion, se
encuentran los roles que intervienen en la gestion de las politicas de seguridad de
la informacion:

+« Comité institucional de gestidén y desempefio conforme o o establecido en
MIPG, tiene lo responsabilidad de impulsar la implementacion del MSP
aglineado con el SGSI en el IDIGER, ademds de realizar el seguimiento y /o
verificacion de la implementacion de este.

! Ley 1221 de 2008

Nota: Si este documenio se encuentra impreso se considera Copia no Controlada. La veridn vigente estd publicada en el sitio
web del Instituto Distrital de Geslién de Riesgo y Cambio Climéfico,






Caodgo: TC-MN-02
MANUAL DL P NCASDES Verion: 3 pégina: 10de 25

Vigente desde: 12/07/2023

e Los funcionarios y colaboradores deberdn contar con los permisos y
aprobaciones de acceso pertinentes, y se debe llevar un control de los que
frabajan bajo estas modalidades.

+ Realizar el seguimiento a las conexiones remotas con el fin de identificar
comportamientos sospechosos.

¢ Informar a los funcionarios vy colaboradores sobre como mitigar 10s riesgos
asociados a la seguridad de la informacién.

e Proporcionar una conexidn segura a través de una VPN para acceder
remotamente a los servicios que le permitan desarrollar las actividades
asignadas.

¢ Denegar el acceso remoto al drea de operaciones financieras y ofras
estaciones o sistemas que por su criticidad deban tener acceso presencial
exclusivamente,

7.2 Uso de dispositivos moviles, medios exfraibles y equipos personales

El uso de medios de almacenamiento extrdible como memorias USB, tarjetas de
memoria, CD, DVD, discos duros externos, enire otros, son susceptibles de
transmisidn de virus informdticos o pueden ser utilizados para la extraccion de
informacién no autorizada, lo cual puede producir una incidente seguridad.

Para los equipos de cémputo que tienen habilitados los puertos USB v las unidades
reproductoras de CD/DVD, por lo tanto, se deben seguirlas siguientes directrices:

s E escaneo automdtico de virus debe estar habilitado.

s En el software de antivirus debe configurarse el bloqueo de la reproduccion
auvtomadtica de archivos ejecutables.

¢« Los medios extraibles que contengan informacién poblica reservada,
informacién publica clasificada y/o datos sensibles debe etiquetarse como
tal y deben estar almacenados dentro de entomos seguros, al igual que
debeninventariarse por lo menos una vez al afio o cada vez que se requiera.

+ El funcionario, colaborador o tercero auvtorizade que utilice medios de
almacenamiento exiraibles con informacién del IDIGER, serd responsable
del buen uso, divulgacién y distribucion de esta.

¢ En caso de pérdida de un medio de almacenamiento exfraible debe
informarse a través de la mesa de servicios, precisando la criticidad de la
informacién. En caso de ser critica se debe redlizar el denuncio ante
autoridad policial.

e En caso de ser transportados los medios de amacenamiento extraible
deben protegerse del acceso no autotizado o uso indebido, ademds de
enviarse o enfregarse por medio de un mensajero configble u ofro método
de entrega que pueda rastrearse de modo preciso.

Nota: $i este documento s encuentra impreso se considera Copia no Controlada. La venidn vigente estd publicada en & sitio
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Cddigo: TC-mN-02

MANUAL DT POLTIC AS URIDAD DF LA Version: 3 eogina: 11 de2s

Vigente desde: 12/07/2023

7.3 Seguridad de los recursos humanos

El IDIGER se cuenta con procedimientos establecidos para la vinculacion de
personal atendiendo los lineamientos de la legislacién vigente, realizando la
verificacion y cumplimiento de los requisitos de los carges, TH-PD-31 Procedimiento
de vinculacién.

Asi mismo, se cuenta con el procedimiento TH-PD-37 Procedimiento contratacion
de prestacion de servicios banco de hojas de vida, cuyo objetive es "Promover y
establecer las actividades para la vinculacion de personal conforme las
necesidades identificadas por el IDIGER en el plan anual de adquisiciones, o fin de
redlizar la vinculacion mediante la modalidad de confrato de prestacion de
servicios profesionales y de apoyo d la gestion?",

7.4 Geslion de los actives de informacién

Es preciso redlizar la identificacion de todos los activos asociados con la
informacion y las instalaciones de procesamiento de informacion con los que
cuenta el IDIGER, con el fin de clasificarlos y protegerlos de una forma adecuada
de acuerdo con su importancia y establecer los criterios y lineamientos para el
tratamiento de estos. Asi mismo, definir controles para salvaguardar la informacién
creada, procesada, transmitida y/o almacenada en los procesos de la entidad,
con el fin de minimizar impactos financieros, operativos y/o legales debido al uso
incorrecto de la informacién. Para ello se deberd tener en cuenta:

¢ Todos los activos de informacion deben tener un propietario, el cual tiene I
responsabilidad de la gestion apropiada del activo, ademds de clasificarlos
y protegerios apropiadamente de acuerdo con los criterios establecidos por
la entidad.

+ Se debe estabiecer la criticidad de los activos de informacion frente al
impacto que pueda generar la pérdida, dafo o mal funcionamiento de
estos, con el fin de determinar los controles para disminuir el impacto que
pueda producir,

s Todos los funcionarios y colaboradores serdn responsables de proteger la
informacién a la cual accedan o procesen, para evitar su pérdido,
alteracién, destruccidn o uso indebido.

¢ Los funcionarios y colaboradores son responsables de dar use adecuado a
los activos de informacién y en ningin momento puede ser usado parg

2 Obietive; {diner aov.col
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realizor précticas ilicitas o malintencionadas que atenten conira terceros ©
afecten a la entidad.

Los funcionarios y colaboradores deben devolver todos los activos de
informacién gue se encuentran a su cargo al finalizar su empleo o contrato.
Estos deberdn ser entregados al jefe inmediato u oficina a la que pertenece
O O quien se delegue, segun sed el caso.

Se debe promover el buen uso de los activos de Informacién, conservando
el derecho a la intimidad, la privacidad, el habeas data, y o proteccion de
los datos de sus propietarios o custodios. Asi mismo, sensibilizar a los
funcionarios y colaboradores respecto de las ciber amenazas como: Spear
phishing. Spoofing. Watering hole, Ransomware y suplantacion de identidad.

Los lideres de proceso o quien haga sus veces son responsables del
inventario de los activos de informacién fisica y digital.

Se debe revisar, actualizar y consolidar el inventario de activos de
informacion minimo con una periodicidad anual o cada vez que sed
requerido.

La Oficina TICS es la responsable de redlizar el inventaric de los activos de
informacién como, software, hardware y servicios de Tl adquiridos por
IDIGER.

7.4.1 Control de acceso a centros de procesamiento de datos y centros de

cableado

Se deben implementar coniroles de acceso a los activos de informacidn, con el fin
de otorgar acceso solo a personas autorizados, determinando mecanismos de
proteccion y administraciéon de los accesos tanto electronicos como fisicos. Asi
como, para el acceso al Centro de Procesamiento de Datos (CPD) principal o
alterno y centros de cableado :

Los CPD principal o alterno deberdn permanecer cerrados y su ingreso o
salida deberd ser a través de un sistema de autenticacién biometrica (huella
dactilar o lector de Iris ocular) y/o con tarjeta de proximidad.

El acceso fisico ol CPD principal o altermno, asi como a los centros de
cableado debe contar con la aprobacién del jefe de la Oficina TICS o el
lider de Infraestructura.

El acceso para visitantes y proveedores es restingido, por lo tanto, todo
ingreso vy salida de personas al CPD principal o alterno y ceniros de
cableado, debe contor la debida autorizacion y ser registrada en una
bitdcora o planila que identifique la fecha y hora de ingreso, nombre
completo de la persona que visita el CPD principal, motivo de la visita,
nombre de la persona que autoriza el ingreso, fecha y hora de salida y las

Nota: 5i este dacumento se encuentra impreso se comsidera Copia no Controlada. La vesidn vigente estd publicoda en el sitio
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tareas realizadas. Lo anterior, como medida de control, trazabilidad vy
seguirmniento a las actividades realizadas en estas dreas.

s No estd permitido fumar e intfroducir alimentos o bebidas al CDP principal o
alterno y centros de cableado.

e Las luces deben permanecer apagaddas mientras no se encuentre personal
dentro del centro de datos.

7.4.2 Control de Acceso alos Sistemas de informacién

Se restringird el acceso a la informacidn y a los sistemas de informacion, definiendo
perfiles de acceso que apliquen al principio del menor privilegio necesario para
que funcionarios, colaboradores y demds partes interesadas del IDIGER, puedan
desempenar las funciones o cumplir sus obligaciones contractuales, segin sea el

caso, asi como, poder individualizar los registros de acceso y la respectiva
frazabilidad.

7.5 Acceso Remoto -VPN

La conexion remota ala red interna de IDIGER debe realizarse por medio de una
conexién de VPN segura que serd suministrada por el grupo de infraestructura de
Ig Oficina TICS vy solo tendrd acceso funcionarios y colaboradores autorizadoes, los
cuales deben cumplir los lineamientos establecidos para el vso apropiado del
servicio de VPN, teniendo en cuenta los siguientes lineamientos:

¢ Se asignard el servicio de VPN dependiendo de la disponibilidad de
licencias.

¢ Solo funcionarios y colaboradores previamente autorizados podran utilizar el
servicio de VPN, los cuales serdn los responsables del correcto uso del acceso
remoto,

s El servicio de VPN solo debe utilizarse exclusivamente para labores
relacionadas ceon las funciones o el cumplimiento de las obligaciones
contractuales y se debe maniener la confidencididad e integridad de la
informacién a la cual se tiene acceso mediante la conexion remota.

e Para acceso dl servicio del VPN se proporcicnord o un funcionario o
colaborador un usuario y contrasefia, los cudles son de uso personal y no
deben compartirse ni dejarios a la vista de terceras personas.

¢ Transcurridos 10 minutos de inactividad, la sesidn serdt desconectada
automdticamente y el funcionario o colaborador deberd autenticarse
nuevamente para acceder al servicio de VPN.

Nota: Si esle documento se encuenira impreso se considera Copia no Contolada. La verion vigente estd publicada en el sitio
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e En caso de que el funcionario o contratista detecte que una persona ne
autorizada haya utilizado sus credenciales de acceso o se presente algun
problema de seguridad debe informar inmediatamente a la Oficina TIC.

» ElIDIGER no se hace responsable por la pérdida de informacion, resultante
de interrupciones en el servicio de internet contratado por el funcionario ©
colaborador, asi como, por virus © mala configuracion del computador ©
dispositive que el colaborador acceda.,

o Los funcionarios y colaboradores que no cumplan la politica de acceso
remoto (VPN} y los lineamientos para el servicio de VPN, se le bloqueard
inmediatamente el acceso a este servicio.

7.4 Criptogradfia

Teniendo en cuenta el valor y criticidad de los activos de informacién, es preciso
establecer confroles que protejan la informacion respaldada y transmitida
haciendo uso de la criptografia, a fin de proteger la confidencialidad de la
informacion, teniendo en cuenta los siguientes lineamientos:

« Utilizar cifrado para proteger la informacién critica ya sea en su medio de
transmisién, procesamiento y almacenamiento.

« Hacer uso tokens, certificados SSL vy firmas digitales para cifrar y/o proteger
contra modificaciones no autorizadas de la informacién. Asi mismo, estos
medios de cifrado deben contar con la posibilidad de ser restavrados en
caso de pérdida o hurto.

« Contar con cifrado mediante certificados SSL en lo referente sitios web de la
Entidad.

o Contar con instructivos de recuperacion de la informacién cifrada en caso
de pérdida o destruccion de las claves.

s Los administradores de infraestructura y de sistemas de informacion deben
usar una herramienta pard la gestion de las contrasefias, asi como, entregar
en sobre sellado a clave maestra al jefe o supervisor, para que la custodie
en lugar seguro dentro de la Enfidad o un servicio de custodia de
informacién externo a la Entidad, de tal forma que en un caso fortuito, con
la supervision de la Oficina de Control Interno, una tercera parte autorizada
puedd tener acceso para poder descifrar los datos.

« Hacer uso de cerfificados SSL para los aplicativos que se encuentran
expuestos a internet, asi como para servicios internos que por su criticidad lo
requieran.

Nota: $i este documento se encuentia impraso se considera Copio no Controkada, Lo vesion vigente esta publicada en el sitio
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El IDIGER. Lo anterior, es solo permitido por el personal auterizado de la
Cficina TIC.

e Los funcionarios y colaboradores no deben redlizar cambios en la
configuracién de los equipos, como conexiones de red, funcionarios y
colaboradores locales de la maquina y fondo de pantalia.

e Los equipos de computo de IDIGER deben tener credenciales de
administrador {local o dominio) gestionada por ta Oficina de TIC.

e Los equipos portdtiles que se usan por fuera del IDIGER, sclo deben utilizarse
para el cumplimiento de las funciones o de las obligaciones contractuales y
no pueden ser utilizados en actividades distintas a las antes mencionadas.
Adicionalmente estd prohibido la manipulacién por terceros o personal no
auterizado, a fin de alteracién, pérdida o fuga de informacion.

+ H funcionario y colaborador debe redlizar copia permanente de toda la
informacién, para que, en caso de pérdida o robo del equipo portdtil, esta
puedda ser de restaurada de manera mds agil. En caso de que se maneje
informacidn confidencial o sensible, el medio de dimacenamiento debe
estar cifrado.

e Los funcionarios vy colaboradores no deben mantener dmacenados en los
discos duros de los equipos de cdmputo o discos vituales de red, archivos
de video, musica, fotos y cualquier tipo de archive que no sean de cardcter
institucional. En caso de enconirarse estos tipos de archivos no institucionales
en los discos virtuales de red, la Oficina TICS procederd a su eliminacion.

e En caso de pérdida o robo de un equipo de cdmputo del IDIGER, el
funcionario © colaborador es responsable de instaurar la denuncia
correspondiente ante la autoridad competente, e informar al almacén de
acuerdo con el procedimiento establecido en el proceso de Gestidén
Administrativa.

e Los equipos de computo que se encuentren fuera de o red de datos de
IDIGER deben contar con actudlizacion constante del antivirus para evitar
contagio y propagacion de virus o software malicioso en la red de datos del
IDIGER,

e No podran conectarse a las tomas eléctricas reguladas (tomas color
naranja) los  equipos eléctricos o elecirdnicos como  impresoras,
fotocopiadoras, celulares y sus respectivos cargadores, aspiradoras,
brilladoras, entre otros, diferentes a los equipos de cdmputo o dispositivos de
informdatica como equipos de red comunicaciones (Switches, access points,
firewalls, balanceadeores, entre otros), sensores electdnicos, equipos
electrénicos de control de acceso. Lo anterior, con el propésito de evitar
sobre cargas en el fluido electrico regulado gue genere danos en los
equipos de cdmputo.

Nola: Si este documento se encuentra impreso se considera Copia no Controlada. La veridn vigenle estd publicada en el sifio
web del Instituto Distrital de Gestion de Riesgo y Cambio Climatice.



Codigo: TC-MN-02

MANLAL DF POLITKCAS DE SEGURIDAD DE LA Versidn: 3 Pagina: 17 de 25

Vigante desde: 12/07/2023

7.7.2 Proteccion fisica de los equipos servidores de computo, equipos de

comunicaciones y sensores relacionados

Los equipos servidores de cOmputo, equipos de comunicaciones y sensores
relacionados deberdn estar protegidos en un area adecuada para su correcto
funcionamiento que como minimo cuente con los siguientes controles:

Se debe contar con un sistera de proteccidén automatico contra incendios.
Es imprescindible contar con sistema de refrigeracion que garantice las
condiciones técnicas de funcionamiento emitidas por los fabricantes de los
equipos servidores de cémputo, equipos de comunicaciones y sensores
relacionados.

Suministro de energia eléctrica regulada, asi como con suministro temporal
de energia eléctrica en case de interrupcidén temporal del fivido eléchico
comercial.

Aislamiento de humedad o impermeabilizacién techos y paredes expuestos
o la humedad del medic ambiente respecio de las dreas fisicas que alojan
estos equipos.

Control de humedad ambiental al intertor areas fisicas que alojan estos
equipos en cumplimiento de los requisitos de funcionamiento expedidos por
los fabricantes,

Centar con planes de mantenimientos pericdicos de acuerdo con las
recomendaciones de los fabricantes.

7.7.3 Escritorio y pantalla limpios

Esta politica busca prevenir el accese no autorizado, pérdida, dano o hurto de la
informacién que se encuentra en |os puestos de trabdjo, equipos de computo,
medios extraibles, dispositivos de impresion y digitalizacionde documentos, durante
y fuera del horario laboral, mediante lineamientos establecidos para gue sean
aplicados por los funcioncrrios y colaboradores.

Conservar su escritorio fisico impio y organizado. Si en cumplimiento de sus
funciones requiere manipular informacion fisica (carpetas, oficios. USB, entre
otras} del IDIGER, solo podrd estar sobre el escritorio mientras se requiera y
bajo la custodia y supervision del funcionario o contratista autorizado de
salvaguarda la informacién, Ante o ausencia del puesto de trabajo o
finalizacion de la jornada laboral, el funcionario © colaborador deberd
almacenarla en sitio seguro.

Mantener el fondo de la pantalla libre de iconos y/o accesos directos
innecesarios.

Nota: Si ests documenio se encuentra impreso se considera Copia no Controlada, La vesidn vigente estd publicada en el sitio
web del Instituto Cistrital de Gestidn de Riesgo ¥ Cambio Climatico.



Coédigo: TC-MN-02
MANUAL DL - N s Yenion: 3 Pagina: 18de 25

vigente desde: 12/07/2023

Los equipos de codmputo, poridtiles deben tener el fondo de pantalla y
protector de pantalla institucional, este Ultimo se debe aclivar después de
cinco minutos de inactividad.

Proteger la informacién de uso diario, asi como los elementos de
procesamiento y demdas fuentes de datos fisicos.

Una vez se impriman documentos, estos deben serretfirados inmediatamente
de las impresoras.

Redlizar el bloqueo de pantalla en el equipo de codmputo cuando se refire
de su puesto de trabgjo.

7.8 Seguriduad de las operaciones

Estas politicas buscan asegurar las operaciones realizadas en las instalaciones de
procesaomiento de informacién del IDIGER.

7.8.1 Llineamientos para use adecuado de software

No estd permitido copiar software licenciado de la entidad para utilizar en
sus computadores persondles ¢ en cualquier dispositivo diferente a los
autorizados por IDIGER.

No estd permitido introducir programas malicicsos en las redes o en [os
servidores, virus informdticos, gusanos, froyanos, spyware, adware, puertas
traseras, spam, phishing, pharming, atagues DDOS, keyloggers o cualquier
otro tipo de malware.

Se restringe la instalaciéon de software en cualguier equipo o servidor de
computo de la Entidad, sin contar con la autorizacion de la oficina TIC.

7.8.2 Lineamientos para puerto seguro de Red

Todo puesto de trabajo que requiera el uso de equipos de computo contard
con un punto de red. Sin embargo, solo se permite la conexion a lared de
datos de IDIGER, g los equipos previamente validados por €l drea de soporte
técnico de la oficina TIC.

No se permitird el traslade de equipos de computo de escritorio sin la
autorizacion de la Oficina TIC, la cual evaluard |a viabilidad del traslado y la
logistica para que su respectiva configuracion y punto de red en la nueva
ubicacién.

De identificarse la conexidon de un equipc que no haya sido vatidado por la
oficina TIC, el punto de acceso se inhabilitard por seguridad.

Nota: Si este documento se encuentro impreso se considera Copia no Controlada. La vesidn vgente esté publicada en &f sitio
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e Es preciso establecer las acciones a realizar para la gestion de cambios de
Tl ante la necesidad de un cambio de emergencia.

» Los cambios normales y cambios de emergencia deberdn contar la debida
planificacién, el detalle del impacto que genera, planes de rollback y
medicién de inactividad.

7.8.5 Desarrollo seguro

La seguridad de la informacidon debe ser parte infegral de los Sistemas de
Informacidn y aplicaciones durante todo el ciclo de vida {disefio. desarrollo,
pruebas e implementacion). En el IDIGER los ambientes dispuestos son: Produccion
Desarrollo y Pruebas.

e Se debe contar con los tres ambientes diferenciados cloramente en cuanto
a servidores de aplicaciones y Bases de Datos.

« Se debe proteger cada uno de los computadores, dispositivos de red y de
comunicaciones que se consideren criticos por intervenir directamente en el
ambiente de produccidn, del acceso fisico de personal no auvtorizado, para
garantizar la confidencialidad, disponibilidad e integridad de lainformacion.

e Los accesos al ombiente de produccidn deben ser restringidos por
segregacién de funciones y permisos de administrador de cada ambiente,

7.8.6 Seguridad Aplicable a Logs

Es responsabilidad de la Oficina TICS asegurar que se generen logs, especialmente
para los equipos y aplicaciones calificados como criticos. dichos logs deben ser
custodiados en forma segura para evitar su modificacion.

7.8.7 Seguridad de las comunicaciones

Esta politica busca que los funcionarios y colaboradores del IDIGER, realicen el uso
adecuado de la informacién gestionada en los servicios contenidos en la red:; e
acceso a Internet responde a la uliizacion de una herramienta de uso
estrictamente laboral. Para estos efectos, cualquier propdsito aieno alas funciones
estrictamente laborales serdn restringidas.

e Los privilegios de uso de Internet estardn definidos de acuerdo con la
necesidad de acceso que requiera el desarollo de la labor de los
funcionarios y colaboradores del IDIGER y que se encuentren acordes con
los procescs que gestionan, siempre y cuando se redlice de manera etica,
razonable, responsable, no abusiva y sin afectar la productividad ni la
proteccion de la informacién.

Mot Si este documenlo se encuentra impraso se considera Copia no Controlada. La vesion vigente esla publicada en el sitio
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Los funcionarios y colaboradores no pueden asumir en nombre del IDIGER,
posiciones personcles en encuestas de opinidn, foros U ofros accesos web
similares.

Estd estrictamente prohibido el ingreso a Pdginas Web con contenido que
se considere inapropiado, ofensivo, llegal o que pueda atentar contra la
seguridad de [a informacion,

Los funcionarios y colaboradores no deben descargar ningdn programa o
software, sin la debida autorizacién de la Oficina TIC.

Cualguier cambio o excepcion deberd estar soportado y con las
aprobaciones respectivas.

Mantener habillitada en los navegadores de internet la resticcion de no
ejecucion de scripts de forma automdatica.

Los funcionarios y colaboradores antes de ingresar credenciales de acceso
en un sitto web deben verificar que la “URL" o direccidon web inicie con
“hitps” © se visudlice el icono de candado.

Los funcionarios y colaboradores no deben visitar sitios web sospechosos o
los que el antivirus presente alerta de inseguridad.

7.9 Politica de Uso de Comeo electibénico

No estd permitido el uso de cormreo electrénico institucional para asuntos diferentes
a los relacionados con las funciones u obligaciones del Greg de desempefo,
teniendo en cuenta los siguientes lineamientos:

Todos los mensajes enviados por medio de correo electronico pertenecen o
IDIGER, el cual se reserva el derecho de acceder y revelar [os mensajes
enviados por este medio para cualguier proposito.

Esta prohibido a los funcionarios y colaboradores el envio de mensajes
masivos a traveés de coireo electronico; este tipo de mensajes solo puede ser
enviado por funcionarios y colaboradores debidamente autorizados, como
el Director General, subdirectores y/o jefes de oficina o quien sean
auvtorizados.

Es responsabilidad del funcionarios y colaboradores enmarcar todos los
mensajes que envie a través de correo electrénico dentro de las normas
minimas de respeto y protocolo electronico, sin incluir contenidos hosfiles
gue molesten a los receptores del mismo, tales comoe comentarios sobre
sexo, raza, religion o preferencias sexuales, tendencia politica entre otras
que generen algun tipo de discriminacidn;, asi mismo, es responsabilidad de
los funcionarios y colaboradores reportar al Jefe de area la recepcion de
esfe tipo de mensajes. quien a su vez deberd reportarla al drea que
coresponda, con copia a la Oficina TICS, en caso de comprometer la
seguridad de la informacion de la entidad.

Nota: Si esle documento se encuenira impresc se considera Copia no Controlada. La verién vigente esta publicade en el silio
web del Institula Distrital de Gestisn de Riesgo ¥ Combio Climdlico,



Cédige; TC-MN-02

MANUAL DU POLT EGURIDAL DE LA Version:3 ragna: 22 de2s

ORMACION

Vigente desde: 12/07/2023

¢ Esresponsabilidad de los funcionarios y colaboradores evitar que su cuenta
de correo electrdnico sea ulilizada por terceros.

« Es responsabilidad del funcionaric y colaborador evitar que la informacion
confidencial y/o sensible sea transmitida por medio de su cuenta de correo
elecrénico, salvo autorizacién previa y escrita del duefio de la informacion,
un subdirector o un jefe de oficina, en cuyo caso los archivos deben viajar
en forma Segura (encriptados).

« Esresponsabilidad de los funcionarios y colaboradores de correo elecirénico
mantener o archivar los mensajes enviados y/o recibidos para efectos de
soportar ante terceros (internos o externos) la ejecucion de operaciones o
acciones.

¢ La cuenta de correo electrénico institucional asignada o funcionarios y
colaboradores, solo podrd ser utilizada para el desempefio de las funciones
o el cumplimiento de las obligaciones contractuales.

e Las cuentas personales de correo elechénico en plataformas gratuitas
(Yahoo, Hotmail, Outlook etc.}), deben estar bloqueadas en los equipos de
la Entidad. Las excepciones parc hacer uso de correc personal deben ser
documentadas y justificadas.

¢ Las funcionarios y colaboradores no deberdn abrir links que se incluyan en
comreos electrdnicos que generen sospecha de la autenticidad de su
remitente.

e Los funcionarios y colaboradores no deberan descargar adjuntos de correos
que generen sospecha de la autenticidad de remitente.

¢ Los administradores deben hacer uso de un estandar para la creacion de los
nombres de correo electrénico haciendo uso de la primera letra del primer
nombre seguido del primer apellido. En el caso que se encuentre repetido
se debe hacer uso de las dos primeras letras del primer nombre seguido del
primer opellido. Ejemplo Si la persona se llama Juan Garcia el correo seria

 jgarcio@idiger.gov.co, en el caso que ya exista el usuario seria
jugarcia@idiger.gov.co.

7.10 Relacién con los proveedores

Asegurar la proteccién de los activos del IDIGER también involucra la relacion con
los proveedores, por ello es importante que éstos identifiquen y conozcan los
requisitos y riesgos de seguridad de la informacién asociados a su interaccién en la
enfidad de acuverdo con los siguientes ineamientos:

« Durante la Eiapa Precontractual, especificamente en la construccion de los
estudios previos el director/jefe/coordinador/lider de la dependencia

Nole: 5i este documenio se encuenira impreso se considera Copia no Controlada. La veridn vigente estd publicada en el sitio
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interesada en la contratacién deberd identificar los riesgos de seguridad de
la informacién los cuales serdn parte de la estimacion y cobertura de los
riesgos del proceso de contratacion.

e El andlisis de riesgos de seguridad de la informacién debe incluir la
identificacion de estos en la respectiva contratacién, su clasificacion,
probabilidad de ocurrencia estimada, su impacto, la determinacion de la
parte que debe asumirlos, el tratamiento que se les debe dar para
eliminarlos o mitigarlos y las caracteristicas del monitoreo mas adecuado
para administrarios,

* Durante la estructuracion de estudios previos se debe identificar st el objeto
de la propuesta v oferta evatuada, requiere del acceso de los proveedores
a la informacion, sistemas de informacién y/o dreas seguras de la entidad.

+ Durante la estructuracién de estudios previos se debe realizar la inclusion de
una clausula de confidencialidad, proteccién de datos, derechos de
propiedad intelectual y derechos de autor.

o Determinar los requisitos minimos de seguridad y los confroles necesarios por
parte de los proveedores para ejecutar el contrato.

« Dar a conocer a los proveedores interesados, las politicus de seguridad de
la informacién.

« Durante la Etapa Post Contractual, serd obligacién del supervisor y/o
interventoria asignada. hacer seguimiento a los controles establecidos
durante la etapa precontractual y contractual para asegurar o
confidencidlidad, integridad y disponibilidad de la informacién, frente o los
riesgos previamente identificados.

» Para los servicios de tecnologia y de comunicaciones tercerizados, se debe
exigir a los proveedores que divulguen sus requisitos y practicas de
seguridad, a lo largo de la cadena de suministro. ‘

» Para ko confratacion de servicios o componentes de la infraestructura de Tl
y/0 drecs seguras, se debe exigir a los proveedores la presentacion de los
planes de continuidad de negocio que aseguren la disponibilidad de [a
informaicidn, suministrada vy procesada entre las partes.

7.11 Gestién de incidentes de seguridad

El IDIGER atiende la gestion de incidenies de seguridad de la informacion,
reportados a través de la mesa de servicio. Una vez es escalado a la oficina TIC,
procederd a lg identificacién, deteccion y andiisis de cavsas parg proceder a su
inmediato tratamiento y aplicacion de contramedidas, hosta que sea neutralizada
ia amenaza.

Nota: Si este documenio se encuentra impreso s& considera Copia no Controladd, La vesion vigente estd publicada en el sitio
web del Instituto Distrita) de Gestidn de Riesge ¥ Cambio Chmdtice.



Cédigo: TC-MN-02
MANUAL [ OLIT » DE | URIDAL DE LA Version: 3 pagina: 24de 25

vigente desde: 12/07/2023

8. Excepciones a las Politicas Complementarias de Seguridad de la

Informacién

Cualquier excepcion requerida por los funcionarios y colaboradores de la entidad
a la presente politica, deberd estar justificada, documentada y autorizada por los
jefes o supervisores. Estas excepciones deben ser revisadas periddicamente para
garantizar su adecuado uso y serén monitoreadas por la Cficina TICS o través de
los encargados de seguridad de la Informacion.

9.

Cumplimiento de requisitos legales y Propiedad Intelectval

El IDIGER velard por la identificacién, documentacion y cumplimiento de la
legislacion aplicable y requisitos contractuales concernientes a la seguridad
de la informacién.

Los funcionarios y colaboradores deben mantener estricta reserva y
confidencialidad sobre la informaciéon que conozca por causa © con
ocasién del cumplimiento de sus obligaciones o funciones, asi como,
respetar la titularidad de los derechos de autor, en relacidén con los
documentos, obras, creaciones que se desarrollen en su labor y que son
propiedad exclusiva de IDIGER.

Los funcionarios y colaboradores son responsables de hacer entrega de ios
equipos de computo y demds activos relacionados que le fueron
entregados en el estado en gue los recibié, savo el deterioro normal, ©
dafos ocasionados por caso fortuito o fuerza mayor generados en
cumplimiento de las funciones que le fueron asignadas. La Oficing TICS
propendera porque el sofiware instalado en los equipos de cdmputo del
IDIGER, este debidamente licenciado, cumpliendo con los derechos de
autor o gue el mismo sea de libre distribucion y uso.

9.1 Tratamiento de datos personales

El IDIGER cuenta con la Politica de Tratamiento de Datos Personales cuyo objetivo
es "Establecer una politica con los criterios para fa recoleccion. aimacenamiento,
uso, circulacién y supresion de los datos personales tratados por Instituto Distrital De
Gestién de Riesgos y Cambio Climdtico - IDIGER, garantizando la privacidad y
seguridad de los mismos, dando cumplimiento o Ley 1581 de 2012 y sus decretos
reglamentarios's

3 Wit S idiner gov ool nolifica-de-privacidad-y-condiciongs-cle-uso
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10. Revisién de Seguridad de la Informacién

El Manual de politicas de Seguridad de la informacion serd revisado una vez al afio,
o en caso de gue se requiera, debido a nuevas disposiciones legales que apliquen
o con €l fin de asegurar su eficiencia y efectividad, por lo tanto, cualquier
modificacion serd informada a los funcionarios, colaboradores y demds partes
interesadas, utilizando los medios que se considere pertinentes para garantizar su
divuigacién.
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