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1. INTRODUCCION

El Instituto Distrital de Gestion de Riesgos y Cambio Climatico - IDIGER en aras de
dar cumplimiento a la normatividad archivistica en especial a la Ley 594 de 2000
Ley General de Archivos y con el fin de fortalecer y normalizar la Gestion
Documental en el entidad, adelanta la elaboracién del Diagnéstico Integral de
Archivos -DIAR enfocado a identificar la situacion actual del Archivo de Gestion,
Archivo Central, Custodia, preservacion y administracion de la Informacion
contenida tanto en soporte fisico como en medios electrénicos y digitales, con el
propésito de identificar los puntos criticos en la preservacion y control de la
documentacion y de la informacién clasificada como documentos de archivo.
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2. OBJETIVOS

2.1 OBJETIVO GENERAL

El Diagnostico Integral de Archivos - DIAR del IDIGER tiene por objeto, el
levantamiento, identificacion, recoleccion y analisis de informacion y ejecucién de
las recomendaciones a fin de plasmarlas en un plan de accién con el fin de
normalizar el tratamiento de la documentacion, aplicacion de los procesos
archivisticos y los sistemas de informacion que apoyen la gestion.

2.2 OBJETIVOS ESPECIFICOS

e Recopilar la informacion derivada de las diferentes actividades del Proceso
de Gestion Documental, a fin de identificar las acciones de mejora para la
normalizacion archivistica.

e Analizar informacion y caracterizar el estado actual del Proceso de Gestidn
Documental de cada una de las dependencias del IDIGER.

e Identificar y verificar los aspectos criticos y las fortalezas con las que cuenta
el Proceso de Gestibn Documental respecto a la organizacién, conservacion,
custodia y administracién documental; con el fin de brindar oportunidades de
mejora y alternativas de solucion a los problemas.

e Realizar recomendaciones que permitan minimizar y mitigar los aspectos
criticos evidenciados, en busca del mejoramiento de la Gestion Documental
del IDIGER.

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La version vigente estd publicada en el sitio web del IDIGER
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3. DEFINICION Y METODOLOGIA
3.1 ALCANCE

Inicia con la identificacion del estado de la documentacion del Instituto Distrital de
Gestion de Riesgos y Cambio Climatico, desde su creacion a la fecha, y las
directrices para la organizacion, custodia, conservacion y preservacion de la
documentacion; de acuerdo con sus procesos, procedimientos las cuales deberan
estar acorde con la normatividad archivistica vigente.

3.2 METODOLOGIA

El Diagnéstico Integral de Archivos del IDIGER, se elabor6 con base a la
normatividad archivistica vigente expedida por el Archivo General de la Nacion -
AGN; no obstante, el levantamiento de la informacion se realizé por medio de:

1. Observacion directa y registro fotogréafico: Se realizaron las respectivas
visitas técnicas a cada una de las dependencias del IDIGER y se inspeccion6
el estado actual de los archivos de Gestion y el Archivo Central.

2. Verificacion de los espacios fisicos y de la documentacion: Se realizo
la identificacion y descripcion de los espacios fisicos destinados para los
archivos que se mantienen en las oficinas, la unidad de correspondencia y
el Archivo de Gestidn Centralizado, asi como la infraestructura, instalaciones
fisicas, administracion, custodia y mobiliario rodante donde; se almacena la
documentacion.

3. Recopilacion de informacion: Se recopil6 la informacion de los hallazgos
reportados por la Contraloria o la Oficina de Control Interno, los Informes de
visita del Archivo de Bogota, Acciones de mejora identificadas en el Manual
del Sistema Integrado de Conservacion, y el Plan Institucional de Archivos -
PINAR.

Asi mismo se trabajo la matriz DOFA donde fue plasmada toda la informacién
recolectada con el fin de identificar la situacion actual de la Gestion Documental del
IDIGER.
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4. ANTECEDENTES HISTORICOS

El Fondo de Prevencion y Atencidn de Emergencias-FOPAE como instancia de
financiacion y la Oficina Coordinadora para la Prevencion y Atencion de
Emergencias fueron creados en el afio 1987 (Acuerdo 11 de 1987) y la instancia de
coordinacion fue creada mediante el Acuerdo 13 de 1990 y reglamentadas
mediante el Decreto 652 de 1990, instancias que hoy funcionan como un solo
Establecimiento Pablico, denominado FOPAE.

Estas dos instancias de coordinacion y financiacion dependian directamente del
alcalde mayor hasta el afio 1995, cuando la Oficina de Coordinacién de Prevencion
y Atencion de Emergencias (OPES) fue trasladada a la Secretaria Distrital de
Gobierno como UPES y posteriormente, en el afio 1999 se cambid la denominacién
a Direccion de Prevencion y Atencion de Emergencias-DPAE dentro de la misma
Secretaria. Mientras el FOPAE, seguia siendo un Establecimiento Publico
dependiendo del alcalde mayor.

En el Acuerdo 257 de 2006, el cual establecid las normas basicas sobre la
estructura y organizacion de las entidades del Distrito, se adscribe el FOPAE al
sector Gobierno y no menciona ni hace referencia alguna en relacion con la
DPAE. Sin embargo, en el Decreto 539 de 2006 que establece el objeto, estructura
organizacional y funciones de la Secretaria Distrital de Gobierno, se mantienen las
funciones especificas que tenia la DPAE desde su creacion.

El Decreto 413 de 2010 que modifica la estructura de la Secretaria Distrital de
Gobierno, suprimié la DPAE y todas sus funciones pasaron al FOPAE como
Establecimiento Puablico.

De los antecedentes presentados, se observa que la Oficina de Coordinacion de
Prevencion y Atencion de Emergencias (OPES) ha cambiado su nombre, su
naturaleza juridica y su ubicacion dentro de la estructura del Distrito, el Fondo de
Prevencion y Atencion de Emergencias, FOPAE, ha permanecido inalterado desde
su creacion por parte del Concejo Distrital y sélo con el Decreto 413 de 2010 se le
adicionaron las funciones que hasta ese momento tenia la Direccién de Prevencién
y Atencion de Emergencias.

En respuesta a los efectos del fendmeno de la Nifia 2010- 2011 y a los desarrollos
conceptuales, técnicos y juridicos dados en los ultimos afios, el gobierno nacional
ajusté el marco normativo a un Sistema Nacional de Gestion de Riesgos de
Desastres y establecié unas competencias y obligaciones a los municipios, distritos
y departamentos.
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Por otra parte, la mayoria de los desastres que se han presentado a nivel nacional
y mundial en las ultimas décadas, han estado relacionados con eventos extremos
del clima, que en muchos casos son atribuibles a la variabilidad climatica o al
cambio climatico, que independientemente, de la certeza cientifica, debe primar el
principio de precaucion, por lo que la Administracion Distrital considera que
debemos llevar a Bogota a ser la primera ciudad que integre la gestion de riesgos
y el cambio climético en una misma estructura institucional.

Las politicas anteriores en esta materia hacian referencia a la prevencion y atencion
de emergencias o desastres, las cuales fueron recogidas en una definicibn mas
amplia de Gestion del Riesgo de Desastres que abarca desde la prevencion, la
mitigacion, los preparativos, la respuesta, la rehabilitacion y la reconstruccion y que,
en la Ley 1523 de 2012 fueron agrupados en tres procesos: i) Conocimiento del
Riesgo, ii) Reduccién del Riesgo, ii) Manejo de Emergencias, Calamidades y
Desastres.

El Plan de Desarrollo "Bogotd Humana" adoptado mediante el Acuerdo Distrital 489
de 2012, en su Articulo 29, Programa "Gestion Integral de Riesgos",
plantea transformar el Sistema Distrital para la Prevencion y Atencion de
Emergencias SDPAE en el "Sistema Distrital de Gestion del Riesgo y Cambio
Climético — SDGR-CC" articulado institucional y territorialmente bajo los principios
de la participacidon, desconcentracion y descentralizacién, con el fin de reducir y
controlar los riesgos y los efectos del cambio climatico a los que esta
expuesta Bogotda, y manejar adecuadamente las situaciones de desastre,
calamidad o emergencia que puedan presentarse.

4.3 IDENTIFICACION - LA ENTIDAD

4.3.1. Mision

El IDIGER emprende acciones y genera lineamientos para la gestion del riesgo de
desastres y la adaptacion al cambio climatico, en el marco de la coordinacion del
SDGR-CC en el Distrito Capital, con el fin de proteger a las personas en situacion
de riesgo y lograr el desarrollo sostenible de Bogota.

4.3.2. Vision

En el 2030 el Distrito Capital contara con mejores capacidades para gestionar el
riesgo de desastres y los efectos del cambio climatico, mediante la intervencién del
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territorio y coordinacion efectiva del SDGR-CC por parte del IDIGER, para la
construccion de una ciudad resiliente.

4.3.3. Objetivos Estratégicos

1. Coordinar a los actores del SDGR-CC con lineamientos, mecanismos,
instrumentos y espacios de participacion, para fortalecer el conocimiento y
la reduccién del riesgo, el manejo de emergencias y desastres, asi como las
medidas de adaptacion al cambio climatico en el Distrito Capital.

2. Fortalecer y promover el conocimiento del riesgo de desastres y efectos del
cambio climético para la toma de decisiones frente a las medidas de
reduccion, manejo y adaptacion en el Distrito Capital.

3. Modernizar el sistema de Informacién de Gestién de Riesgos y Cambio
Climatico con enfoque de escenarios.

4. Fortalecer la identificacion y ejecucion de acciones de reduccién del riesgo
al igual que las medidas de adaptacién al cambio climatico.

5. Fortalecer el manejo de emergencias, calamidades y/o desastres en el
marco del SDGR-CC en Bogota D.C

6. Implementar la estrategia de servicio a la ciudadania y a los grupos de
interés del IDIGER, brindando soluciones integrales para el acceso a la
informacion y mejora en la prestacion de los servicios, procurando calidad,
calidez y oportunidad en armonia con los principios de transparencia,
prevencion y lucha contra la corrupcion.

7. Fortalecer los procesos estratégicos, de apoyo y evaluacidbn mediante la
implementacion de lineamientos que soporten la gestion misional en
cumplimiento de los objetivos institucionales en el marco de la mejora
continua.

4.3.4. Estructura organizacional

Mediante Acuerdo No. 02 de 2014 “"Por el cual se establece la estructura
administrativa y las funciones de las dependencias del Instituto Distrital de Gestion
de Riesgos y Cambio Climético -IDIGER-". En su Art 2°.- ESTRUCTURA
ORGANIZACIONAL- EL Instituto Distrital de Gestion del Riesgo y Cambio Climéatico
— IDIGER-, tendra la siguiente estructura organizacional:

1. Direccion General
2. Subdireccion de Andlisis de Riesgos y Efectos de Cambio Climéatico

13
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3. Subdireccion de Participacion para la Gestion de Riesgos y Adaptacion al
Cambio Climatico

4. Subdireccion de Resiliencia y Coordinacion de Emergencias

5. Subdireccion Corporativa y Asuntos Disciplinarios

En cumplimiento del Acuerdo 04 del 13 de julio de 2022 “Por medio del cual se
modifica la estructura organizacional del Instituto Distrital de Gestion del Riesgo y
Cambio Climatico -IDIGER y se dictan otras disposiciones” y con base en el Art 5.
SUPRESION DE FUNCIONES se establece suprimir de la Subdireccion
Corporativa y de Asuntos Disciplinarios la funcion asignada mediante Acuerdo 007
del 1 de julio de 2016 del Consejo Directivo, en su articulo 10K, literal a) con respeto
al IDIGER y que establecia:

“(...)7. Conocer en primera instancia los procesos disciplinarios del IDIGER,
conforme a la normativa vigente”.

El Instituto Distrital de Gestion del Riesgo - IDIGER cuenta con 10 dependencias
de acuerdo con su estructura organica reflejada en la figura 1.

Jefe Oficina de Tecnologias de
la Informacion y las
Comunicaciones

Jefe Oficina Control
Disciplinario Interno

Subdireccion pars s

Reduceion dal Riesgo y.
“Adaptacién &l Cambio

llustracion 1. Estructura organizacional del IDIGER
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4.3.5. Mapa de procesos

El mapa de procesos del IDIGER consta de procesos misionales, estratégicos y de
apoyo tal y como se muestra en la ilustracién 2.

r i
DIRECCIONAMIENTO | TECHOLOGIAS BE LA
ESTRATEGICO
COMUNICACIONES

llustracion 2. Mapa de procesos del IDIGER

4.3.6. Instalaciones

El Instituto Distrital de Gestion de Riesgos y Cambio Climético se encuentra ubicado
en Bogota en la Diagonal 47 No. 772a-09 Interior 11. llustracién. 3.

4.3.7. Condiciones fisicas del edificio

El Instituto de Gestion de Riesgos y Cambio Climético - IDIGER, consta de 3 pisos,
en el que funcionan sus oficinas administrativas y que corresponden a 10
dependencias en total.
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INSTITUTO DISTRITAL DE

2
GESTION DE RIESGOS
Y CAMBIO CLIMATICO

llustracion 3. Instalaciones del IDIGER

4.3.8. Distribuciéon de areas

Tabla 1. Distribucién de areas Instalaciones del IDIGER
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Piso Bodega MetrosJineaIes Denominacion Metrosrlineales
por areas por areas
1 575,33 Areas Operativas 1171,66
2 125,39 Areas Funcionales 1099,93
1 11 636 Area total Bodega 7 y 11 2271,59
2 11 595,02
3 11 188,64
3 7 151,01
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4.3.9. Identificacion del archivo de gestion centralizado

A continuacion, se muestra la distribucion de las areas y puestos de trabajo en
cada uno de los pisos que conforman el IDIGER.

P "
DISTRIBUCION PISO 1 BODEGA 11 - AREA = 636,00 M2 1 RECEPCION Y SALA DE ESPERA
— : 3 2 AUDITORIO
‘?-_ ]gj: { 1:1 3 AREA DE CONSULTA
—— A [—(g A silioe
pe 5 CIRCULACION
Jol 7 FINANCIERA
m s ASUNTOS DISCIPLINARIOS
9 SALA DE JUNTAS
S 10 SUBDIRECCION DE PARTICIPACION Y
- GESTION SOOAL
7 1 CENTRO DE COPIADO
= & 1 PLANTA ELECTRICA
13 GESTION DOCUMENTAL
”- = : 1 SERVIDORES
ToTo M, 15 ANTENA DE TELECOMUNICACIONES
5 - - N 16 RACK
=y 17 . [ B W 7 SALA DE LACTANCIA
A FI; 3 = OE-" 000 18 RADICACION
:\ 21 e L= u’gg;gc; 19 ATENCIAON AL GUDADANO
1 38gRss T
y - n 00000 Q 2 BANOS
: 2 CRCULACION Y ESCALERAS

llustracion 4. Distribucion General. Piso 1, Bodega 11
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PUESTOS DE TRABAJO POR AREAS

mlm@@?
== :
= (1
PLANTA 150 1 BODEGA 11 R |
RADICACION Y CORRESPONDENCIA u""l, .
v«» . p
6 [
| S
PUESTOS DE TRABAJO | (I,A}’ 1
f ‘ S ~
ll 7
L :J:l | | [:[l ]
C
o o5
= ‘\ om o]
N — = = — ]

llustracion 5. Puestos de trabajo radicacion y correspondencia. Piso 1, Bodega 11

PUESTOS DE TRABAJO POR AREAS

PLANTA PSSO | BODEGA 11

GESTION DOCUMENTAL

10

PUESTOS DE TRABAJO

llustracion 6. Puestos de trabajo Gestion Documental. Piso 1, Bodega 11
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ESCALERAS

SUBDIRECCION
CORPORATIVA

RACK

BANOS

SUBDIRECCION
CORPORATIVA

SUBDIRECCION DE
REDUCCION DELRIESGO Y
ADAPTACION AL CAMBIO
CLUIMATICO

CAFETERIA

CONTROL INTERNO

ARCHIVO

10

OFICINA ASESORA
ASUNTOS JURIDICAOS

1

COMUNICACIONES

12

BANOS

13

CIRCULACION Y ESCALERAS

llustracion 7. Distribucion General. Piso 2, Bodega 11

DISTRIBUCION PISO 1 BODEGA 7 - AREA = 575,33 M2

RECURSOS HUMANOS

CONTRALORIA

CIRCULACION

ESCALERAS

BARNOS Y POCETA

SUBESTACION Y TABLEROS

ESCALERAS Y CIRCULACION

N[O V] B W[ N| W

BODEGA

©

SALAS 1Y2

FERRETERIA

GESTION DOCUMENTAL

DEPOSITO

llustracion 8. Distribucién General. Piso 1, Bodega 7
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4.3.10. Responsabilidad del proceso de gestion documental

La estructura organica funcional del IDIGER esta descrita en el Acuerdo 07 de 2016
y el Acuerdo 004 de 2022, expedido por el Consejo Directivo del mismo Instituto.
En el articulo 10° del Acuerdo 07 de 2016, se menciona la Subdireccion Corporativa
y en su numeral 6° sefiala “Dirigir los planes y programas de gestion documental y
correspondencia, custodiar, manejar y conservar el archivo de la entidad, de
conformidad con las disposiciones legales vigentes”.

El proceso de gestion documental del IDIGER, depende de la Subdireccion
Corporativa, y es liderado por el subdirector de dicha dependencia; para lo cual
cuenta con el siguiente personal:

ey | GERENCIA
i A | GENERAL

Subdireccion
Corporativa

, = ._: GESTION
), ADMINISTRATIVA DOCURMEMNT AL s

Uma (1) PROFESTONAL
PLANTA
DOS (2) PROFESTIOMNALES
ARCHIVISTAS
CONTRATISTAS

TALENTO HUMANC

FINANCIERA
Una (1) HISTORIADORA

3 CONTRATISTA
¥ conTABILIDAD U (1) CONSERVADOR
— CONTRATISTA

TRES (3) TECNICOS
PLANTA

SEIS (6) APOVO A LA
GESTIOMN -
CONTRATISTAS

PRESUWFPUESTO

' GESTION PARDS

llustracion 9. Estructura Organica de la Subdireccion Corporativa

El equipo de trabajo dirigido por la Subdireccion Corporativa esta conformado por
el siguiente personal:

e Un (1) profesional de planta con titulo de formacion académica de
Administrador de Empresas.

e Dos (2) profesionales contratistas con titulo en Ciencias de la Informacion y
la Documentacion, Bibliotecologia y Archivistica como apoyo al
fortalecimiento de la Gestion Documental del IDIGER.
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e Una (1) Profesional Historiadora.

¢ Un (1) Profesional Restaurador — Conservador.

e Tres (3) Técnicos de planta con formacion técnica en Ciencias de la
Informacidn, la documentacion, Bibliotecologia y Archivistica.

e Seis (6) Auxiliares administrativos con experiencia en gestion documental,
para apoyo del proceso de radicacion de correspondencia, transferencias
documentales, organizacion y digitalizaciéon de documentos.
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5. SERVICIOS DE GESTION DOCUMENTAL

En desarrollo del proceso de gestion documental se derivan los siguientes servicios:

Gestidon de correspondencia.
Asesorias de gestién documental para todas las areas del IDIGER.

Sensibilizaciones en temas de gestion documental dirigidas a todo el
personal.

Transferencias documentales primarias.

Procesamiento técnico y conformacién de expedientes fisicos, de acuerdo
con las Tablas de Retencién documental de las dependencias.

Préstamo y consulta: Los lineamientos para el servicio de préstamo y
consulta esta destinado a los funcionarios y colaboradores del IDIGER, cuya
solicitud se realiza via correo electrénico a
prestamosarchivos@idiger.gov.co.

Digitalizacién de documentos: Cuando el usuario solicita la documentacion
para préstamo en el CAD, esto solo se suministran en formato digital, de
llegar a solicitar el expediente fisico se realiza mediante solicitud escrita
remitida por los subdirectores o jefes del area productora o responsable del
expediente.

Conservacion y custodia de documentos de archivo.

Cabe resaltar que, en la inspeccion realizada se identificd que no existe un espacio
adecuado para una sala de consulta que permita atender a los colaboradores de la
entidad, ni a los usuarios externos, cuando éstos requieren verificar la
documentacion en soporte fisico.
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5.1. Infraestructura e instalaciones del archivo del Archivo de Gestion

Centralizado

La entidad cuenta con un Archivo de Gestion Centralizado en el cual se almacenan
aproximadamente 544 metros lineales de documentos que pertenecen a las
diferentes areas administrativas, tal y como se muestra en la tabla 2:

Metros lineales

Oficina Productora Cajas X-200
(Aprox.)
100 Direccion General 25 6,5
110 Oficina Asesora de Planeacion 21 5,5
120 Oficina Juridica 808 202
130 Oficina de Control Interno 9 2,25
140 Oficina de Tecnologia de la Informacién y 5 125
Comunicaciones. ’
200 Subdireccidon de Analisis de Riesgos y efectos del 144 36
cambio climatico
300 Subdireccién para la reduccién del Riesgo y
. e e . 546 136,5
adaptacion al cambio climatico
400 Subdireccién para el manejo de emergencias y 179 44,75
desastres
500 Subdireccién Corporativa 438 109,5
TOTAL| 2175 543,75

Tabla 2. Cantidad y almacenamiento de archivos por oficina productora
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6. REGISTRO FOTOGRAFICO DEL ARCHIVO DE GESTION
CENTRALIZADO EN EL IDIGER

lluminacién artificial
con cableado
expuesto.

Elementos de
seguridad y
proteccion
industrial

Recomendaciones
sobre el
levantamiento de
carga y botiquin
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Punto ecologico y
recomendaciones
especiales

CORRESPONDENCIA
EXTE

SUBDIRECCION CORPORATIVA
¥ ASUNTOS DISCIPLINARIOS
CORRESPONDENCIA

Sefializacién
Unidad de
Correspondencia

Puerta de acceso a
la unidad de
correspondencia,
recepcion y
radicacion

Informacion de la
unidad de
correspondencia
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Archivo de gestién
centralizado

Tabla 3. Registro fotogréafico del archivo de gestion centralizado en el IDIGER
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IDIGER

6.1. Expedientes del archivo central en custodia externa

En el marco de ejecucion del contrato No.149 de 2023 con el contratista Archivos del Estado ubicado en la direccion
Calle 21 #69B - 34 Zona Industrial Montevideo, el IDIGER cuenta con un servicio de depdsito y custodia de la
documentacion.

Una vez realizada la visita de inspeccién a las instalaciones donde funciona los fondos del FOPAE OPES, UPES,
DPAES e IDIGER, se observa el cumplimiento de la normativa archivistica descritas en el Acuerdo 049 del 5 de mayo
del 2000 “Por el cual se desarrolla el articulo del Capitulo 7 “Conservacion de Documentos” del Reglamento General de
Archivos sobre “condiciones de edificios y locales destinados a archivos”.

La custodia del Archivo Central se realiza en desarrollo del
contrato No. 149 de 2023 con Archivos del Estado cuyo objeto
es “Prestar los servicios de Transporte, Deposito, Custodia y
Atencién de préstamos Documentales de los documentos de
archivo que conforman el fondo Documental del IDIGER de
acuerdo con las necesidades, Instrumentos y lineamientos
archivisticos vigentes en la entidad".

Ubicacién

Se puede evidenciar que en los Estudios Previos realizados
para el Contrato de custodia existen 1.452 metros lineales de
documentos contenido en cajas X-200 y X-300.

Cabe aclarar que en el manual del Sistema Integrado de
Conservacion — SIC reflejan 53757 unidades do documentales.
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Aspectos
Estructurales

De acuerdo con la visita realizada se evidencia que la
estanteria, los techos, muros y puertas cumplen con lo
establecido en el Acuerdo 049 de 2000 ya que es metdlica con
un punto de acceso en cada nivel.

Estanteriay
Distribucion.

La estanteria se encuentra acorde para el albergue de las
unidades de almacenamiento, estd debidamente pintada lo
cual permite garantizar la conservacion y evita el deterioro de
las cajas de archivo. Asi mismo, se observa que dichas
unidades de conservacion estan ubicadas de manera uniforme
en la estanteria, lo cual evidencia que no existe deterioro de
estas.

Las &reas destinadas para realizar labores operativas en temas
archivisticos se encuentran en el segundo piso de las bodegas.

Se observa que la estanteria se encuentra 30 centimetros
retirada de la pared lo que facilita realizar una adecuada
limpieza.

Los corredores son amplios y son adecuados para realizar la
manipulacioén y traslado de las cajas.
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ACUERDO 049 de
2000

REGISTRO FOTOGRAFICO

Estanteriay
Distribucién.

La bodega de custodia cuenta con mecanismos de control
sobre la documentacion que dan seguridad al acervo frente a
posibles riesgos, puertas con acceso controlado por vigilancia
fisica.

La estanteria cuenta con laminas Calibre 16, entrepafios
graduables en lamina galvanizada calibre 20, cuenta con la
estructura fijada a piso y anclajes perimetrales, con un
distanciamiento perimetral a muros y paredes de 20 cms.

Zonas de trabajo
Operativo

La bodega cuenta con espacios definidos en el segundo piso
para el desarrollo de los procesos técnicos archivisticos
ubicados en el segundo piso.
Cuenta con:

e Dos salas de Juntas

e Baterias de bafios

Estos espacios estan debidamente sefializados y luz artificial y
natural.

Para los espacios ubicados en el segundo piso donde se
desarrollan actividades operativas, se refleja bastante luz
artificial como se observa en la foto.

29

Nota: Si este documento se encuentra impreso se considera Copia no Confrolada. La versidn vigente estd publicada en el sitio web del IDIGER




DIAGNOSTICO INTEGRAL

DE ARCHIVOS- DIAR

ACUERDO 049 de
2000

REGISTRO FOTOGRAFICO

Condiciones
Ambientales

El contratista reporta mensualmente las mediciones de
temperatura y de humedad relativa de acuerdo con las
obligaciones del contrato.

lluminacion

La iluminacién de la bodega es de forma natural y artificial en
cada uno de los pasillos.

Se observa la incidencia de la luz directa sobre documentacion.

No se observé balastros al interior de la bodega.

ACUERDO 049 de
2000

REGISTRO FOTOGRAFICO
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Se observa que la bodega esta dotada con un sistema de
inyectores de aire que permiten recirculacion de este, lo cual
ayuda a la conservacion de los documentos de archivo y evitan

Ventilacion la concentracion de material particulado.
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Unidades de
Conservacion

La documentacion se encuentra agrupada en carpetas
conformadas por tapa y contratapa, solamente cuentan con
cédigo de barras para identificar cada carpeta. Cabe agregar
gue los expedientes no estan rotulados, lo cual no permite
identificar la serie y subserie a la que pertenecen los
expedientes documentales.

Los expedientes custodiados por el tercero Archivos del Estado
se encuentran almacenados en cajas X-200 y X-300 en donde
la mayoria de ellas se observan en buen estado y cuentan con
su respectivo cddigo de barras. No obstante, se requiere llevar
a cabo la sustitucion de algunas de estas unidades de
almacenamiento, toda vez que presentan cierto grado de
deterioro, lo cual podria a futuro afectar la conservacion de los
expedientes que ellas contienen.

También se observa que los pasillos de la bodega se
encuentran en perfecto estado de limpieza, orden y aseo.
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Sistema de
proteccién contra
incendios

La bodega dispone de extintores multipropdsito en buen estado
y sefializados, para la extincién conatos de incendio de acuerdo
con el material a conservar y su recarga se encuentra vigente
a la fecha de esta inspeccion.

Por otra parte, se pudo observar que se encuentran instalados
de acuerdo con lo establecido y el area de acceso a ellos esta
despejada.

La bodega cuenta con siete 7 extintores multipropdsitos en el
primer piso. En el segundo piso se encuentran 3 extintores de
los cuales dos son de color rojo determinado para apagar
fuegos en las oficinas.
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Circuito Cerrados
de Televisién

ACUERDO 049 de
2000
Las bodegas se encuentran debidamente monitoreada a través
del Circuito Cerrado de Television; es decir, que cuentan con
camaras tanto en los pasillos como en los depésitos en donde
Sistema de se conservan los documentos de archivo, lo que permite
monitoreo — fortalecer la salvaguarda de toda la documentacion.

Cabe mencionar que adicional a esto, la bodega cuenta con
servicio de vigilancia a través de la empresa contratada por el
proveedor de bodegaje quienes, a su vez, realizan el monitoreo
permanente de las camaras antes mencionadas.
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Sefalizacion

La bodega se encuentra sefializada de manera adecuada lo
qgue permite identificar las areas de transito y de trabajo, lo
mismo que la ruta de evacuacion en caso de una emergencia.

Mantenimiento

De acuerdo con la imagen de la foto la estanteria se encuentra
a una distancia de 20 cms del piso, por lo cual cumple con los
requerimientos.

Por otra parte, el contratista realiza jornadas de limpieza de las
instalaciones y de la estanteria mediante el uso de agua y
alcohol, evitando agentes quimicos o sustancias que deterioren
la documentacion.

Asi mismo para la limpieza de las unidades de conservacion,
ésta se realiza en seco y aplican el Plan Ambiental de
Limpieza, Fumigacion y Desinfeccion del Area de
Deposito, actualizado a abril de 2023.

Tabla 4. Archivo en Custodia
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6.2. Reportes de Humedad y Temperatura de la bodega de custodia del Archivo
Central.

Enero
CONTROL AMBIENTAL
INFORMACION TERMOHIGROMETRO PISO ARND
: 1
SRAIERES PRIMERO - BODEGA 2023
FACTOR DE CORRECCIHON BC: 0.3
FACTOR DE CORRECCION %HR: 7% SECCION/AREA: MES DE REPORTE
UBICACION: CEMTRO BODEGA
CERTIFICADD CALIBRACICGN oC TE-D487-11 Mo aplica ENERO
CERTIFICADO CALIBRACION HR HR-0038-11
Tabla 5. Reporte de humedad y temperatura enero
GRAFICAS COMPARATIVA TEMPERATURA ¥ HUMEDAD HORA DE MEDICION
TEMPERATURA Y HUMEDAD EN LA mafians
40 MR
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A

s

5 9 Lirs.

Dias

llustracion 10.Comparativas de temperatura y humedad enero

PROMEDIO GENERAL 18,4 50%
PROMEDIO MARNANA 17.4 50%
PROMEDIO MEDIO DiA 18,9 50%
PROMEDIO TARDE 19,0 50%
REPORTE ESTADO TERMOHIGROMETRO

Tabla 6.Reporte datalogger enero

36



DIAGNOSTICO INTEGRAL

DE ARCHIVOS- DIAR

Febrero
CONTROL AMBIENTAL
INFORMACION TERMOHIGROMETRO PISO ANO
i 3 1
NIRATRC: PRIMERO - BODEGA 2023
FACTOR DE CORRECCION °C: -0,3
FACTOR DE CORRECCION %HR: 1% SECCION/AREA: MES DE REPORTE
UBICACION: CENTRO BODEGA
CERTIFICADQ CALIBRACION 2C TE-0487-11 No aplica FEBRERO
CERTIFICADO CALIBRACION HR HR-0038-11
Tabla 7.Reporte de humedad y temperatura marzo
GRAFICAS COMPARATIVA TEMPERATURA Y HUMEDAD HORA DE MEDICION
TEMPERATURA Y HUMEDAD EN LA MANANA
40 5 TO%

GRADOS

35 - 58%

25 1

20

117,35 174 peeeeed? A 17,425 1605 17975 17,4 1*1?,?5603%555632 o 177 174 17,4BA666660,4 1735 17,475

15 4

10

Dias

llustracion 11. Comparativas de temperatura y humedad marzo

- 60%

- 50%

40%

- 30%

20%

10%

0%

PROMEDIO GENERAL 18,4 50%
PROMEDIO MANANA 17,2 51%
PROMEDIO MEDIO DIiA 18,9 51%
PROMEDIO TARDE 19,2 49%

REPORTE ESTADO TERMOHIGROMETRO

Tabla 8. Reporte datalogger febrero
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Marzo
CONTROL AMBIENTAL
INFORMACION TERMOHIGROMETRO PISO ARO
T 1
BEERAFRES: PRIMERO - BODEGA 2023
FACTOR DE CORRECCION 2C: 0.3
FACTOR DE CORRECCION %aHR: T SECCION/AREA: MES DE REPORTE
UBICACION- CENTRO BODEGA
CERTIFICADD CALIBRACION °C TE-D487-11 No aplica MARZO
CERTIFICADO CALIBRACION HR HR-D038-11
Tabla 9. Reporte de humedad y temperatura marzo
GRAFICAS COMPARATIVA TEMPERATURA ¥ HUMEDAD HORA DE MEDICION
TEMPERATURA Y HUMEDAD EN LA MaRaMa
&0 - M
a5 B
30
S
5 4
ﬁ 178 199 199 &} 4
E
5 1
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i
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a {13
1 3 5 [ ¥ E] L 5 a0 a1
Dias
- TEMPERATURA Y HUMEDAD AL MEDHODIA —
35 4 RS
30 SO
25 4

llustracion 12. Comparativas de temperatura y humedad marzo

PROMEDIO GENERAL | 18,7 50%
PROMEDIO MANANA 17,7 51%
PROMEDIO MEDIO DiA 19,2 50%
PROMEDIO TARDE 15,0 50%

Tabla 10. Reporte datalogger marzo
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Abril
CONTROL AMBIENTAL
INFORMACION TERMOHIGROMETRO PISO ANO
7 ; 1
NEINERE), PRIMERO - BODEGA 2023
FACTOR DE CORRECCION eC: -0,3
|ACTOR DE CORRECCION %HR: 7% SECCION/AREA: MES DE REPORTE
UBICACION: CENTRO BODEGA
ERTIFICADO CALIBRACION oC TE-0487-11 No aplica ABRIL
ERTIFICADO CALIBRACION HR HR-D038-11
Tabla 11. Reporte de humedad y temperatura marzo
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llustracion 13. Datos de medicion de temperatura abril

GRAFICAS HUMEDAD RELATIVA
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llustracion 14. Datos de medicién de humedad abril
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Analizada la humedad y temperatura relativa es importante tener en cuenta que
estos dos factores pueden tener un gran impacto en la conservacion de los
documentos de archivo, por lo tanto, mantener estas variables de manera
adecuada, contribuyen a la conservacion a largo plazo de los documentos de
archivo que produce la entidad.

Se observa que la temperatura debe estar en un rango entre 15°C y 20°C, con un
rango de fluctuacion del 5%, el cual cumple de acuerdo con los reportes remitidos
por el contratista Archivos del Estado. Asi mismo la humedad relativa se encuentre
entre el 40% y el 60%, lo que significa que se encuentra dentro de los rangos
establecidos para la conservacion de los materiales de archivo, contenidos en
soporte papel como es el caso de expedientes y planos.

Cabe resaltar que para la conservacion de medios magnéticos entre ellos CD, DVD,
cintas magnéticas, discos Opticos, memorias USB, entre otros; la entidad debe
contar con una béveda o espacio que cumpla con las condiciones ambientales de
acuerdo lo establecido en la normatividad archivistica vigente, que permita
garantizar la conservacién de estos soportes y de la informacion que ellos contienen
en el corto, mediano y largo plazo.

6.3. Descripcion de espacios de almacenamiento y bodegaje de la documentacion

Archivo de Gestion Centralizado

Se realiz6 la inspeccion de las instalaciones del depdsito donde se encuentra el
Archivo Central e Historico, el cual arrojo los siguientes datos en cuanto a:

UBICACION

El Archivo de Gestion Centralizado se
encuentra dentro de las instalaciones del
IDIGER, no se observa riesgo de humedad y el
terreno es estable, sin embargo, se observa
gue se requiere establecer controles de acceso
a las areas de almacenamiento de archivo,
especificamente en el Centro de
Administracién Documental - CAD Bodega No.
11 y en el espacio de la Bodega No. 7
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CAPACIDAD DE ALMACENAMIENTO

El  mobiliario actualmente cuenta con
capacidad para almacenar 642 metros lineales
de archivo, sin embargo, actualmente carecen
de espacio suficiente para la documentacién
gue se genera en las areas, ya que se reflejan
cajas en el piso y el pasillo del Archivo Central
e Histdrico.

Cabe resaltar sobre la importancia de realizar
sensibilizaciones periddicas relacionadas con
el adecuado manejo y manipulacion de
archivos; asi como de manipulacién de cargas.

El CAD comparte un espacio (se muestra con
la flecha) destinado para el almacenamiento de
los servidores de TIC s y el cuarto eléctrico, por
lo que se presenta acceso de personal ajeno al
proceso de gestion documental.

¥ g

Es de resaltar que el sistema rodante y la
estanteria para la ubicacion de los archivos, no
cuentan con la seguridad suficiente para
salvaguardar la documentacion que alli se
mantiene.

Por otra parte, se observa deficiencia de
espacios toda vez que se presenta
acumulacion de cajas de archivos por fuera de
la estanteria.

ASPECTOS ESTRUCTURALES

La estanteria cumple con los aspectos
estructurales ya que la resistencia de las placas
y los pisos soportan la carga minima.

Se debe realizar un estudio técnico sobre las
condiciones constructivas de las bodegas No. 7
y No. 11, que permita conocer si requieren
refuerzos estructurales de acuerdo con lo
establecido en el manual del Sistema Integrado
de Conservacion - SIC.
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DISTRIBUCION

Al interior del Archivo Centralizado existen tres
puestos de trabajo, los cuales deberan ser
reubicados en otros espacios por razones de
seguridad de la informacion que alli se maneja.

Nota: El Centro de Administracion Documental
no cumple lo establecido en la normatividad
archivistica, toda vez que, en su interior cuenta
con puestos de trabajo lo cual representa un
riesgo para la seguridad de la informacién por
el acceso directo del personal que alli labora a
la estanteria en donde se mantienen los
documentos de archivo.

ESTANTERIA

La Estanteria estd disefiada con laminas
metalicas de color gris, asi mismo se observa
gue los estantes tienen laminas metdlicas
sélidas, resistentes, con recubrimiento de
pintura anticorrosiva gris.

Contiene médulos para el almacenamiento de
las unidades de conservacion, sin embargo, las
cerraduras de las puertas se encuentran
averiadas lo que permite acceder sin
restricciones al archivo.

Para este espacio la entidad no cuenta con
sistemas de almacenamiento especiales para
almacenar documentos de gran formato como
planos, CDs, fotografias y soportes diferentes
al papel, como material plan métrico y discos
Opticos que requieren de unidades de
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conservacion especiales para asegurar su
preservacion en el tiempo.

Alto: 2.10 m, Ancho: 0.95 m, Fondo: 0.50 m
con cinco entrepafios de lamina de acero
inoxidable, color gris empotrada al piso del
deposito:

4 estantes por cada cara conforman un cuerpo
de estanteria con capacidad instalada de 10
cuerpos de estanteria distribuidos por todo el
depdsito de archivo.

HUMEDAD Y TEMPERATURA

Los espacios destinados para la salvaguarda
de los documentos del Archivo de Gestion
Centralizado no cuentan con instrumentos de
medicibn como termo higrémetros y/o
Datalogger y en caso de inundacion o de
presentarse picos de humedad alta, no es
posible controlarlos ya que no cuentan con
deshumidificadores.

No existen espacios adecuados para
salvaguardar la informacién contenida en otros
soportes diferentes al papel como CDS, USB,
Discos extraibles que garanticen su
conservacion, estabilidad, durabilidad a través
del tiempo, asi mismo aquellos formatos
diferentes a papel convencional.

Por otra parte, carece de monitoreo de las
condiciones ambientales, de iluminacion y
material particulado.
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VENTILACION

El CAD no cuenta con la ventilacion apropiada
para garantizar la renovacién permanente del
aire ya que solo existe una pequefia ventana
por la que entra y sale el aire, lo cual no
garantiza la circulacion del aire
adecuadamente. para toda esta area.

El hecho de contar con esta ventana facilita el
ingreso de material particulado y otros
microorganismos que ponen en riesgo la
conservacion de los documentos de archivo.

ILUMINACION

La iluminacion de las instalaciones es natural y
artificial, cuenta en cada espacio con luz
suficiente para realizar actividades de
recepcion de transferencias documentales,
préstamo y consulta de documentos,
organizacién técnica archivistica de la
documentacién. En general el espacio cuenta
con la lluminacion adecuada; sin embargo, es
necesario adquirir los equipos necesarios para
realizar las respectivas mediciones de todas las
condiciones ambientales, y poder establecer, si
éstas cumplen con los estandares definidos por
la normatividad vigente.
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SISTEMA DE PROTECCION CONTRA INCENDIOS, EMERGENCIAS Y
SEGURIDAD INDUSTRIAL

Entre los mecanismos para la mitigacion de
emergencias, esta area cuenta con un sistema
de deteccién de humo.

Por otra parte, cuenta con 4 extintores
multipropdsito de color amarillo con capacidad
de 10 libras y 1 con capacidad de 20 libras con
fecha de vencimiento octubre de 2023,
debidamente sefializados.

Los espacios cuentan con la respectiva
sefializacion y permiten ubicar las rutas de
evacuacion en caso de emergencias.

De acuerdo con la inspeccion realizada, se
recomienda hacer redistribucion de los
extintores dentro del area de archivo, con el fin
de darle cobertura en su totalidad, toda vez
que, algunos de ellos estan ubicados en el
mismo lugar.

Es importante resaltar que la entidad debe
formular el plan de prevencién y atencién de
desastres, enfocado a todos los espacios en los
gue la entidad tenga destinados como areas de
depésito y procesos técnicos de archivos. Asi
mismo elaborar un acto administrativo que
contenga los aspectos de prevencién de
emergencias y atencion de desastres para
material documental.

MANTENIMIENTO, SANEAMIENTO AMBIENTAL Y DOCUMENTAL

No se ha realizado mantenimiento preventivo ni
correctivo al mobiliario rodante del archivo de )
gestion centralizado y de acuerdo con los
riesgos reflejados en el Manual del Sistema
Integrado de Conservacion, es necesario y '
realizar la  contratacion anual del
mantenimiento de los sistemas de L
almacenamiento; que consiste en revisar los
anclajes de los estantes al piso, ajuste y
engrase de cadenas, pifiones y rodamientos.
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Se requiere realizar actividades de
mantenimiento preventivo; asi como la
impermeabilizacion de las cubiertas contra
muros, columnas y bajantes.

Realizar actividades regulares de inspeccién a
las columnas y muros de las bodegas No. 7 y
No. 11, para identificar indicios de problemas
de humedad.

Para la vigencia 2023 no se han realizado
jornadas de limpieza al mobiliario y a las
unidades de conservacién para este espacio;
sin embargo, se tiene previsto realizar esta
actividad durante el mes de junio de 2023.

Se realizan jornadas de fumigacion en cada
uno de los espacios del IDIGER con el objetivo
de mantener el control de plagas de las areas
donde las personas trabajan y asi brindar
mejores  condiciones sanitarias a los
colaboradores.

Cabe resaltar que para las areas de depdsitos
de archivos se deben realizar jornadas de
limpieza, desinfeccion, desinsectacion y
desratizacion de manera periddica, que
permitan controlar los agentes contaminantes,
microorganismos y macro organismos; los
cuales pueden ocasionar pérdida parcial del
soporte y de la informacion.

JORNADA DE
FUMIGACION

Te informamos que el
EN EL IDIGER

sabado 29 de abril

a partir de las 6:00 a.m.,
se fumigaran las dos
sedes de la entidad

TEN EN CUENTA

+ Dejar ablertas las
puertas de las oficinas

* No dejar elementos,
ni documentos sobre
los escritotios

+ Durante el proceso
de fumigacion no se
permitira la entrada.

iEn el IDIGER pensamos en tu bienestar! B | i

UNIDAD DE CORRESPONDENCIA

UNIDAD DE CORRESPONDENCIA EGISTRO FOTOGRAFICO

Durante la inspeccién realizada a la Unidad de Correspondencia se
pudo observar la sefializacién donde se encuentra la radicacién al
ingresar a las instalaciones de la entidad, asi mismo se visualiza el
horario de atencién al publico y el letrero donde sefiala la restriccion

de acceso a los colaboradores.

continua.

El horario de atencion para la recepcion de comunicaciones dirigidas
a la entidad en la unidad de correspondencia y correos habilitados es
de lunes a viernes desde las 7:30 hasta las 16:30 horas en jornada

CORRESPONDENCIA
EXTERNA
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UNIDAD DE CORRESPONDENCIA REGISTRO FOTOGRAFICO

Los correos electronicos recibidos después de las 16:30 (4:30 p.m.) o
en dias no habiles, seran gestionados al siguiente dia habil de su
recepcion y se tomaréa esa fecha para el inicio de términos.

El horario de atencion para la recepcion de comunicaciones oficiales
producidas

por parte de las dependencias, para radicacion y despacho a través
de la Unidad de Correspondencia, sera desde las 7:30 hasta las 15:30
horas.

Las cuentas de correo radicacionentradas@idiger.gov.co y
entesdecontrol@idiger.gov, son los canales oficiales, para la
radicacion de comunicaciones oficiales recibidas de manera no
presencial.

Se evidencid que existe atraso de un (1) dia en el envio de
comunicaciones oficiales fisicas y por medio de correo electrénico, lo
cual debera ser normalizado en la Unidad de Correspondencia a fin de
dar tramite oportuno a las comunicaciones oficiales.

Aplicativo Cordis

El sistema utilizado para el control, gestion y tramite las
comunicaciones oficiales que recibe la entidad y aquellas que se
producen en desarrollo de su gestién se denomina CORDIS; dicho
sistema genera los respectivos consecutivos segin sea el caso
(correspondencia recibida, oficios de salida y memorandos),
asimismo, permite el seguimiento a las comunicaciones enviadas.

La radicacion de comunicaciones internas es realizada por cada area;
sin embargo, éstas no son digitalizadas y cargadas toda vez que el
aplicativo no lo permite, lo cual dificulta la blsqueda, consulta y
recuperacion de la informacion.

Gestion de correspondencia

La Unidad de Correspondencia pertenece al proceso de gestién
documental y para las labores operativas cuenta con 1 técnico de
planta y 5 contratistas bajo la supervision de la Subdireccion
Corporativa.

Para la distribucién fisica de la correspondencia se cuenta con un
convenio interadministrativo con Servicios Postales Nacionales S.A. 4-
72, quienes proveen 2 motorizados y también prestan el servicio de
correo certificado certimail.

Observaciones generales
Es necesario adquirir un Sistema de Informacion de Gestion de
Documentos electrénicos — SGDEA a fin de que la informacién que
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genera la entidad cuente con caracteristicas técnicas de documentos
electrénicos de archivo y que ademdas permita, dar estricto
cumplimiento al marco normativo que rige la materia.

Se evidencia represamiento de comunicaciones para enviar con
destinos externos, toda vez que la correspondencia que es gestionada
por las diferentes dependencias se tramita al dia siguiente por parte
de la Unidad de Correspondencia. Esta situacion puede acarrear
sanciones a la entidad por el incumplimiento de los términos.

ARCHIVOS DEPENDENCIAS

Direccion General

Se pudo observar que la
documentacién esta
expuesta por el hecho de no
mantenerse en el mobiliario
adecuado, lo cual representa
un riesgo que puede
desencadenar la perdida de
documentos de archivos.
Asimismo, la documentacion
no estqd contenida en las
unidades de almacenamiento
adecuadas, tampoco se
encuentran identificados los
expedientes documentales.
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Oficina Asesora de
Planeacién.

La dependencia no contiene
expedientes fisicos
conformados para la vigencia
2022 'y 2023. Existen

documentos electrénicos
conformados en el repositorio
NAS sin ninguna

organizacion archivistica, es
importante que desde la esta
dependencia se articule la
informacién que se genera de
manera conjunta a fin de
normalizar la conformacion
de los expedientes
documentales de acuerdo
con las funciones de ésta
dependencia.

Oficina Juridica

Los documentos
almacenados en el mobiliario
asignado a esta

dependencia, se observa en
desorden, estan expuestos a
todo el personal que transita
por ese espacio; asi mismo,
la puerta de acceso no
garantiza la seguridad
requerida y no hay
restricciones de acceso ni
control en la documentacion.
No se evidencia identificacion
en los estantes para la
salvaguarda de la
documentacion.

Por otra parte, se encuentran
objetos diferentes a
documentos de archivo.
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Oficina de Control
Disciplinario Interno.

Oficina de
Tecnologias de la
Informacién y las
Comunicaciones

Realizada la visita de
verificacion de la Oficina de
Control Interno se observa
que los expedientes no se
encuentran identificados con
series y subseries
documentales.

Cabe resaltar que los
expedientes de archivo se
mantienen en estanteria
metdlica bajo llave,
debidamente controlados.

Se observa que no cuenta
con una persona idénea que
garantice la adecuada
gestibn documental y que
mantenga organizada la
documentacién en soporte
fisico que produce esta
dependencia.

Mantienen documentos
sueltos en mal estado de
conservacion y sin ninguna
identificacién ni control.

Adicional a esto, los
documentos de archivo estan
mezclados con otros
elementos que no pertenecen
al archivo y en lugares no
aptos.
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Asi mismo, la documentacion
en este momento no cuenta
con ningdn tipo de
clasificacion documental, lo
gue conlleva a que se genere
el riesgo de pérdida de esta.

De igual manera, se observa
que los documentos de
archivo estan expuestos a
posibles afectaciones, al
estar junto a cableado
eléctrico que pueden
desencadenar cortos
circuitos por la manipulacion
de estos y también por la
cercania con recipientes que
pueden contener liquidos.

Oficina de
Tecnologias de la
Informacién y las
Comunicaciones

Al momento de realizar la
visita a la dependencia se
inform6 que el archivo de
expedientes fisicos como
electrénicos de la
dependencia fue entregado al
Archivo Centralizado el 27 de
abril de 2023 de acuerdo con
los lineamientos establecidos
por el proceso de Gestién
Documental. Tal y como se
observa en el FUID.

Oficina de Control
Interno
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Subdireccién
Corporativa -
subproceso de
gestién de pagos.

Revisadas la documentacion
contenida en las cajas X-200,
se encuentran duplicados de
Ordenes de pago. Las
originales reposan en cada
uno de los contratos.

Subdireccion
Corporativa -Gestién
documental

De acuerdo con la imagen se
evidencia un estante lleno de
documentacion en soporte
CD, la cual debe ser
clasificada, identificada vy
rotulada de acuerdo con los
lineamientos  archivisticos.
Asi mismo se encuentra
muebles para planos
verticales de dimensiones
Alto: 1.20 m, Ancho: 0.85
m, Fondo: 0.46 m ubicado en
el primer piso del Archivo de
Gestién Centralizado.

Su capacidad de
almacenamiento se
encuentra al 100%.

Existe documentacion desde
la vigencia 2018 que no se ha
organizado de acuerdo con
las Tablas de Retencion
Documental convalidadas en
el afio 2019.

A la fecha y segun Ilo
seflalado en el Manual del
sistema Integrado de
Conservacion existen 1498
planos y 1872 discos 6pticos.
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Subdireccién
Corporativa
Subproceso de
Presupuesto y
Contabilidad.

Se observa que las cajas X-
200 y los expedientes
documentales que alli se
mantienen, carecen
identificacién lo cual dificulta
la busqueda y recuperacion
de los documentos.

También se encontré que los
documentos de apoyo se
encuentran separados de los
documentos de archivo que
conforman los expedientes
definidos en la Tabla de
Retencion Documental.

Subdireccion Cuenta con la documentacioén

Corporativa - clasificada al interior del

Atencion al mobiliario; sin embargo, no

Ciudadano esta identificada la
dependencia a la cual
pertenece.

Por otra parte, no cuenta
mecanismos que garanticen
la  seguridad de los
expedientes de archivo que
alli se mantienen.
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ARCHIVOS
DEPENDENCIAS
Y/O
SUBPROCESOS

REGISTRO FOTOGRAFICO

OBSERVACION

Subdireccién
Corporativa -
Gestion
Administrativa

Parte de los expedientes de
archivo se mantienen sobre el
mobiliario asignado a la
oficina lo cual evidencia que
este mobiliario es insuficiente
para almacenar la totalidad
de los expedientes que
produce la oficina.

El hecho de no mantener los
expedientes  almacenados
dentro de los archivadores
representa un alto riesgo de
posible pérdida de Ia
informacion.

De otro lado, se observa el
uso de AZ lo cual esta
restringido para la agrupacién
de documentos de archivos.

Subdireccién
Corporativa -
Gestion del Talento
Humano

Se evidencia que no cuentan
con expedientes fisicos ni
electrénicos que den cuenta
de las series y subseries
relacionadas en la Tabla de
Retencién Documental.

Las Historias Laborales de
los funcionario activos e
inactivos, se encuentran en el
archivo de gestion
centralizado; cabe resaltar
gue se habilitd un espacio
con el fin de trasladar la
custodia de los expedientes
fisicos para que esta area se
encargue del control, acceso
y salvaguarda de estos; sin
embargo, esta pendiente de
oficializar la entrega.
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Subdireccion para la
Reduccioén del
Riesgo y Adaptacion
al Cambio Climéatico
- Reasentamientos

Se observa que las cajas X-
200 y los expedientes
documentales que alli se
mantienen, carecen
identificacién lo cual dificulta
la busqueda y recuperacién
de los documentos.

Subdireccién para la
Reduccién del
Riesgo y adaptacion
al cambio climatico.

Se pudo observar que
mantienen cajas con
documentacion en el piso, por
falta de mobiliario rodante
gque permita guardar la
documentacion de manera
adecuada, asi como
acumulacion de documentos
y planos en los puestos de
trabajo.

Cuentan un archivador gris
sin identificacion relacionada
con los expedientes que
contiene y tampoco cuenta
con chapa de seguridad.
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ARCHIVOS
DEPENDENCIAS REGISTRO FOTOGRAFICO OBSERVACION
Y/O
SUBPROCESOS
Cuentan con

Subdireccién de
Reduccion del
Riesgo y Adaptacion
del Cambio
Climatico.

aproximadamente 4 metros
lineales de archivo ubicada
en un archivador metalico
debajo de la escalera y
agrupados en carpetas, las
cuales no estan identificadas;
este hecho representa que no
hay una adecuada gestién
documental por parte de la
dependencia productora ni el
suficiente  control de la
informacion que se mantiene
en este espacio, lo cual
genera contratiempos para la
basqueda y recuperacion de
esta.

Por otra parte, existe riesgo
de posible pérdida de la
informacion  teniendo en
cuenta que el armario carece
de alguna chapa o candado
con llave y tampoco existen
restricciones para el acceso a
éste.

Subdireccion de
andlisis de Riesgos y
Efectos del Cambio
Climaético.

Se pudo observar que
mantienen aproximadamente
25 cajas X-200 y 10 cajas X-
300 con documentacién en el
piso, por falta de mobiliario
rodante que permita guardar
la documentacion de manera
adecuada. Estas cajas no
cuentan con marcacion de
series y subseries
documentales lo que dificulta
la busqueda y recuperacion
de la informacién.

Adicional a esto, mantienen
objetos de la brigada de
emergencias sobre las cajas
de archivo lo cual no esta
permitido.

56

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La version vigente estd publicada en el sitio web del IDIGER




IDIGER

DIAGNOSTICO INTEGRAL
DE ARCHIVOS- DIAR

BOGOT/\

Subdireccién para el
manejo de
emergencias y
desastres.

Mantienen documentos
almacenados en cajas X-200
sin identificar y expuestos a
posibles pérdidas de la
informacion, por estar cerca
del cableado eléctrico y en el
evento de corto circuito y de
conato de incendio, la
documentacion se puede ver
seriamente afectada.

Subdireccién para el
manejo de
emergencias y
desastres -
Preparativos para la
respuesta de
emergencias.

De acuerdo con la imagen se
identifica que las cajas no son
las adecuadas para guardar
documentacion de archivo.
Carecen de mobiliario
adecuado para salvaguardar
la documentacion.

Subdireccién para el
manejo de
emergencias y
desastres -Sistema
de Transporte
Vertical y puertas
eléctricas y Gestion
del Riesgo para
Aglomeraciones
para publico.

Se observa la documentacion
cerca de los cables eléctricos,
al estar expuestos y por una
pérdida inesperada se puede
presentar algun tipo de corto
circuito, lo cual expone la
documentacién contenida en
las cajas de archivo.

Subdireccién para el
manejo de
emergencias y
desastres - Gestién
de Ayudas
Humanitarias.

Por tratarse de una
dependencia de cardcter
misional, se evidencia un alto
volumen en la produccion
documental la cual requiere
ser identificada de acuerdo
con las Tablas de Retencién
Documental.

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La version vigente estd publicada en el sitio web del IDIGER



DIAGNOSTICO INTEGRAL

DE ARCHIVOS- DIAR

Se sugiere que desde el proceso de Gestion Documental se fortalezca el personal
operativo para el Archivo de Gestion Centralizado a fin de implementar las Tablas
de Retencion Documental a los documentos que se encuentran bajo custodia, o0 en
su defecto se descentralice el archivo y que cada dependencia contrate una
persona idonea (Técnico en Archivo) para que conforme los Archivos de Gestion.

Mobiliario para la documentacién de archivos de las dependencias.

v Las dependencias no cuentan con mobiliario y espacios de
almacenamiento documental adecuados.

v Carencia de espacios para la ubicacion de estanteria que permita
salvaguardar la documentacion.
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7. CONDICIONES DE PREVENCION DE DESASTRES
7.1. Archivos de Gestion Centralizado

Se pudo observar que el Grupo de Talento Humano a través de la ARL, han
identificado y delimitado zonas de evacuacion que permiten dar cumplimiento a las
normas vigentes que regulan la materia. Asimismo, no se encontraron aspectos que
afecten las condiciones laborales de los funcionarios y demas colaboradores en el
desarrollo de las actividades asignadas en estos espacios.

Se recomienda realizar actividades operativas que permitan remitir cajas con baja
consulta al contratista a fin de evitar acumulacion de documentos en los pasillos,
impidiendo la evacuacion rapida del personal en caso de emergencia.

Se recomienda realizar capacitaciones y entrenamiento al personal de gestion
documental y de vigilancia respecto el uso de extintores y mitigacion de
emergencias.

7.2. Archivos en custodia del contratista

El contratista Archivos del Estado cuenta con un PLAN DE PREVENCION,
PREPARACION Y RESPUESTA ANTE UNA EMERGENCIA con fecha marzo de
2023.

Como se observa en el registro fotografico, las zonas de almacenamiento se
encuentran demarcadas e identificadas, cuentan con la sefalizacion, extintores y
accesos al personal operativo.

Respecto a la dotacién de elementos para la mitigacién y atencién de emergencias,
solamente se encontr6 dos botiquines de primeros auxilios asignados para el primer
y segundo piso.
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llustracién 15. Elementos de Atencién y Prevencion de Desastres

Se resalta al momento de la verificacibn no se encontraron los siguientes
elementos:

e Camilla para evacuaciéon de personas lesionadas
e Cascos de seguridad industrial

7.3. Unidad de Correspondencia

Cuentan con los siguientes elementos para la mitigacion y atencion de
emergencias:

Una (1) alarma de incendios

Dos (2) camillas para evacuacion en caso de emergencia.
Un (1) megafono.

Un botiquin de primeros auxilios.
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llustracion 16. Alarma contra incendio

llustracion 17. Camillas de evacuacion Unidad Correspondencia
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8. ASPECTOS ARCHIVISTICOS
8.1. Procesos y Procedimientos

El Sistema Integrado de Gestion en los procesos de apoyo administrativo cuenta
con el proceso GD — CR — 01, de Gestiobn Documental cuyo objetivo ~“Administrar
la documentacion que genera y recibe el IDIGER, mediante el cumplimiento de
directrices emitidas por el Archivo de Bogot4, el Archivo General de la Nacion y la
normatividad vigente, para el manejo adecuado de la documentacion,
conservacion, integridad y transparencia de las actividades de Gestion Documental.
De acuerdo con lo anterior el Proceso de Gestion Documental del IDIGER cuenta
con los siguientes documentos para el desarrollo de su gestion:

CANTIDAD DENOMINACION

GD-PD-02 Procedimiento conformacién, organizacion y
administracion del CAD V2

5 PROCEDIMIENTOS
GD-PD-06 Procedimiento gestion de comunicaciones
oficiales V4

GD-PD-07 Procedimiento plan de transferencias vy
disposicion final V1

GD-PD-08 Procedimiento préstamo de documentos V1

GD-PD-09 Procedimiento actualizacion tablas de retencion
documental V2

CANTIDAD DENOMINACION

GD-PR-01 Protocolo para la administracion funcional
3 PROTOCOLOS de Cordis V2

GD-PR-02 Protocolo digitalizacion con fines de
consulta V1

GD-PR-02 Protocolo digitalizacion con fines de
consulta V1
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CANTIDAD DENOMINACION

2 PLANES GD-PL-01 Plan de transferencias y disposicién final
\i

GD-PL-01 Plan Institucional de Archivos -PINAR V4

Tabla 12. Documentos del Sistema Integrado de Gestion del proceso de gestién documental

CANTIDAD DENOMINACION

27 FORMATOS

PROCEDIMIENTOS

PLANTILLAS

PROTOCOLOS

INSTRUCTIVOS

PLANES

NN | N WA~ O

MANUALES
Pendientes de
publicar

Tabla 13. Documentos del Sistema Integrado de Gestién del Proceso de Gestion Documental

Dentro de este contexto, se identifico la situacién actual y la necesidad de avanzar
en la normalizacion archivistica de la Entidad, en atencion a las necesidades
propias del proceso a través de la formulacidén de proyectos, planes y programas a
corto, mediano y largo plazo descrita en la caracterizacion del proceso de Gestion
Documental.

En consecuencia, la entidad viene fortaleciendo el equipo de profesionales del
Grupo de Gestién Documental con el fin de elaborar y/o actualizar los Instrumentos
Archivisticos, procesos, procedimientos y formatos, asi como establecer controles
para el desarrollo de las actividades propias del proceso.

En el andlisis y revision de los documentos que componen el proceso de Gestion
Documental es necesario actualizar, unificar y renombrar dichos procedimientos; lo
mismo que, la necesidad de identificar y definir de manera clara, cada una de las
actividades y puntos de control de cada proceso; lo cual también permitira
establecer los compromisos y productos que deben entregar los colaboradores que
desarrollan las actividades que en ellas participan.
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En cuanto a los formatos, guias e instructivos, se evidencia la necesidad de
actualizar algunos de ellos y también suprimir aquellos que no son utiles para el
desarrollo de cada proceso, y de esta manera dejar Unicamente los que aplican.
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9. INSTRUMENTOS ARCHIVISTICOS

INSTRUMENTOS Y/ O HERRAMIENTAS QUE ESTADO

APOYAN EL PROCESO

Se encuentra elaborado y publicado en la
Plan Institucional de Archivos — PINAR pagina web de la entidad, requiere
actualizacion.

Se encuentra elaborado y esta pendiente de
actualizacion.
Se encuentra elaborado y publicado en la
Programa de Gestion Documental — PGD pagina web de la entidad, requiere
actualizacion

Cuadros de Clasificacion Documental — CCD | Publicado en la pagina web de la entidad.
Aprobadas y convalidadas por el Consejo

Tablas de Retencion Documental - TRD Distrital de Archivos, requieren ajustes por
parte del IDIGER.

Consolidados en Formato Unico de
Inventario Documental — FUID

Elaborado y se encuentra pendiente por
Sistema Integrado de Conservacion presentar al CIGD y adoptarlo mediante
resolucién.

Tabla 14. Instrumentos y herramientas Archivisticas

Diagndstico Integral de Archivos -DIAR

Inventarios Documentales

9.1. Plan Institucional de Archivos —PINAR

La entidad cuenta con el Plan Institucional de Archivos PINAR elaborado en primera
version el 20 de noviembre de 2017, con ultima actualizacion el 24 de enero de
2022, documento que cumple con lo establecido por el Decreto 1080 del 2015; sin
embargo, surge la necesidad de ajustar el documento en los siguientes aspectos:

v Reformular los planes y Proyectos, estableciendo metas realistas para la
gestion de los archivos de la entidad, con el fin de que sean medibles y
alcanzables permitiendo establecer objetivos claros para el manejo de los
archivos, lo que garantizara la eficiencia y eficacia en la gestion de los
archivos.

v Ajustar los tiempos de aplicacion definidos en el PINAR con el fin de dar
cumplimiento a cada una de las actividades programadas.

v Implementar cada una de las metas descritas a fin de dar cumplimiento a la
normativa archivistica.
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9.2. Programa de Gestion Documental- PGD

El Programa de Gestion Documental — PGD del IDIGER busca garantizar el cumplimiento
de los requerimientos técnicos que se contemplan desde la planeacion, produccion, gestion
y tramite, organizacion, transferencias, valoracién y disposicion final, hasta la preservacion
a largo plazo. Por lo anterior y con el fin de lograr la efectividad en el desarrollo de la
aplicacion de estos lineamientos es importante.

v Actualizar cada uno de los procesos de la funciéon archivistica (Planeacion,
Produccion, Gestion y Tramite, Organizacion, Transferencia, Disposicion de los
documentos, Preservacion a largo plazo y Valoracién) para el desarrollo de las
diferentes actividades.

v Implementar cada una de las actividades operativas alli descritas a fin de avanzar
en el fortalecimiento de la gestion documental de la entidad.

v Elaborar el programa de reprografia y articularlo con los documentos del SIG.

v Socializacién de los Instrumentos Archivisticos a los funcionarios y colaboradores
del IDIGER.

Con relacién al Programa de documentos vitales y esenciales, existen actividades que se
deberan ejecutar y articular con el Programa de documentos especiales y Programa de
documentos electrénicos de Archivo, para definir estrategias necesarias encaminadas al
tratamiento adecuado de estos documentos, teniendo en cuenta que poseen propiedades
no convencionales, lo que conlleva a cuidados especiales para garantizar su conservacion
y disponibilidad en el tiempo y adicionalmente permitir identificar los documentos
electrénicos a preservar.

9.3. Tablas de Valoracién Documental -TVD

Después de elaborar las Historias Institucionales de los cuatro (4) fondos OPES,
UPES, DPEA y FOPAE ha permitido aclarar las lineas de tiempo de cada una de
las entidades de las vigencias 2014 hacia atras, lo que permite definir las Tablas de
Valoracion Documental -TVD a fin de identificar las fechas de los inventarios
documentales.

Asi las cosas, se hace necesario realizar un ajuste a las Tablas de Valoracion
Documental de cada uno de los cuatro (4) Fondos Documentales, lo mismo que los
inventarios documentales; con el fin de realizar la aplicacion de este Instrumento
de acuerdo con el andlisis realizado por la historiadora.
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9.4. Tablas de Retencion Documental —=TRD

A la fecha el IDIGER cuenta con las TRD primigenias con la estructura organica de
la vigencia 2016; dichas tablas se encuentran aprobadas y convalidadas en el afio
2019; sin embargo, para la vigencia 2014 se establecio la estructura inicial del
IDIGER, la cual no fue tenida en cuenta para la elaboraciéon de la TRD primigenia
o inicial, por lo que existe un vacio de instrumentos archivisticos comprendido entre
el afio 2014 y 2016

Asi mismo en mesas de trabajo en conjunto con la Direccion Archivo de Bogota se
debe definir el instrumento a aplicar para el periodo del 2014 al 2016 en el IDIGER
y con el fin de establecer la TRD primigenia e iniciar la aplicaciébn de los
Instrumentos Archivisticos.

Para las Tablas de Retencibn Documental, como para las TVD es necesario
establecer la aplicacidn del Instrumento presentado en la vigencia 2019, ya que por
una mala practica que realizo la entidad en su momento y de acuerdo con los
lineamientos impartidos por el Archivo de Bogota fueron aplicadas las TRD de
FOPAE para el IDIGER.

Por otra parte, se requiere definir de manera conjunta en mesas de asistencia
técnicas la metodologia para elaborar, actualizar e implementar estos Instrumentos
Archivisticos.

9.5. Inventarios Documentales

La entidad cuenta con un Inventario Documental el cual contiene 68.786 registros
de cajas y carpetas, con los campos establecidos por el Formato Unico de Inventario
Documental para los 1.500 metros lineales que se encuentran en custodia del
contratista Archivos del Estado, mediante contrato 149 de 2023. Sin embargo, es
preciso mencionar que realizado el analisis de las Tablas de Valoracion Documental
- TVD y Tablas de Retencion Documental - TRD es necesario ajustar el inventario
con el fin de definir de manera clara los asuntos y las fechas descritas en las
unidades de conservacion ya que se observaron inconsistencias.

Asi mismo para el Inventario Documental en Formato FUID del Archivo de Gestion,
surge la necesidad de identificar de manera clara los periodos de aplicacion de las
TRD, con el proposito de establecer los periodos dentro de este instrumento
archivistico.
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9.7. Instrumentos Archivisticos pendientes de elaboraciéon e Implementacién por
parte del IDIGER.

Actualmente esta pendiente por elaborar los siguientes instrumentos y/o
herramientas archivisticas:

Banco Terminologico de series y subseries documentales.

Programa de documentos especiales.

Un modelo de requisitos para la gestién de documentos electronicos.

Flujos documentales y punto de control.

Tablas de Control de Acceso para el establecimiento de categorias
adecuadas de derechos y restricciones de acceso y seguridad aplicables a
los documentos.

Esquema de metadatos

Lineamientos para la firma electrénica

RSN L NN

RN
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10. HERRAMIENTAS ARCHIVISTICAS DE GESTION DOCUMENTAL
10.1. Diagnostico Integral de Archivos

Existe un diagnostico elaborado en la vigencia del 2019, donde se present6 el
levantamiento de informacion y analisis, que da cuenta del estado de avance y
desarrollo del proceso de gestidon documental en la entidad.

Cabe mencionar que, de acuerdo con la fecha en que fue elaborado el ultimo
diagnéstico, requiere una nueva revision de todo del proceso, para identificar las
necesidades actuales del proceso y nuevos requerimientos.

10.2. Sistema Integrado de Conservacion —SIC

El Manual del Sistema Integrado de Conservacion -SIC fue elaborado en diciembre
de 2022, el cual comprende tres capitulos el primero de ellos las Generalidades, el
segundo, el Plan de Conservacion Documental para documentos en soporte papel
arrojando necesidades frente a este aspecto que fueron plasmadas en el Plan. El
tercer capitulo es el Plan de Preservacion Digital a largo plazo para documentos
electronicos.

Cabe mencionar que dentro del Manual del Sistema Integrado de Conservacion —
SIC se identificaron las siguientes actividades para desarrollar con el fin de avanzar
en la normalizacion de la gestién documental:

v Realizar la rotulacién de las cajas y carpetas con la informaciéon completa de
fondo, unidad administrativa, oficina productora, serie, subserie, nombre del
expediente, fechas extremas, e ingresar en el inventario documental la
ubicacion topogréfica dentro del depdsito.

v Realizar la rotulacién de las cajas y carpetas con la informacién completa de
fondo, unidad administrativa, oficina productora, serie, subserie, nombre del
expediente, fechas extremas, e ingresar en el inventario documental la
ubicacion topogréfica dentro del depdsito.

v Mantener el inventario documental actualizado, incluyendo la ubicacion
topografica de los expedientes en los depdsitos de archivo.

v Verificar el uso adecuado del formato de referencia cruzada y verificar con
inventarios en estado natural, los planos y discos Opticos que se encuentran
extraidos de los expedientes de archivo.

v Verificar el estado de conservacion de soportes diferentes al papel y
establecer proyectos para su acceso y difusion
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v Realizar la revision y mantenimiento preventivo del sistema de
apantallamiento instalado en la torre de la bodega No. 11

v Realizar inspecciones a la infraestructura para identificar lugares de posible
ingreso de animales superiores; mantener las actividades de control de
roedores al interior de las bodegas No. 7 y No. 11.

v Se hace necesario articular con el PIC las necesidades de sensibilizacién y
capacitacion respecto los temas de gestion documental, asi como los de
conservacion preventiva.

v Las capacitaciones especificas sobre actividades de conservacion y
conservacion preventiva.

v Documentos de gran formato y soportes diferentes al papel, como material
plan métrico y discos Opticos que requieren de unidades de conservacion
especiales para asegurar su preservacion en el tiempo.

v En la actualidad no tiene establecido los tiempos de retencion de los
documentos digitales producidos por la entidad en sus actividades propias
por lo tanto los documentos para preservacion a largo plazo deberan ser
identificados, de acuerdo con el alcance de la politica se definiran las
tipologias documentales electrénicas que se ajusten a estos criterios

Es de anotar que durante la verificacion del estado de la documentacion que se
encuentra en custodia del contratista Archivos del Estado se observé que no
presenta deterioro bioldgico y quimico; sin embargo, existe documentacién que
presenta suciedad, rasgaduras, deformacion, ganchos legajadores metalicos y
documentacion en AZ, la cual debe ser almacenada en carpetas de dos tapas que
permitan prevenir el deterioro de los documentos.

Por otra parte, las unidades de conservacion no estan identificadas de acuerdo con
la documentacion que ellas contienen; es decir, no dan cuenta del nombre de la
dependencia, serie, subserie, asunto, fechas extremas, folios entre otros.

Asi mismo es importante resaltar que el Manual del Sistema Integrado de
conservacion debera surtir la aprobacion en el Comité Institucional de Gestion y
Desempefio, seguido de un Acto Administrativo de conformidad con el articulo 11
del Acuerdo 006 de 2014 expedido por el Archivo General de la Nacién, “El Sistema
Integrado de Conservacion deberd ser aprobado mediante acto administrativo
expedido por el Representante Legal de la entidad, previo concepto emitido por el
Comité de Desarrollo Administrativo en las entidades del orden nacional o por el
Comité Interno de Archivo en las entidades del nivel territorial, cuyo sustento debera
guedar consignado en el Acta del respectivo Comité

11. OTROS ASPECTOS ARCHIVISTICOS
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Publicacién de Instrumentos para la gestion de la informacion publica de acuerdo
conlalLey 1712 de 2014 y el Art. 11

INSTRUMENTO ESTADO HALLAZGO
Actualizado los Registros de Activos de
Registro de activos de Informacion y el indice de Informacion
informacion Aprobado Clasificada y Reservada mediante
Adoptado Resolucion 321 del 04 de noviembre de
Publicado 2022, documento publicado en el portal

web de la entidad vigencia
2022.https://www.idiger.gov.co/registro-
activos-informacion.

indice de informacién
clasificada y reservada

Publicado Resolucion 461 del 27 de agosto de
Costos de Reproduccion de 2019 donde se establecen lineamientos
Informacién por los costos de reproduccion.

Publicado en la pagina web de la
entidad y adoptado mediante la
Resolucion 300 del 29 de octubre de

Esquema de Publicacion de

la Informacion Aprobado y publicado

2021.
N Aprobado . .
Programa de Gestion Publicado Aprobado por el Comité Institucional de
Documental Gestién y Desempenio.
. Aprobadas Adoptadas mediante Resolucion 614 de
Tablas de Retencion Adoptadas y Publicadas 2019 y Convalidadas por el Consejo
Documental Distrital de Archivos.

Tabla 15. Instrumentos para la gestion de la informacién Publica

11.1. Informe de Seguimiento Estratégico al cumplimiento de la Normativa
Archivistica del Instituto Distrital de Gestion del riesgo y Cambio Climatico -IDIGER
de la vigencia 2021

La Direccion Distrital de Archivo de Bogota presentd un informe para la vigencia
2022 reflejando el estado de la Gestion documental para el afio 2021, alli se refleja
el estado de avance de la entidad en la implementacion del proceso de gestién
documental en la entidad.

Sefala que el porcentaje de avance en el Modelo Integral de Gestion Documental
y Archivos MIGDA de acuerdo con el seguimiento estratégico reportado por la
Direccion Distrital de Archivo de Bogota es del 41% ocupando el puesto 47 entre
las 58 entidades del sector; lo que demuestra que hace falta fortalecer la gestion
documental en la entidad.
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12. AUTODIAGNOSTICO DEL MODELO DE GESTION
DOCUMENTAL Y ADMINISTRACION DE ARCHIVOS

Con el fin de brindar un referente para el desarrollo de la gestion documental en las
entidades, a continuacion, se presenta el modelo de autodiagnostico emitidos por
el Archivo General de la Nacion, y se complementa con el resultado del informe
anual presentado por Archivo de Bogota; el cual se encuentra estructurado en (4)
cuatro componentes:

v Componente Estratégico.
v/ Componente de Administracion de Archivos.
v Componente Documental.
v Componente Tecnolégico

AUTODIAGNOSTICO MGDA - IDIGER

ADMINISTRACION

DE ARCHIVOS

83%

ESTRATEGICO )
76%

DOCUMENTAL
a45%
TECNOLOGICO
3%

llustracion 18. Comparativas de temperatura y humedad marzo

El autodiagnéstico permite identificar las fortalezas y debilidades con el fin de
establecer oportunidades de mejora en la gestion de los documentos y archivos de
la entidad; lo mismo que, contribuye al cumplimiento de la normatividad archivistica
vigente y la implementacion de buenas practicas del proceso de gestion
documental.
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La ilustraciéon 18, muestra el resultado de cada uno de los componentes antes
mencionados.

AUTODIAGNOSTICO MGDA -IDIGER

ESTRATEGICO
100%

80%
60%
40%
20%

ADMINISTRACION 0% TECNOLOGICO

DE ARCHIVOS

DOCUMENTAL

llustracion 19. Comparativas de temperatura y humedad marzo

Cabe resaltar que a partir del autodiagnéstico se podra mejorar la eficiencia,
eficacia y seguridad de la gestion documental y de los archivos de las entidades,
garantizando asi el cumplimiento de la normativa archivistica, la normalizacion de
los archivos y la preservaciéon de la memoria institucional.

12.1. Avance del componente de Cultura Archivistica

Frente a este componente es preciso sefialar que la entidad desde la vigencia 2021
tuvo un porcentaje del 100% frente al seguimiento realizado por la Direccion Archivo
de Bogota; sin embargo, para la vigencia 2022, luego del respectivo analisis se
pudo establecer que el porcentaje de cumplimiento bajo a un 10%; lo cual obedece
a que durante este periodo las acciones realizadas frente a la Politica del Cero
Papel no fueron suficientes para reducir el impacto del consumo de papel en el
cuarto trimestre de 2022.

De acuerdo con lo anterior, en lo que respecta al Cero Papel y con el fin de
minimizar su consumo, fueron publicadas piezas de comunicacion fijadas en puntos
estratégicos y que ademas se complementaron con mensajes de sensibilizacion
sobre el uso adecuado de este recurso, que fueron divulgados en los espacios
donde se ubican las impresoras.
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Piezas publicitarias incentivando la reduccion del Cero Papel:

USA EFICIENTEMENTE LOS RECURSOS

“R

—~d

DIDIGER B | S | sesomh LIDIGER ™ il

llustracion 20. Cero Papel

En este aspecto se recomienda fortalecer el control por parte del area encargada,
de manera se reduzca el consumo de papel; asi mismo, se articulen las areas de
Comunicaciones, Planeacion, TIC s y Gestion Documental, para que se definan los
lineamientos encaminados a la sustitucion de documentos que actualmente se
producen en soporte fisico, por documentos electronicos y digitales.

Con relacién a las sensibilizaciones éstas fueron enfocadas al manejo del CORDIS,
Traslados documentales, Organizacion de Archivos, Inventarios Documentales,
Tablas de Retencion Documental para todos los colaboradores; sin embargo, no se
incluyeron socializaciones de los Instrumentos Archivisticos PINAR, PGD, SGDEA,
SIC, eliminacion Documental e Historia Institucional, Transferencias Documentales.

Cabe resaltar que para la vigencia 2023 se incluyeron dentro de las
sensibilizaciones temas relacionados con la gestion de documentos electrénicos y
eliminacién de documentos de apoyo, entre otros temas que contribuyen al proceso
de gestién documental.

12.2. Avance del componente Estratégico

De acuerdo con las acciones antes mencionadas se observa que en el componente
Estratégico la entidad obtuvo el 57% en el afio 2021; sin embargo, se presentd un
avance del19% en la vigencia 2022 obteniendo un 76% como resultado final de la
gestion documental.
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Es importante sefalar que, en el informe presentado por la Direccion de Archivo de
Bogota, fueron registradas cinco (5) recomendaciones frente a este componente
estratégico, las cuales ya fueron subsanadas con las siguientes acciones:

e Vincul6 contratistas por contrato de Prestacion de Servicios de apoyo para
el proceso de Gestion Documental.

e Los contratistas cuentan con formacion y experiencia idonea como parte del
perfil requerido, para desarrollar actividades propias relacionadas con la
normatividad archivistica.

e Se contratd un (1) profesional idéneo con formacion profesional de
Restaurador Conservador de Bienes Muebles para la elaboracién e
Implementacion del Sistema Integrado de Conservacion — SIC.

12.3. Avance del componente Documental

Para este componente durante la vigencia del 2021 el avance fue del 34% y para
el 2022 el avance obtenido fue del 45% el cual estuvo representado a partir de la
contratacion de un profesional idéneo, para la elaboracién del Manual Sistema
Integrado de Conservacion en el marco del Plan de Conservacion Documental y el
Plan de Preservacion Digital a largo plazo.

Asi mismo, fueron elaboradas las Historias Institucionales de los fondos
documentales OPES, UPES, DPAE y FOPAE que permiten conocer el origen,
evolucion y desarrollo de la entidad a lo largo del tiempo, los cambios de estructura
organica y otros aspectos fundamentales que contribuyen a entender la evolucién
de la entidad.

Para el 2023 se vienen realizando acciones tendientes a subsanar los ajustes
requerido por el Archivo de Bogota de las Tablas de Retencién Documental -TRD
y Tablas de Valoracién; con el fin de avanzar en la implementacién de estos
Instrumentos Archivisticos.

12.4. Avance del componente tecnologico

De acuerdo con el andlisis, se observa que en el componente Tecnoldgico la
entidad obtuvo un 3% para el afio 2021, lo cual no refleja ninglin avance para la
vigencia 2022, lo cual representa un estancamiento y rezago para el proceso, en
la medida que no se han adelantado proyectos que conlleven a la adquisicion de
una herramienta tecnoldgica que permita consolidar las bases de datos del archivo,
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evidenciar la trazabilidad de la informacion, el ciclo vital de los documentos, la
gestion de documentos electronicos, que también minimice los tiempos para la
busqueda y recuperacion de informacion y la atencion de solicitudes recibidas de
los usuarios tanto internos como externos; asi mismo, garantice los atributos de los
documentos electronicos de la entidad, entre otros aspectos que evidencien el
cumplimiento del marco normativo vigente.

Cabe resaltar que durante la vigencia 2022 la entidad no adelanté avances
tecnologicos frente a la adquisicion de un SGDEA, ni acciones tendientes al
fortalecimiento de la seguridad de la informacion.
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13. GESTION DOCUMENTAL ELECTRONICA

El Diagnostico de Gestion de Documentos Electronicos de Archivo se desarrollé en
el cumplimiento de los requisitos funcionales y no funcionales de la norma MOREQ
y el nivel de cumplimiento del médulo CORDIS respecto a la citada norma.

Modelo de Gestion Documental y Administracion de Archivos
Requisitos funcionales y no funcionales que cumple el CORDIS frente a la
norma MOREQ

Herramienta Gestor de Correspondencia Aplicacion
Médulo del SI CAPITAL Servicio web que permite registrar documentos en
CORDIS y expedir un radicado de Sl
correspondencia Interna y externa

COMPONENTES SI NO
COMPONENTE 1 0 45
Clasificacion y Organizacion Documental 0 45
COMPONENTE 2 0 10
Retencién y Disposicion 0 10
COMPONENTE 3 0 30
Captura e Ingreso de documentos 7 23
COMPONENTE 4 0 15
Busqueda y Presentacion 7 8
COMPONENTE 5 0 47
Metadatos 20 27
COMPONENTE 6 0 20
Flujos de Trabajo 2 18
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COMPONENTES Sl NO
COMPONENTE 7 0 20
Flujos electrénicos 0 20
COMPONENTE 8 0 21
Requerimientos no funcionales 9 12
Total General 0 208
Total cumplimiento de Requisitos. 45

ITEM

COMPONENTE 1

Tabla 16. Componente del Moreq

REQUISITO

CLASIFICACION Y ORGANIZACION DOCUMENTAL

Sl

Se debe permitir la creacién, importacién, parametrizacion,
automatizacion, administracion y versionamiento de las Tablas de
Retencién Documental — TRD, a partir de plantillas predefinidas,
asistentes de configuracién, cargue de archivos planos o a través
de la incorporacion de otros mecanismos que faciliten la
administracion y la gestion de la TRD.

Se debe permitir que las Tablas de Retencién Documental tengan
asociados los siguientes campos de manera opcional:

* una descripcion y/o justificacion;

* Version de la TRD

* Fecha de actualizacion de la TRD en el sistema

* Identificador uUnico cuando se crea.

Se debe garantizar que los documentos producidos y asociados a
una TRD, mantendran los criterios de tiempos y de disposicion final
de la versién correspondiente

Se debe representar la organizacion de los expedientes y
documentos, incluyendo sus metadatos, a partir del esquema del
cuadro de clasificacién documental.

Se debe permitir incorporar mdaltiples niveles para el esquema del
Cuadro de Clasificacion Documental.

iTEM

Se debe permitir validar la informacion que se ingresa en el
esquema de la Tabla de Retencién Documental a través de
generacion de alertas o incorporaciéon de opciones que incluyan
asistentes paso a paso (listas desplegables, alertas, listas de
chequeo, ventanas de ayuda, entre otras) que indigquen si existe
informacion similar o igual en el sistema.

REQUISITO
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COMPONENTE 1 CLASIFICACION Y ORGANIZACION DOCUMENTAL

Se debe permitir la importacion y exportacion total o parcial de la
Tabla de Retencion Documental, en un formato abierto y editable,
teniendo en cuenta:

» Para la importacion: Permitir la importacion de los metadatos
7 asociados. Cuando se importen la TRD o TVD y sus metadatos,
debe validar y arrojar los errores de estructura y formato que se
presenten.

» Para la exportacion: Permitir la exportacion de metadatos
asociados, incluyendo pistas de auditoria.

Los procesos de importacion y exportacion deben generar reportes
y estas acciones deben quedar registradas en las pistas de auditoria

Se debe permitir a usuarios autorizados la seleccion y uso de las
diferentes versiones de la Tabla de Retencién Documental

Se debe permitir la integracién con los diferentes servidores de
10 correo electrénico de acuerdo a las necesidades o politicas de la
entidad

Se debe permitir que los documentos dentro del software hereden

11 ) .
los metadatos de su serie o subserie

Se debe permitir exportar el directorio, de todos los expedientes y/o

12 . ) e .
carpetas clasificadas en una serie especifica y su contenido

Se debe permitir incorporar opciones para el cierre del expediente.

13 Lo . . o .
(manual o automatico), una vez finalizado el trAmite administrativo

Se debe permitir restringir la adiciébn o supresién de carpetas o

14 .
documentos, una vez cerrado el expediente

Cuando sea necesario reabrir un expediente, esta accion debera
realizarse mediante un perfil administrativo y debe quedar registro
de ello en las pistas de auditoria, con la explicacién del motivo por
el cual se realizo la accion. El software lo debe permitir

15

Se debe permitir hacer accesible el contenido de los expedientes de

16 .
acuerdo con los roles y permisos.

Se debe impedir la eliminacion de un expediente electrénico o de su

17 .
contenido

Se debe impedir la eliminacién de un expediente electrénico o de su

18 contenido de acuerdo con lo establecido en las TRD

Se debe impedir la eliminacion de un expediente electrénico o de su
19 contenido por un rol administrativo como parte de un procedimiento
auditado.

Se debe permitir la asignacion de un vocabulario controlado y
20 normalizado compatible con las normas nacionales y estandares
internacionales

Debe proporcionar a los administradores herramientas para
21 informes estadisticos de la actividad dentro de la Tabla de Retencion
Documental.
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ITEM

COMPONENTE 1

REQUISITO

CLASIFICACION Y ORGANIZACION DOCUMENTAL

22

Se debe permitir la generacién de expedientes electrénicos y sus
componentes (documento electrénico, foliado, indice firmado y
metadatos)

23

Se debe permitir que los documentos que componen el expediente
hereden los tiempos de conservacion establecidos en la TRD.

24

Se debe permitir diligenciar metadatos de ubicacion, que luego van
a permitir su ubicacion a nivel de unidades documentales, para el
caso de los expedientes hibridos.

25

Se debe garantizar que todas las acciones efectuadas sobre el
expediente sean registradas en un historial de eventos que pueda
ser consultado por usuarios que tengan acceso al expediente
electrénico

26

Se debe permitir que el historial de eventos del expediente
electrénico pueda ser exportado.

27

Debe permitir exportar el indice electrénico a formato XML.

28

Se debe permitir la transferencia de la estructura de la TRD
mediante un archivo XML

29

Se debe permitir la incorporacién de la firma electrénica para la
generacion del indice del expediente electrénico.

30

Se debe permitir cotejar la composicion de los documentos
electronicos que integran el expediente electrénico, asegurando su
integridad y autenticidad.

31

Se debe registrar como metadatos la fecha y la hora de registro de
la carga de un documento al expediente electrénico.

32

Se debe permitir realizar la trazabilidad de los documentos
electrénicos en el cuadro de clasificacion documental mostrando
informacién como minimo de que, quien, cuando y como realiz
acciones en el mismo

33

Se debe permitir que el CCD y las TRD sean controladas
Unicamente por un rol administrador y que pueda agregar, modificar
y reorganizar la estructura.

34

Se debe permitir la reubicacibn de una carpeta (o conjunto de
carpetas) o documento, a un lugar distinto dentro de la estructura de
clasificacién, y garantizar que se mantenga los metadatos y demas
atributos (permisos)

35

Se debe registrar en la pista de auditoria, cuando se realice la
reubicacion de una carpeta (o conjunto de carpetas) o documento.

36

Se debe permitir registrar las razones por las que se realiza la
reubicacion de cualquier elemento de la estructura de clasificacion
y almacenarlo como una propiedad o metadato

37

Se debe permitir que un documento pueda estar ubicado en
diferentes partes de la estructura de clasificacion, sin que esto
signifique la duplicacion del documento.

80

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La version vigente estd publicada en el sitio web del IDIGER




DIAGNOSTICO INTEGRAL

DE ARCHIVOS- DIAR

ITEM

COMPONENTE 1

REQUISITO

CLASIFICACION Y ORGANIZACION DOCUMENTAL

Se debe garantizar que los documentos electronicos de archivo que

38 se capturen y se asocien a una TRD configurada en el sistema.
Se debe permitir establecer niveles de seguridad del expediente de
39 . ) . .
acuerdo con los niveles de seguridad establecidos por la entidad.
0 Se debe permitir otorgarle un nimero Unico de identificacion a un
documento cuando es cargado al expediente.
a1 Se debe permitir multiples firmas electrénicas o digitales en los
documentos electrénicos
Se debe disponer de una opcion o servicio para la conversion de
42 documentos a los formatos establecidos por el Archivo General de
la Nacion.
43 Se debe permitir modificar los tiempos de retencion para un conjunto
de series y/o expedientes.
Se debe permitir ingresar los datos de localizacién de un expediente
44 oo . . L
hibrido (referencia cruzada al expediente fisico).
Se debe permitir diligenciar metadatos de ubicacion, que luego van
45 a permitir su ubicacion a nivel de unidades documentales, para el

COMPONENTE 2

caso de los expedientes hibridos

RETENCION Y DISPOSICION

Se debe permitir sélo al rol administrador crear y/o gestionar tiempos

46 o . s
de retencién y disposicion.
Se debe mantener una historia inalterable de modificaciones (pistas
47 de auditoria) que se realizan en los tiempos de retencién y
disposicion, incluida la fecha del cambio o eliminacién y el usuario
gue lo registra.
Se debe garantizar que cualquier cambio a un tiempo de retencion
48 y disposicion se aplique inmediatamente a todas las series,
subseries a las que se asigna.
Se debe permitir como minimo las siguientes acciones de
disposicion para cualquier regla de retencién y disposicion:
» Conservacion permanente
49 * Eliminacion automatica
* Eliminacion con autorizacion del rol administrativo;
* Transferencia
* Seleccion.
50 No debe limitar la duracién de los tiempos de retencion
Se debe activar automéaticamente una alerta al rol administrador
51 cuando el periodo de retencion aplicable est4 a punto de cumplir el

tiempo establecido *
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ITEM

COMPONENTE 2

REQUISITO

RETENCION Y DISPOSICION

52

Se debe permitir a un usuario autorizado aplazar la eliminacion de
una serie, subserie, expediente determinado. Cuando esto ocurra,
la herramienta debe solicitar y almacenar como minimo la siguiente
informacién en la pista de auditoria:

* La fecha de inicio de la interrupcién;

« La identidad del usuario autorizado;

* El motivo de la accion

53

Cuando la herramienta esta transfiiendo o exportando
expedientes y/o documentos y alguno de ellos incluye referencias
a documentos almacenados en otros expedientes, debera
transferir o exportar el documento completo, no solo la referencia y
almacenarlos de acuerdo al flujo de trabajo correspondiente.

54

La herramienta debe emitir una alerta al administrador en el caso en
que un expediente electrdnico esté listo para ser eliminado y alguno
de sus documentos esté vinculados a otro expediente

55

Se debe permitir que el proceso de eliminacion pueda aplazarse
para permitir una de las siguientes acciones correctivas:

» Solicitar confirmacién para continuar o cancelar el proceso;

* Esta accion debera quedar en las pistas de auditoria relacionando
minimo los siguientes datos: fecha de inicio; identidad del usuario
autorizado; motivo de la accion.

» Debera permitir copiar el documento a un expediente determinado
y actualizarlas referencias correspondientes, con el fin de
garantizar la integridad del expediente.

56

Cuando por motivos de obsolescencia tecnoldgica, seguridad de la
informacioén, causal administrativo o judicial, se requiera exportar,
transferir o migrar los documentos se debe garantizar la integridad
de los expedientes, respecto a:

* Componentes del expediente (documento electrénico, foliado,
indice firmado

y metadatos)

* Estructura de los documentos, preservando las relaciones
correctas entre ellos.

57

Durante un proceso de migracién entre diferentes sistemas o
plataformas tecnol6gicas se debe garantizar que:

» Exportar o transferir los documentos correspondientes con las
reglas de retencion y disposicion y sus respectivos controles de
acceso (seguridad para consulta) para que puedan seguir
aplicAndose en el sistema de destino;

58

Durante un proceso de migracion entre diferentes sistemas o
plataformas tecnoldgicas se debe garantizar que:

* Imprimir uno o mas informes o reportes que muestren las reglas
gue se aplicaran a cada conjunto de documentos con sus
caracteristicas
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REQUISITO

RETENCION Y DISPOSICION

59

Durante un proceso de migracion entre diferentes sistemas o
plataformas tecnologicas se debe garantizar que:

* la estructura del expediente garantizando que los vinculos
archivisticos se conserven en todo momento.

60

La herramienta deberd generar un reporte del estado de la
transferencia o exportacion realizada y guardar datos de la acciéon
realizada en las pistas de auditoria.

61

COMPONENTE 3

La herramienta debe conservar todos los Documentos Electronicos
de Archivo (DEA) que se hayan transferido, al menos hasta que se
reciba la confirmacion de que el proceso de transferencia ha
concluido satisfactoriamente.

CAPTURA E INGRESO DE DOCUMENTOS

>

62

Se debe permitir la definicion y parametrizacién de formatos de
captura y el mantenimiento de estos, teniendo en cuenta las
necesidades del negocio, los estandares, formatos abiertos y
formatos recomendados por el AGN

63

Se debe permitir gestionar contenidos como: videos, audio, imagen,
entre otros, de la misma forma que los documentos electrénicos de
texto

64

El proceso de captura de documentos de la herramienta debe contar
con los controles y la funcionalidad adecuados para garantizar que
los documentos se asocian con la Tabla de Retencién Documental

65

La herramienta no debe limitar el nimero de documentos que
pueden ser capturados en cualquier serie, subserie, expediente ni
sobre el nUmero de documentos que se pueden almacenar

66

Para la captura de documentos que tienen anexos la herramienta
debera gestionarlos como unidad, restringiendo el uso de formatos
comprimidos.

67

Cada vez que un archivo adjunto se captura como un documento
por separado, el sistema debe permitir asignar el vinculo archivistico
en el registro de metadatos.

68

La herramienta debe restringir y generar una alerta cuando se
importe un documento en un formato no configurado en el sistema
e indicar al usuario los formatos permitidos.

69

Debe ofrecer opciones de gestion de notificaciones y avisos por
medio de correo electronico.
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COMPONENTE 3

N=O, O
CAPTURA E INGRESO DE DOCUMENTOS

>

70

Cuando el usuario captura un documento que tiene mas de una
version, en la herramienta debe permitir al usuario elegir:

* Que todas las versiones son de un solo documento;

* Una sola versién como documento oficial;

» Cada version como un documento individual.

71

Debe generar una alerta al intentar capturar un registro que este
incompleto o vacio.

72

Debe cumplir como minimo con los siguientes estandares de
interoperabilidad: OAI-PMH y CMIS-OASIS, para garantizar la
interoperabilidad con otros sistemas.

73

Cuando se realiza captura masiva de documentos, la herramienta
debe permitir la administracién de las colas de entrada. A través de
servicios como:

* Ver cola

* Pausar la cola de un documento o de todos

* Reiniciar la cola;

* Eliminar la cola.

74

Debe integrarse como minimo con una solucion de digitalizacion

75

Debe permitir El escaneo monocromatico, a color o en escala de
grises

* El escaneo de documentos en diferentes resoluciones

» Manejar diferentes tamafos de papel estandar

» Debe reconocer y capturar documentos individuales en un
proceso de digitalizacién masiva

* Debe tener la funcionalidad de reconocimiento Optico de
caracteres (OCR)(6ptica character recognition) e ICR (intelligent
character recognition).

» Guardar imagenes en formatos estandar.

* La herramienta debe incluir tecnologias de reconocimiento de
datos, (de acuerdo a las necesidades y las que sean requeridas
por la entidad):

* (OCR) Reconocimiento optico de caracteres

* (HCR) Huella de la mano de reconocimiento de caracteres

* (ICR) Reconocimiento inteligente de caracteres

* (OMR) Reconocimiento 6ptico de marcas.

76

Debe permitir la captura automatica de metadatos pertenecientes a
mensajes de correo electrénico y sus archivos adjuntos.

77

Debe permitir al usuario capturar un mensaje de correo electrénico
asignandolo dentro de una serie, subserie o expediente

78

Debe tener la opcidén de capturar en una sola operacion, varios
correos electronicos seleccionados manualmente.

79

Debe permitir parametrizar firmas individuales, multiples firmantes,
firmas masivas de documentos y firmas por lotes de documentos
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80

Se debe permitir la integracion con mecanismos tecnoldgicos tales
como: firmas digitales, estampado cronolégico, mecanismos de
encriptacién, marcas digitales electrénicas y cualquier otro
procedimiento informético que se cree a futuro.

81

Debe soportar formatos de firma digital tales como CADES, PADES
Y XADES

82

Debe permitir vistas de los Documentos Electrénicos de Archivo
DEA que carecen de la aplicacién utilizada para generarlos

83

Debe permitir que los registros almacenados temporalmente sean
modificados y completados para continuar con su proceso

84

Debe permitir la configuracion de una lista de correos con el fin de
identificar las cuentas que serdn gestionadas de manera
automatizada cada vez que se envien y se reciban mensajes en las
mismas.

85

Debe permitir la activacion o desactivacion de las cuentas de correo
gue seran gestionadas de manera automatizada.

86

Debe permitir la captura de correos electronicos de entrada y de
salida que contengan o no archivos adjuntos, considerandolos como
un solo DEA, respetando su contenido, contexto y estructura

87

Debe permitir el registro de informacion béasica de contexto
(metadatos) automaticamente obteniéndola del encabezado del
correo electrénico.

88

Debe contar con una plataforma estdndar compatible con la
definicion de estructuras de datos (XML), que brinden la posibilidad
de realizar importacién de informacién del mismo y de otros
sistemas garantizando su interoperabilidad.

89

En el proceso de captura la herramienta debe permitir la conversion
de formato de archivo del documento a un formato previamente
parametrizado en el sistema

90

Debe permitir crear documentos basados en plantillas
preestablecidas y formularios

91

Debe proporcionar una herramienta de edicion / disefio de plantillas
que permite a administradores de sistema, crear plantillas de
acuerdo a las necesidades de la entidad
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COMPONENTE 4 BUSQUEDA Y PRESENTACION
Debe permitir al usuario buscar y recuperar informaciéon que se
92 encuentre dentro de documentos, listas de documentos vy

metadatos, de acuerdo al perfil de acceso.

Debe proporcionar una funcién de busqueda que permita utilizar
combinaciones de criterios de busqueda:

* Operadores booleanos (y, o, exclusivo, 0, no);

* Coincidencias aproximadas;

* Intervalos de tiempo;

* Permitir busqueda con comodines (*,? ,$,=,+,-);

93 * Por agrupaciones (Cddigo, Serie, subseries, asunto, usuario, area
responsable, palabras clave...);

* Tipos de formatos

* Cualquier combinacién valida con un numero limitado de criterios
de busqueda, utilizando cualquier combinacién de contenido
textual o de metadatos.

» Opcion de autocompletar.

Debe permitir:

* Ver la lista de resultados de una busqueda,

* Listar documentos que componen un resultado de la busqueda,

* Ver la lista de todos los expedientes y documentos relacionados
a cualquier serie determinada, con su respectivo contenido.

* Incluir funciones para presentar en los medios adecuados la
salida de los documentos que no se pueden imprimir. Por ejemplo,
documentos de audio y video.

* Mostrar miniaturas de imagenes digitalizadas como una ayuda
para la navegacion y blsqueda.

94

Debe proporcionar herramientas para la generacion de informes y

95
reportes

Debe permitir generar informes que incluyan como minimo gréficos

96 y tablas.

Debe permitir generar informes sobre los errores presentados en el
97 sistema (Cargue de documentos fallidos, procesos y procedimientos
incompletos, numero de intentos fallidos al sistema.)

Debe permitir la basqueda dentro de los niveles de jerarquia del

98 o .,
cuadro de clasificacion.

Debe proporcionar al usuario maneras flexibles de imprimir los

9 documentos de archivo y sus correspondientes metadatos.

Debe permitir que se impriman listas de los resultados de

100 busquedas

Debe permitir visualizar los documentos de archivo recuperados
101 como resultado de la busqueda sin necesidad de cargar la
aplicacion de software asociada.

Debe permitir la busqueda de texto libre y metadatos de forma
102 integrada y coherente
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REQ O
COMPONENTE 4 BUSQUEDA Y PRESENTACION

Debe permitir que en los resultados de busqueda se presenten

103 Unicamente las carpetas y documentos a los que el usuario tiene

acceso de acuerdo con los niveles de permisos definidos.

Debe ofrecer una clasificacion de los resultados de la busqueda,
104 segun su pertinencia, relevancia, fechas, nombre, autor, creador,
moadificador, tipo de documento, tamafo, entre otros.

Debe permitir que ninguna funcion de busqueda revele jamas al
105 usuario informacién como contenido o metadatos, que se le tengan
restringidos por permisos de acceso

Debe permitir la pre visualizaciéon de documentos del expediente,

106 : . .
sin gue eso implique la descarga del documento
REQ O
COMPONENTE 5 METADATOS
107 Debe permitir incorporar diferentes esquemas de metadatos
108 Debe permitir al usuario autorizado parametrizar modificar y aplicar

las reglas de los elementos del esquema de metadatos

Debe permitir que los valores de los metadatos se hereden
109 automaticamente de forma predeterminada desde el nivel
inmediatamente superior en la jerarquia de clasificacién

Debe presentar en pantalla los metadatos de los documentos

110
capturados
Debe permitir la asignacion previa de palabras clave a las series,

111 subseries, expedientes y/o documentos, basados en bancos
terminoldgicos, tesauros, taxonomias, entre otros

112 Debe permitir_ que al momento _de la captura o enuna etapa posterior
de procesamiento, se puedan ingresar metadatos adicionales.

113 De_be va_lidar y controlar la entrada de los metadatos minimos
obligatorios

114 Debe permitir la extraccion automatica de met_adatos de los
documentos al momento de la captura o cargue al sistema
Control y seguridad

115 Debe_ permitir la creacién y administracion de usuarios, roles y
permisos

116 Debe _permitir revocar privilegios de un grupo o usuarios
seleccionados

117 Debe ofrecqr opciones ’de configu_rgcién para,e}signar o eliminar
roles después de un periodo predefinido automaticamente

118 Debe permi_tir configurar controles restr_in_gir el acceso de acuerdo
con los perfiles configurados por el administrador del sistema

119 Debe soportar diferentes mecanismos de autenticacion
Debe generar y mantener pistas de auditoria inalterables de las

120 acciones realizadas por cada uno de los usuarios que ingresan al
sistema
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COMPONENTE 5 METADATOS

Debe capturar y almacenar en las pistas de auditoria, como minimo
informacion sobre:

* Toda accién realizada sobre cada documento, expediente,
usuario y metadatos;

» Toda accion realizada en los parametros de administracion;

» Usuario que realiza la accion;

121 * Fecha y hora de la accion;

» Cambios realizados a los metadatos;

» Cambios realizados a los permisos de acceso;

* Creacion, modificacién o eliminacion de usuarios, grupos o roles
del sistema;

» Pais, navegador, direccion IP, tipo de dispositivo, sistema
operativo, desde donde fue abierta la sesién del sistema.

Debe mantener las pistas de auditoria en el sistema durante el
122 tiempo que se haya establecido en las politicas de la Entidad y las
normas aplicables

Cualquier intento de violacién de los mecanismos de control de

123 acceso deberd ser registrado en las pistas de auditoria

124 D_ebe impedir_ d(_asactivar la generacién y almacenamiento de las
pistas de auditoria
Las pistas de auditoria del software deben permitir identificar los

125 errores en la ejecucion de los procesos. (Mantenimiento en menor
tiempo)

126 Debe permitir a un usuario autorizado parametrizar el nimero de

intentos fallidos de ingreso a la Sesion.

Debera bloquear al usuario una vez se hayan completado el nimero
127 de intentos fallidos configurados por el usuario autorizado para el
inicio de sesion y notificar mediante un mensaje de alerta

Debe permitir generar informes con los datos almacenados en las
128 pistas de auditoria, permitiendo filtros y selecciébn de criterios
establecidos por el usuario solicitante

Debe permitir programar rutinas de copia de seguridad (Backus) y

129 Su recuperacion cuando sea necesario

130 Debe permitir la pgrametrizacién de copias de seguridad de los
documentos en conjunto con los metadatos

131 Debe_ notificar al gsuario encargado, fallas criticas en los servicios
del sistema en el instante en que se presentan
Debe permitir la creacion, gestion y configuracion de niveles de

132 clasificacion de informacion a que haya lugar (Clasificada,

reservada, confidencial, de acuerdo con la normatividad existente)
y permitir acceso a esta dependiendo el rol de usuario
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COMPONENTE 5 METADATOS

Debe garantizar que las operaciones realizadas en el sistema deben
estar protegidas contra adulteracion, supresién, ocultamiento y

133 demas operaciones que atenten contra la autenticidad, integridad y
disponibilidad de la informacion

134 Debe contar con mecanismo_s de rec_:uperacién de credenciales de
acceso obedeciendo las politicas de ingreso seguro

135 Debg _permitir configurar y ejercer controles sobre tiempos de
inactividad y bloqueo
Debe garantizar que las transacciones u operaciones que realice

136 el sistema las cuale_s_p_resenten _fallos_ en su ejecuciéon deben
reversarse al estado inicial en la ejecucién del proceso. (rollback)
(evita envio de informacion incompleta y perdida de esta)

137 Debe aplicar técnicas criptograficas en las operaciones y/o

transacciones criticas o sensibles para la organizacion

Cuando el software realice procesos de importacidon o exportacion
138 de informacién, debera realizarse a través de interfaces seguras y
aplicar protocolos y mecanismos de seguridad

No debe limitar el nimero de roles o grupos que se puedan

139 )
configurar
140 D_eb_e permitir “marcar un usuario individual como inactivo, sin
eliminarlo del sistema
Debe permitir la generacion de registros de control o hashes que
141 permitan validar la integridad de los registros de seguridad
generados
Debe permitir la inclusién en los reportes generados de un rétulo
142 que permita ic_ien_tificar su nivel de clasificacion (cIa_si_ficagio,
reservado, restringido, entre otros), de acuerdo con la clasificacion
asignada mediante pardmetro al momento de su creacion
143 Deb_e permitir_ la definicion por parametro y controlar la longitud
minima y maxima de las contrasefias
144 Debe permitir la definiciébn por parametro y controlar el nimero de

contrasefias a recordar (Historico de contrasefias).

Debe permitir la definicion de un diccionario de contrasefias no
145 validas y controlar que las contrasefias no coincidan con las
existentes en dicho diccionario

Debe controlar mediante parametro la complejidad de la contrasefia.
Cuando se habilita la complejidad, la contrasefia debe tener una
combinacion de caracteres numéricos, alfabéticos (Mayusculas y
Mindsculas) y signos o caracteres especiales

146

Debe permitir que las contrasefias nunca pueden ser almacenadas
en formato texto. Deben ser almacenadas por medio de un
147 algoritmo de encripcion de una sola via reconocido por la industria
como MD5 y SHA. Para estos procesos de cifrado se deben utilizar
llaves cuya longitud minima sea de 128 bits.
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REQ O

COMPONENTE 5 METADATOS
Debe desconectar los usuarios que hayan permanecido inactivos en
148 el sistema durante un tiempo definido mediante un pardmetro que

especifique este tiempo

Debe permitir definir por pardmetro y controlar la vigencia minima,
149 vigencia méxima y tiempo de aviso de vencimiento, de las
contrasefas

Debe permitir manejar los siguientes estados para las cuentas de

150 usuario: Habilitado, deshabilitado, bloqueado, suspendido.

Debe permitir rastrear de forma automatica y sin ninguna
151 intervencion manual todas las acciones realizadas en el sistema y
almacenar los datos sobre estas en la pista de auditoria

Debe permitir contar con procedimientos automaticos para copias
de seguridad y restauracion encaminados a realizar copias
152 periddicas de seguridad de todos elementos dentro del sistema
(carpetas, documentos, metadatos, usuarios, roles, permisos,
configuraciones especificas).

En caso de presentarse fallas durante la restauracion de las copias
de seguridad el software debe permitir notificar sobre el fallo y los

153 detalles de este, para que el administrador tome las decisiones

necesarias para subsanar los errores
N=HO, O
COMPONENTE 6 FLUJOS DE TRABAJO

154 Debe_ permitir la creacion, administracion y ejecucion de flujos de
trabajo

155 Debe permitir diagramar y modelar flujos de trabajo

156 Debe permitir diagramar tareas que componen un proceso Yy/o
procedimiento

157 Debe permitir parametrizar los tiempos de ejecucién y respuesta de
los procesos ejecutados

158 Debe permitir inco_rporar un mecanismo de simulacién para analizar
los flujos de trabajo modelados
Debe permitir la parametrizacion de reglas para la configuracion y
gestion de:

159  Estados del Flujo de Proceso
+ Validacion de Actividades
* Definicidn y asignacion de usuarios

160 Debe permitir la adrpipistracién y control de los procesos por lotes y
los procesos automaticos programados
Debe permitir parametrizar los accesos, creacion, modificacion o

161 control total para usuarios o grupos de usuarios de los flujos de
trabajo

90

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La version vigente estd publicada en el sitio web del IDIGER



DIAGNOSTICO INTEGRAL

DE ARCHIVOS- DIAR

iTEM REQUISITO
COMPONENTE 5 METADATOS X
Debe permitir al usuario del flujo de trabajo: X
* Visualizar las actividades que tiene pendientes por realizar
162 * Priorizar por diferentes criterios
* Visualizar informacion en tiempo real sobre el desempefio de sus
procesos
163 Debe pe_rmitir visualizar de manera gréfica el estado de cada flujo X
de trabajo.
164 No debe limitar el ingreso de acciones que componen cada flujo de X
trabajo
Debe permitir contener multiples versiones de un mismo proceso y/o X
165 procedimiento. Debe permitir al administrador seleccionar la dltima
version
166 Debe generar los flujos de trabajo en un formato estandar X
167 Debe generar un identificador Unico para cada flujo de trabajo X
168 Debe_ generar una trazapilidad de Ia_ts acciones de los flujos de X
trabajo e incluirla en las pistas de auditoria
Debe permitir solo a un rol administrador autorizado a crear,
169 parametrizar, administrar y poner en ejecucion flujos de trabajo.
*Duracion real de los procesos versus el tiempo estimado de
duracion *Actividades que tienen mayor porcentaje de retraso
170 Debe permitir definir los flujos de trabajo basado en plantillas X
171 Debe permitir detener un flujo de trabajo X
Debe permitir definir los tiempos limite de ejecucion de los flujos y X
172 de cada una de sus actividades enviando notificaciones de
incumplimiento.
Debe contar con seméaforos que muestran el cumplimiento de X
173 - Y .
tiempos en cada una de las actividades de un flujo
N=HO, O O
COMPONENTE 8 REQUERIMIENTOS NO FUNCIONALES X
El tiempo de inactividad no prevista del sistema, no debe superar X
194 : ~
las 10 horas al trimestre y 40 horas al afio.
Debera estar disponible las 24 horas del dia, 7 dias de la semana, X
195 . ~
365 dias del afio
Cuando se produzca un fallo del software o del hardware, debe X
resultar posible devolver el sistema a un estado conocido (mas
196 . . . . .
reciente que la copia de seguridad del dia anterior) en menos de 02
horas de trabajo con el hardware disponible.
Debe ser capaz de realizar una busqueda sencilla en 3 segundos y X
197 una busqueda compleja (combinando criterios) en maximo 5
segundos, con independencia de la capacidad de almacenamiento
y el nimero de documentos en el sistema
198 Toda funcionalidad del sistema y transaccion de negocio realizada

en el sistema debe responder al usuario en menos de 5 segundos
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COMPONENTE 8 REQUERIMIENTOS NO FUNCIONALES X
Debe ser escalable y no permitir ninguna caracteristica que impida X
199 un uso en organiz_acic')n de.pequeﬁo 0 gran tama}ﬁo, pe_rr_nitiendo
aumentar la capacidad del sistema para ofrecer mas servicios a un
mayor numero de usuarios sin degradar la calidad del servicio
Debe ser 100% web y su administracion y parametrizacion debe X
200 realizarse desde el navegador. Se deben proveer interfaces de
escritorio opcionales
Debe ofrecer soporte para sistemas de almacenamiento tipo NAS,
201
DAS y SAN.
202 Debe permitir la f_élcil instalacion y despliegue de plugins vy X
desarrollos personalizados
Debe ser disefiado y construido con los mayores niveles de X
503 flexibilidad en cuanto a_le} para_metrizac_ic')n de los tipos _de datos, de
tal manera que la administracién del sistema sea realizada por un
administrador funcional del sistema
Debe proveer al menos dos interfaces para la Gestion del ECM y X
Sus componentes:
204
* Interface de comandos
* Interface grafica de usuario
205 Debe _ proporciona_lr en todo rpqme_nto_ _al usuario final y al X
administrador funciones de uso facil e intuitivo
206 Debe contar con manuales de usuario estructurados
adecuadamente
207 Debe contar con un modulo de ayuda en linea
Debe poseer un disefio “Responsive” a fin de garantizar la adecuada X
208 visualizacién en mdultiples computadores personales, dispositivos,
tabletas y teléfonos inteligentes
Debe ser disefiado y construido con los mayores niveles de X
209 flexibilidad en cuanto a_lg para_metrizac_ic')n de los tipos _de datos, de
tal manera que la administracién del sistema sea realizada por un
administrador funcional del sistema
Debe permitir que los usuarios modifiquen o configuren la interfaz X
grafica a su gusto. Con elementos de personalizacién sencillos,
que abarquen, al menos las siguientes opciones, sin limitarse
necesariamente a estas:
210 . .
» Contenidos de los menus,
* Disposicion de las pantallas,
* Uso de teclas de funciones y atajos de teclado,
* Colores y tamanio de las fuentes que se muestran en pantalla
211 Debe permitir acceso a toda§ las funcionalidades y a cualquier
interfaz de la aplicacion a través del teclado
Debe proveer informacion de contexto e informacion del estado del
212 usuario en todo momento
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REQ O
COMPONENTE 8 REQUERIMIENTOS NO FUNCIONALES
Debe permitir al usuario gestionar las ventanas (modificar el tamafio
213 y posicion, minimizar, maximizar, cerrar la ventana, etc.), y que se X

guarden estas especificaciones en un perfil de usuario.

Debe proporcionar en todo momento al usuario final y al

214 - . Lo e X
administrador funciones de uso facil e intuitivo
Tabla 17. Componentes de la Moreq
LA APLICACION:
Frente al componente 1 cumple 0 funciones relacionadas con el SGDEA de 45, el 0%
Frente al componente 2 cumple 0 funciones relacionadas con el SGDEA de 16, el 0%
Frente al componente 3 cumple 0 funciones relacionadas con el SGDEA de 30, el 23%
Frente al componente 4 cumple 0 funciones relacionadas con el SGDEA de 15, &l 46%
Frente al componente 5 cumple 0 funciones relacionadas con el SGDEA de 47.¢el 42%
Frente al componente 6 cumple 0 funciones relacionadas con el SGDEA de 20, el 10%
Frente al componente 7 cumple 0 funciones relacionadas con el SGDEA de 20, el 0%
Frente al componente 8 cumple 0 funciones relacionadas con el SGDEA de 21, el 43%

Total porcentaje de cumplimiento | 22%

Tabla 18. Porcentaje de cumplimiento de los componentes de Moreq frente al Cordis

13.1. Algunas recomendaciones de Preservacion Digital.

De acuerdo con el grado de cumplimiento del CORDIS frente a los requisitos de la
MOREQ y que fue del 22%, se evidencia que dicha herramienta estd muy por
debajo del estandar requerido, por lo que se recomienda a la entidad evaluar la
posibilidad de adquirir un nuevo sistema de gestion documental, que permita estar
acorde con los requisitos exigidos en la norma y que esté alineado con los nuevos
formatos de archivos electronicos y digitales y que a su vez, permita la articulacion
con otros sistemas utilizados por la entidad en los que soportan su gestion de los
diferentes procesos.

13.2. Preservacion Digital a largo plazo

Dentro del Manual del Sistema de Preservacion digital se identificaron aspectos,
procesos y técnicas de preservacion viables a aplicar en la gestion documental
electronica de la entidad, de manera que se garantice la preservacion de la
informacion durante el tiempo, ejecutando acciones para actualizar periédicamente
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los dispositivos de almacenamiento y formatos de archivo estandar y de tecnologia
neutral para la preservacion digital a largo plazo.

La Subdireccion Corporativa en articulacion con la Oficina de Tecnologia de la
Informacidén debera brindar lineamientos para preservar la informaciéon a largo
plazo, teniendo en cuenta el alto volumen de documentos que se encuentran en los
repositorios de TI, lo que puede conllevar a un fondo documental acumulado de
documentos electrénicos de archivo.

Con el fin de minimizar el riesgo la entidad debera incluir en los contratos de
prestacion de servicios de persona natural o juridica una clausula de entrega de la
informacion electronica al finalizar las obligaciones contractuales.

Asi mismo y en el evento en que los colaboradores de la entidad cuenten con
documentos y/o expedientes de archivo bajo su cargo, al momento de la
terminacion del contrato o su vinculo laboral, debera realizar la entrega al
supervisor o jefe de la dependencia segun el caso, para lo cual debe diligenciar el
FUID (Formato Unico de Inventario Documental).

Es importante articular el Plan de Preservacion Digital con los demés instrumentos
Archivisticos con el Programa de Documentos electrénicos, el Programa de
Reprografia, Programa de Formas y Formularios Electronicos y la MOREQ.

El Programa de formas y formularios electrénicos: deberé identificar los formatos y
formularios electrénicos del IDIGER para su normalizacion, asi como la articulacion
de los formatos y formularios electrénicos del Sistema Integrado de Gestion — SIG
de la Entidad,

Programa de Reprografia: Este documento debe generar directrices enfocadas a la
digitalizacion con valor probatorio en las ventanillas de radicacion y para la
organizacion de archivos; toda vez que se evidencié que en el escaneo de
documentos la funcionalidad de reconocimiento 6ptico de caracteres no permite
leer cédigos impresos en el documento como cédigos de barras entre otros.

Asi mismo, se identificé que la digitalizacion que actualmente se realiza en la
entidad, es de consulta, ya que no cuenta con las caracteristicas para documentos
en preservacion a largo plazo.
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Las Tablas de Retencion Documental: deben incluir el tipo de soporte del
documento y los tiempos de retencidén de los documentos digitales.

Revisado el repositorio del NAS se evidencia que la informacién alli contenida no
da cuenta de la clasificacion de la informacion de acuerdo con las Tablas de
Retencion Documental. El almacenamiento de la informacion es de caracter
optativo para los contratistas y colaboradores, y que en algunos casos terminan
almacenando la informacion es sus propios ordenadores y dispositivos moviles; lo
que conlleva a que no esté unificada la informacion electronica que se genera
desde los diferentes procesos.

Asi mismo con el fin de salvaguardar de manera adecuada la documentacioén que
se produce en relacién en ejecucion de contratos, vale la pena sefalar que la
Circular Externa Unica emitida por Colombia Compra Eficiente en su numeral 2
“Uso del SECORP Il para crear, conformar y gestionar los expedientes electronicos
del Proceso de Contratacion”, en conjunto con el AGN brindaron lineamientos sobre
la conformacion de los expedientes electronicos en SECOP |l. asi: “los requisitos
del proceso de gestion documental: produccion, gestibn y tramite,
organizacion documental (clasificacion, ordenacion, descripcion) transferencias
documentales y preservacion a largo plazo y las condiciones para la aplicacion de
los criterios de disposicion final”.

Asi mismo en el numeral 2.2 Custodia, conservacion, y preservaciéon de los
expedientes electronicos generados en SECOP I, menciona que las entidades son
responsables de la administracién de los documentos y expedientes
electronicos de sus procesos de contratacion SECOP II, por tanto, también de
la conformacion de éstos.

Dentro de este contexto, las Tecnologias de la Informacion en el IDIGER no son
suficientes en la actualidad para la adecuada preservacion de la informacion, ya
que falta robustecer las Politicas de Seguridad y Privacidad de la Informacién, dar
estricto cumplimiento al Plan Estratégico de Tecnologias de la Informacion,
actualizar el Mapa de Riesgos de Tecnologias y definir los lineamientos que
aseguren la autenticidad, integridad, fiabilidad, su valor probatorio y Ila
disponibilidad de los documentos electrénicos de archivo, con el fin de minimizar el
riesgo de pérdida de la informacion electronica.

Por otra parte, es necesario identificar las diferentes aplicaciones de sistema que
soportan los procesos y los documentos electronicos de archivo que en ellas se
producen, para generar estrategias enfocadas a su preservacion a largo plazo, para
lo cual es necesario tener en cuenta algunos de los siguientes aspectos:
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IDIGER

e Lineamientos para la renovacion de medios de almacenamiento.

e Guia de metadatos

e Actualizacién del Protocolo de actualizacion con fines de consulta.

e Elaboracion del Modelo de Requisitos para documentos electrénicos de
Archivo.

e Evaluacién de los sistemas de informacion del IDIGER con el fin de
identificar la interoperabilidad.

SISTEMA DE GESTION DOCUMENTAL
ELECTRONICO DE ARCHIVO -SGDEA

- El SCDEA garantiza la
Da cumplimiento de la Ley 594 de . : :
2000, sg menciona la imgortancia e_autg_nhudad_, mtegr_»c}ad,
de incorporar tecnologias para la fiabilidad y disponibilidad
administracion de archivos, uso de de los documentos
medios tecnoldgicos, electrénicos 3 electronicos .

Cumple con los
requisitos exigidos en la
Guia de MINTIC y AGN

Salvaguarda la informacién electrénica o Ley 1437 de 2011, Codigo
con los procesos de creacién, gestion y Procedimiento Administrativo
tratamiento de los expedientes y y de lo Contencioso CPACA
documentos electronicos, desde su sefiala la utilizacion de
creacién hasta la preservacién a largo medios electronicos.
plazo.

llustraciéon 21. Modelo del SGDEA
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Inventarios de los Sistemas de Informaciéon del IDIGER

Aplicacion Gestion
Predial y
Reasentamiento

Version 1

Sistema que integra toda
la gestion que se le
realiza a un predio para
ser adquirido por la
entidad al encontrarse
en zona de amenaza
alta no mitigable.

Cliente - Servidor

PLATAFORMA DE
APLICACIONES

Jboss

LENGUAJE DE
PROGRAMACION

Java

Oracle

Aranda Service Desk

Versién
8,17,3

Herramienta tecnolégica
que permite la gestion
de servicios de atencién
y solicitudes de soporte
tecnoldgico, gestién de
incidentes técnicos de
software y/o hardware.

Cliente - Servidor

Windows Server 2008

Propietario

Oracle

Biblioteca Digital

Versién 1

Este repositorio
colecciona, preservay
comparte, el trabajo
técnico-cientifico y
cultural del IDIGER
como resultado de la
Gestion de Riesgos en
la ciudad de Bogota.

Cliente - Servidor

Dspace

Java

Oracle

Bitacora de
Emergencias

Versién 1

Aplicacion encargada
del registro y
seguimiento de las
emergencias originadas
en el Distrito
provenientes del Nuse y
lo registrado por parte
de los radioperadores de
la entidad.

Cliente - Servidor

Jboss

Java

Oracle

CAMS - Comité de
Ayudas Mutuas

Versién 1

Permite la socializacion
de manera digital de las
actividades y
experiencias de cada
uno de los comités de
ayuda mutua de la
ciudad de Bogota para
solucionar problematicas
comunes relacionadas
con la seguridad fisica,
el riesgo y la atencién de
emergencias en su zona
de influencia.

Cliente - Servidor

Jboss
Liferay

Java

PostgreSQL

Certificados de
Riesgos

Versién 1

Este aplicativo tiene
como fin virtualizar el
proceso de expedicion

de certificados
catastrales para ser
consultados por la
comunidad y organismos
interesados

Cliente - Servidor

Jboss

Java

Oracle

Constancias
Encuentro de
Brigadas

Versién 2

Aplicativo que permite
descargar la constancia
de participacion del
encuentro de brigadistas
2019

Cliente - Servidor

Jboss

Java

Oracle

Consulta Bitacora

Versién 1

Aplicativo informético
que permite consultar la
base de datos de la
bitacora de emergencia
y exportar los resultados
en archivo plano

Cliente - Servidor

Jboss

Java

Oracle
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PLATAFORMA DE LENGUAJE DE
APLICACIONES PROGRAMACION

Aplicativo informético
que permite consultar
Version 2 las respuestas oficiales Cliente - Servidor Jboss Java Oracle
a un oficio radicado de

Consulta
Correspondencia

manera externa

El Curso de Primer
respondiente jGente que
ayuda!, brinda los
conocimientos y
préacticas basicas para
que cualquier persona
Curso Primer pueda responder
Respondiente jGente Version 1 adecuadamente ante Cliente - Servidor Jboss Java Oracle
que Ayuda! emergencias
relacionadas con
incendios, temblores o
terremotos, accidentes y
urgencias médicas,
mientras llega la ayuda
especializada.
Aplicacion mévil
(Android) para la
evaluacion de
Version 1 edificaciones de la Movil Android Java Oracle

ciudad de Bogota en
caso de emergencia o
desastre
Edificaciones Publicas Este aplicativo permite
Distritales realizar el registro de las
Conocimiento y Version 1 edificaciones publicas Cliente - Servidor Jboss Java Oracle
Reduccion del Riesgo distritales de la ciudad
Sismico de Bogota
Administra la
informacién geografica
generada por las
subdirecciones
GEOPORTAL Versién 3 misionales permitiendo Cliente - Servidor ArcGis Online
consultar,
georreferenciar o hacer
analisis territorial sobre
Bogota Distrito Capital.

EDEBOG - Evaluacion
de Dafios de
Edificaciones en
Bogota

Aplicativo para la gestion
Gestor de Aplicativos Version 1 de los desarrollos de la Cliente - Servidor Jboss Java Oracle
entidad

La inspeccion de
edificaciones después
de la ocurrencia de un

sismo de gran magnitud
tiene como fin
determinar si las
edlflcaglones _pueden Cliente - Servidor Jlboss
continuar siendo Liferay
habitadas de manera
normal, o si es necesario
restringir o prohibir su
uso; por el peligro que
representa para sus
habitantes.
Herramienta para
consultar noticias sobre
cambio climatico
Hemeroteca de Version 1 registradas por el
Cambio Climético periédico El Tiempo
entre 1990 y 2019.
(Incluye informacion de
variabilidad climética)

Grupo de Ayuda para
Inspeccién de Versién 1
Edificaciones

Java PostgreSQL

Cliente - Servidor Jboss Java Oracle
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Hemeroteca de
Emergencias

Versién 2

Herramienta para
consultar noticias de
periddicos y videos del
noticiero CityTV
referentes a situaciones
de emergencia en la
ciudad de Bogota

Cliente - Servidor

PLATAFORMA DE
APLICACIONES

Jboss

LENGUAJE DE
PROGRAMACION

Java

Oracle

Induccion y
Reinduccion

Version 1

Herramienta para la
capacitacion de
funcionarios nuevos y
antiguos de la entidad

Cliente - Servidor

Windows Server 2008

PHP

MySQL

Manual de Funciones

Versién 1

Este aplicativo permite la
descarga las funciones
del puesto de trabajo de

cada funcionario

Cliente - Servidor

Jboss

Java

Oracle

PEC - Plan de
Emergencias y
Contingencias

Versién 1

Herramienta virtual que
permite el registro de la
autoevaluacion de los
planes de emergencia 'y
contingencia por parte
de las empresas e
instituciones de la
ciudad

Cliente - Servidor

Oracle Application Server

Java

Oracle

PGRDEPP - Planes
de Gestion de
Riesgos de Empresas
Privadas y Publicas

Versién 1

Aplicacion que se
desarrollé en
cumplimiento de lo
establecido en el
Decreto 2157 de 2017,
para que las empresas
publicas y privadas
puedan entregar su plan
de gestién de riesgos.

Cliente - Servidor

Jboss

Java

Oracle

Portal IDIGER

Version 6.2

Portal de gestion de
contenidos que tienen
como objetivo general

proveer a usuarios
externos e internos el
acceso a la informacién
de la entidad referente a
sus areas estratégicas y
misionales

Cliente - Servidor

Jboss
Liferay

Java

PostgreSQL

Portal Intranet

Version 6.2

Portal de gestion de
contenidos que tiene
como objetivo la
publicacién de los
eventos internos de la
entidad

Cliente - Servidor

Jboss
Liferay

Java

PostgreSQL

Portal SIRE

Version 6.2

Portal de gestion de
contenidos que tienen
como objetivo general

proveer a usuarios
externos e internos el
acceso a la aplicaciones
y sistemas de
informacion misionales
en materia de gestion de
riesgos

Cliente - Servidor

Jboss
Liferay

Java

PostgreSQL

PQRS - Peticiones,
Quejas, Reclamos y
Sugerencias

Versién 2

Aplicativo en linea que
permita el registro y
notificacion de las
peticiones, quejas,
reclamos y sugerencias
de la ciudadania al
IDIGER

Cliente - Servidor

Jboss

Java

Oracle

Publicador de Noticias
IDIGER

Versién 1

Este aplicativo permite la
gestion de noticias en
los diferentes portales

institucionales de la
entidad

Cliente - Servidor

Jboss

Java

Oracle

99

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La version vigente estd publicada en el sitio web del IDIGER




DIAGNOSTICO INTEGRAL

DE ARCHIVOS- DIAR

Registro de
Extraviados

Versién 1

Programa de registro y
encuentro de personas
que se extravian en
eventos de gran
aglomeracion de publico.
Se habilita para semana
santa.

Cliente - Servidor

PLATAFORMA DE
APLICACIONES

Jboss
Liferay

LENGUAJE DE
PROGRAMACION

Java

PostgreSQL

RUA - Registro Unico
de Afectados

Versién 1

Este aplicativo permite a
la Subdireccion y el
Sistema Distrital, el
registro de familias

afectadas en caso de

emergencia y desastre e

interoperar con la
Unidad Nacional de
Gestion de Riesgos en
caso de eventos de alta
magnitud

Cliente - Servidor

Jboss

Java

Oracle

SAB - Sistema de
Alerta Bogota

Version 2019

Sistema que permite la
consulta de informacion
relacionada a
fenébmenos naturales
tales como lluvias,
deslizamientos, niveles
de cauces, monitorio de
tormentas, entre otros.

Cliente - Servidor

Jboss

Java

Oracle

Sl Capital

Version 2018

Herramienta para
sistematizar la gestion
administrativa y
financiera de la entidad

Cliente - Servidor

Weblogic

Oracle Forms

Oracle

Simulacro

Versién 2019

Herramienta que permite
el registro y seguimiento
de empresas e
instituciones para la
realizacion del simulacro
de evacuacion en la
ciudad de Bogota

Cliente - Servidor

Jboss

Java

Oracle

SIRE- Sistema de
Gestion de Riesgo

Versién 1

Es un sistema de
informacién que apoya
la administracion de la

informacién relacionada
con el proceso de
gestion de riesgo y
atencion de
emergencias de Bogota.

Cliente - Servidor

Oracle Application Server

Java

Oracle

Sistema Logistico de
Centros de Reserva -
SLCR

Versién 2

Sistema de informacion
que permite la gestion
del abastecimiento,
almacenamiento y
distribucién de los
elementos del centro de
reserva dispuestos para
la atencion de
emergencias y desastres

Cliente - Servidor

Jboss

Java

Oracle

Solicitud de
Certificaciones de
Riesgo

Versién 1

Sistema para la solicitud
de certificaciones de
riesgos, caracterizacion
y respuesta.

Cliente - Servidor

Jboss

Java

Oracle

STV - Sistema de
Transporte Vertical

Version 2

Sistema que permite la
gestion de las visitas
técnicas a
establecimientos y
edificios que cuenten
con sistemas de
transporte vertical
(escaleras eléctricas,
ascensores),
adicionalmente permite
el registro de las
evidencias fotogréaficas y
lista de chequeo para

Cliente - Servidor

Jboss

Java

Oracle
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PLATAFORMA DE LENGUAJE DE
APLICACIONES PROGRAMACION

cada uno de los
sistemas.

Sistema para evaluar la
complejidad de un
evento de aglomeracion

SUGA - Evalle la de publico. Para
Complejidad de su Versién 2 complejidad baja genera | Cliente - Servidor Jboss Java Oracle
Evento constancia, para
complejidad media o alta
debe registrarse en
SUGA
Sistema Unico de
gestién para el registro,
SUGA - Sistema evaluacion y
Unico de Gestion de Version 4 autorizacion de Cliente - Servidor Weblogic Java Oracle
Aglomeraciones actividades de
aglomeracion de publico
en el Distrito Capital
Aplicativo para el
SURE - Sistema Unico Versic registro de los planes
- ersion 2 -
de Registro Escolar escolares de gestion de
riesgo
Sistema de informacion
SURR - Sistema que soporta el programa
Unico de Registro de Version 1 de reasentamientos de Cliente - Servidor Jboss Java Oracle
Reasentamientos. familias afectadas en
Bogota
Voluntarios por Bogota
es la continuacion del
Curso Primer
Respondiente jGente
que ayuda!, es un
programa de la Alcaldia
de Bogota que brinda los
conocimientos y
préacticas para participar
y responder de manera
autébnoma y solidaria, a
nivel individual y
colectivo, en caso de
emergencias complejas
y desastres cuando es
probable que la ayuda
institucional pueda
tardar.

Cliente - Servidor Glassfish Java Oracle

Voluntarios por
Bogota jGente que Versién 1
ayuda!

Cliente - Servidor Jboss Java Oracle

Tabla 19. Inventarios de los Sistemas de Informacién del IDIGER
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14. MATRIZ DOFA

La realizacion de un andlisis DOFA en la gestién documental contribuye a identificar
los aspectos a mejorar, a definir prioridades y a establecer estrategias para
optimizar el funcionamiento en los archivos.

A continuacion, se identifican las Fortalezas y Oportunidades de mejora del proceso
de Gestion Documental, asi como las amenazas y oportunidades externas que
pueden afectar su gestion y cumplimiento de objetivos.

Il ORTALEZAS

1. Se destinan recursos anuales dentro del Plan Anual de Adquisiciones para
la contratacion de personal y diferentes actividades propias del proceso de
Gestién Documental.

2. El IDIGER cuenta con un (1) profesional de planta, dos (2) profesionales
Archivistas, un (1) profesional Restaurador, Conservador, un (1) profesional
Historiador y cuatro (4) Técnicos de planta y cinco (5) auxiliares contratista
para el apoyo a la radicacion de comunicaciones oficiales.

3. El proceso de Gestion Documental se encuentra dentro de los procesos
transversales en el mapa de proceso de la entidad, con sus respectivos
procedimientos, protocolos, guias, manuales y formatos.

4. Se cuenta con Instrumentos Archivisticos elaborados e implementados
como el PINAR, PGD, SIC, Inventarios Documentales, Tablas de Retencion
Documental y Tablas de Valoracién-TVD.

5. Tiene suscrito el contrato 149 de 2023 para el depdsito, custodia, atencién
de préstamos y bodegaje con las condiciones establecidas por el Archivo
General de la Nacion.

6. Cuenta con el Inventario Documental en Formato FUID del Archivo de
Gestidn Centralizado como para los documentos que se encuentran en
custodia.
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Tiene implementado el préstamo de documentos de archivo de forma digital,
lo que permite reducir tiempos de respuesta a los usuarios y/o colaboradores
de la entidad.

Cuenta con controles para la gestion de préstamos de los documentos de
archivo y su respectivo seguimiento.

Administracion de la documentacion de forma éptima a través de procesos
técnicos que garantizan la adecuada conservacion de los documentos de
archivo, en cumplimiento a | marco legal establecido por el AGN.

10.Sensibiliza a los demas colaboradores de la entidad en temas relacionados

N

o

8.

9.

con el proceso de gestion documental.

ll__eBILIDADES

Fraccionamiento de expedientes por el desarrollo de los mismos tramites en
las dependencias que intervienen, lo que produce la desarticulaciéon de los
documentos de archivo.

Uso de tecnologia obsoleta para soportar el proceso de gestion documental.
Falta de seguimiento y control del proceso de gestion documental en las
dependencias, lo que conlleva a que los colaboradores no apliquen el
procedimiento para conformacion de los expedientes de archivo de acuerdo
con las TRD.

Acumulacion de documentos sin clasificar, lo que dificulta la consulta y
acceso a los documentos.

Desactualizacion de Instrumentos Archivisticos como el PINAR, PGD.

Falta la elaboracién e implementacion de Instrumentos Archivisticos (Banco
Terminolégico de series y subseries, Tablas de control de acceso, Modelo
de requisitos para la gestibon de documentos electronicos de archivo,
Esquema de metadatos).

Inadecuado almacenamiento de documentos producidos en los diferentes
sistemas de informacion.

No existe la interoperabilidad de los sistemas de informacion en los que se
producen los documentos electrénicos.

Ausencia de trazabilidad de la informacion en el médulo CORDIS.

10. Falta fortalecer las Politicas de Seguridad de la Informacion; con el fin de

evitar posibles pérdidas de informacion.
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11.Implementacion de los Programas Especificos del Programa de Gestion
Documental-PGD.

12.Falta desarrollar sensibilizaciones en temas especificos de gestion
documental, entre los que se encuentran el PINAR, el PGD, SIC, SGDEA,
Transferencias Documentales, entre otros.

ll PORTUNIDADES

1. Mejorar la recuperacion de la informacion a partir de la adecuada aplicacion
de los Instrumentos Archivisticos.

2. Dar cumplimiento a las normas y directrices establecidas por el Archivo
General de la Nacion, e implementar buenas practicas en la gestidon
documental.

3. Fortalecer la conformacién de expedientes que reflejen las series y subseries
de las dependencias, de acuerdo con las Tablas de Retencién Documental.

4. Articulacién del proceso de gestion documental con las Politicas Publicas del
Distrito.

5. Integracion de los diferentes sistemas de Informacion para mejorar la gestion
de la Informacion.

6. Implementacion de un Sistema de gestion documental electrénica de
Archivos -SGDEA que permita una mayor productividad, mejora en la toma
de decisiones y transparencia administrativa.

I mMENnAzAS

1. Instrumentos Archivisticos sin aprobacion y/o convalidacion.
2. Pérdida de documentos de archivos por las malas practicas de gestion
documental en las dependencias.
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3. Incumplimiento en el marco normativo que rige la gestiéon documental.

4. Cambio en la Administracién Distrital y de las politicas, lo que dificulta la
continuidad en el desarrollo del proceso de gestion documental.

5. Falta infraestructura adecuada que garantice la conservacion de los
documentos de archivo a lo largo de su ciclo de vida.

6. Obsolescencia tecnoldgica y de los soportes que contienen la informacion
electrdnica, lo que dificulta el acceso a ésta y la toma de decisiones.
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15. ANALISIS DE ESTRATEGIAS DOFA

A continuacion, se presenta las estrategias de acuerdo con el andlisis realizado en la matriz DOFA para cada uno de
los aspectos identificados en cada componente que la conforman.

Andlisis DOFA

OPORTUNIDADES

AMENAZAS

1. Mejorar la recuperacién de la informacion a partir de la adecuada
aplicacién de los Instrumentos Archivisticos.

1. Instrumentos Archivisticos sin aprobacién y/o convalidacion.

2. Dar cumplimiento a las normas y directrices establecidas por el
Archivo General de la Nacién e implementar buenas practicas en la
gestién documental.

2. Pérdida de documentos de archivos por las malas practicas
de gestién documental en las dependencias.

3. Fortalecer la conformacion de expedientes que reflejen las series
y subseries de las dependencias, de acuerdo con las Tablas de
Retencion Documental.

3. Incumplimiento en el marco normativo que rige la gestion
documental.

4. Articulacion del proceso de gestion documental con las Politicas
Publicas del Distrito.

4. Cambio en la Administracion Distrital y de las politicas, lo que
dificulta la continuidad en el desarrollo del proceso de gestion
documental.

5. Integracion de los diferentes sistemas de Informacion para
mejorar la gestion de la Informacion.

5. Falta infraestructura adecuada que garantice la conservacion
de los documentos de archivo a lo largo de su ciclo de vida.

6. Implementacién de un Sistema de gestién documental electrénica
de Archivos - SGDEA que permita una mayor productividad, mejora
en la toma de decisiones y transparencia administrativa.

6. Obsolescencia tecnolégica y de los soportes que contienen la
informacion electrénica, lo que dificulta el acceso a éstay la toma
de decisiones.
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FORTALEZAS

ESTRATEGIAS FO

1. Se destinan recursos anuales dentro del Plan Anual de
Adquisiciones para la contratacién de personal y diferentes
actividades propias del proceso de Gestion Documental.

Ampliar el presupuesto del Proceso de Gestion
Documental, para mantener los servicios de depésito y
custodia de los documentos transferidos al tercero,

2. Tiene suscrito el contrato 149 de 2023 para el dep6sito,
custodia, atencion de préstamos y bodegaje con las
condiciones establecidas por el Archivo General de la
Nacion.

mantener el equipo de trabajo idoneo profesional y
técnico requerido, que garantice y desarrolle todos los
procesos técnicos y que ademdas implementen los
programas establecidos en las politicas y directrices
expedidas por el Archivo General de la Nacion y la

3. EI'IDIGER cuenta con un (1) profesional de planta, dos (2)
profesionales Archivistas, un (1) profesional Restaurador,
Conservador, un (1) profesional Historiador y cuatro (4)
Técnicos de planta y cinco (5) auxiliares contratista para el
apoyo a la radicacién de comunicaciones oficiales.

Direccién Distrital Archivo de Bogota.

ESTRATEGIAS FA

Adelantar todas las gestiones necesarias tanto internas
como externas, por parte de los profesionales y demés

colaboradores vinculados al Proceso de Gestién
Documental; con el propésito de actualizar y obtener la
respectiva aprobacion y/o convalidacion de los instrumentos
archivisticos pendientes a la fecha.

4. El proceso de Gestién Documental se encuentra dentro
de los procesos transversales en el mapa de proceso de la
entidad, con sus respectivos procedimientos, protocolos,
guias, manuales y formatos.

Articular las politicas publicas y demas subsistemas de
gestion de la administracion entre ellos: (Calidad,
Ambiental, Anti soborno, Seguridad de la informacion,

5. Administracion de la documentacién de forma 6ptima a
través de procesos técnicos que garantizan la adecuada
conservacion de los documentos de archivo, en
cumplimiento al marco legal establecido por el AGN.

Seguridad y Salud en el Trabajo y MIPG) con el de
Gestién Documental, con el propésito de cumplimiento
al marco normativo vigente.

Promover y desarrollar jornadas de trabajo con las
dependencias, que conlleven a la entrega de los
documentos de archivo que reposan en las oficinas y que ya
finalizaron el tramite; para que sean incluidos dentro de los
expedientes fisicos que reposan en el archivo de gestion
centralizado y de esta manera minimizar el riesgo de pérdida
de los documentos y también dar cumplimiento al marco
normativo vigente que regula la materia.

6. Sensibiliza a los demés colaboradores de la entidad en
temas relacionados con el proceso de gestion documental.

A través de las sensibilizaciones periddicas y mesas de
trabajo, se debe vincular a todo el personal de la entidad

7. Se cuenta con Instrumentos Archivisticos elaborados e
implementados como el PINAR, PGD, SIC, Inventarios
documentales, Tablas de Retencién Documental y Tablas de
Valoracion-TVD.

para que coadyuven en la implementacion de los
instrumentos archivisticos, programas y demas sistemas
inherentes al proceso de gestion documental, y se
puedan alcanzar las metas trazadas para el corto,
mediano y largo plazo.

Documentar y sustentar todos los requerimientos del
proceso de gestion documental y presentar los nuevos
proyectos, asi como los que se vienen ejecutando para que
las nuevas administraciones que lleguen a la entidad
asignen presupuesto y se le dé continuidad a los mismos.
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FORTALEZAS

ESTRATEGIAS FO

8. Cuenta con el Inventario Documental en Formato FUID
del Archivo de Gestion Centralizado y de los documentos
gue se encuentran en custodia del tercero

Disponer los inventarios documentales en una sola base
de datos y continuar con su actualizacién permanente,

9. Tiene implementado el préstamo de documentos de
archivo de forma digital, lo que permite reducir tiempos de
respuesta a los usuarios y/o colaboradores de la entidad.

de tal manera que les permita recuperar y localizar la
informacién que solicitan los usuarios tanto internos
como externos.

ESTRATEGIAS FA

Con base en la produccién documental de las dependencias
que se reflejan en los inventarios de las transferencias
documentales; se debe proyectar la adquisicion de la
infraestructura fisica necesaria, que permita garantizar la
conservacion adecuada de los documentos de archivo, a lo
largo durante su ciclo vital.

10. Cuenta con controles para la gestién de préstamos de
los documentos de archivo y su respectivo seguimiento.

Coordinar con la Oficina de Control Interno para que se
incluyan en el Plan de Auditoria Anual, el seguimiento a
las dependencias respecto a la gestién documental; y de
esta manera fortalecer los controles, no solamente de
los préstamos que realiza el archivo, sino que se evallen
otros aspectos en toda la entidad de la gestion de sus
archivos; con el fin de encontrar oportunidades de
mejora en las que se vinculen a las demas areas con la
de gestién documental.

DEBILIDADES

1. Fraccionamiento de expedientes por el desarrollo de los
mismos tramites en las dependencias que intervienen, lo que
produce la desarticulacion de los documentos de archivo.

Aplicar en todas las dependencias de la entidad, las

2. Acumulacién de documentos sin clasificar, lo que dificulta
la consulta y acceso a los documentos de archivo.

Tablas de Retencion Documental, para conformar los
respectivos expedientes de archivo y mantenerlos
actualizados de acuerdo con la produccién de los
documentos.

Coordinar y desarrollar acciones junto con el area de TIC's,
gue permitan la sustitucion de equipos de computo, medios
de almacenamiento y nuevas tecnologias de la informacién
que garanticen la preservaciéon de la informacion a largo
plazo.

ESTRATEGIAS DO ESTRATEGIAS DA

Revisar y actualizar los procesos, tanto misionales como
transversales; y de ser necesario las Tablas de Retencién
Documental, con el fin de identificar el area que debe
consolidar los expedientes de archivo de acuerdo con el
desarrollo de los tramites y de esta manera, minimizar el
fraccionamiento y posibles pérdidas de los documentos de
archivo.
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DEBILIDADES

ESTRATEGIAS DO

3. Inadecuado almacenamiento de documentos producidos
en los diferentes sistemas de informacion.

4. Uso de tecnologia obsoleta para soportar el proceso de
gestién documental.

5. No existe la interoperabilidad de los sistemas de
informacién en los que se producen los documentos
electrénicos.

los

Adquirir
documentos electrénicos de archivo, basado en el
Modelo de Requisitos MOREG, para salvaguardar el
patrimonio documental electrénico y digital del IDIGER,;
que permita la articulacion con los demas sistemas de

un SGDEA que permita gestionar

informacién y que garantice la seguridad de la
informacion.
Adquirir un SGDEA que permita gestionar los

6. Ausencia de trazabilidad de la informacién en el médulo
CORDIS.

documentos electronicos de archivo, basado en el
Modelo de Requisitos MOREG, para salvaguardar el
patrimonio documental electrénico y digital del IDIGER,;
que permita la articulacion con los demas sistemas de
informacién y que garantice la seguridad de la
informacion.

7. Falta fortalecer las Politicas de Seguridad de la
Informacion; con el fin de evitar posibles pérdidas o acceso
indebido a la informacion.

ESTRATEGIAS DA

Sensibilizar a la nueva administracién respecto a la
relevancia y las necesidades del proceso de gestion
documental en la entidad y comprometerlos para que
participen activamente en el mejoramiento del proceso de tal
manera que coadyuven al cumplimiento del marco
normativo.

Sensibilizar a la nueva administracién respecto a la
relevancia y las necesidades del proceso de gestion
documental en la entidad y comprometerlos para que
participen activamente en el mejoramiento del proceso de tal
manera que coadyuven al cumplimiento del marco
normativo.
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DEBILIDADES

8. Desactualizacion de Instrumentos Archivisticos como el
PINAR, PGD.

9. Falta la elaboracién e implementacion de Instrumentos
Archivisticos (Banco Terminoldgico de series y subseries,
Tablas de control de acceso, Modelo de requisitos para la
gestién de documentos electrénicos de archivo, Esquema de
metadatos).

10. Implementacién de los Programas Especificos del
Programa de Gestion Documental-PGD.

ESTRATEGIAS DO

Mejorar la recuperacién y gestion de la informacion, a
partir de la elaboracién, actualizacion e implementacion
de los instrumentos archivisticos pendientes.

ESTRATEGIAS DA

Asignar personal idéneo para cada una de las areas, con el
fin de que aplique los lineamientos establecidos para la
gestion documental y realicen permanentemente la entrega
de documentos al archivo de gestién centralizado; lo cual
evitara la acumulacion de documentos en las oficinas y la
posible pérdida de la informacion.

11. Falta desarrollar sensibilizaciones en temas especificos
de gestiébn documental, entre los que se encuentran el
PINAR, el PGD, SIC, SGDEA, Transferencias
Documentales, entre otros.

12. Falta seguimiento y control del proceso de gestion
documental en las dependencias, lo que conlleva a que los
colaboradores no apliquen el procedimiento para
conformacion de los expedientes de archivo de acuerdo con
las TRD.

Dar estricto cumplimiento a las politicas archivisticas y
fortalecer el Plan Institucional de Capacitacion, de tal
manera que se incluyan todos los temas inherentes al
proceso de gestién documental y que sean socializados
a toda la entidad.

Realizar acciones tendientes al uso de las nuevas
tecnologias de la informacion, en las que se incorpore el
almacenamiento de informacion en bodegas de datos
disponibles en la nube, lo cual evitara el uso de dispositivos
extraibles y de baja capacidad de almacenamiento y con alta
probabilidad de obsolescencia, por los cambios de las
nuevas tecnologias, especialmente de los soportes en los
que se guarda la informacion.

Tabla 20. Matriz DOFA

109

Nota: Si este documento se encuentra impreso se considera Copia no Confrolada. La versidn vigente estd publicada en el sitio web del IDIGER



DIAGNOSTICO INTEGRAL

DE ARCHIVOS- DIAR

16. RECOMENDACIONES GENERALES

La entidad deberd realizar los ajustes eliminando y/o articulando los
procedimientos, formatos, plantillas, protocolos y guias a fin de articularlos de
acuerdo con el Decreto 1080 de 2015 Art 2.8.2.5.9. Procesos de la gestion
documental en cuanto a Planeacion, Produccion, Gestion y Tramite, Organizacion,
Transferencia, Disposicion de documentos, preservacion a largo plazo vy
Valoracion.

De acuerdo a la Matriz DOFA y los aspectos identificados en ella, se debe ajustar
los Instrumentos Archivisticos existentes y formular aquellos con los que no cuenta
la entidad; de tal manera que se plasmen las estrategias en los planes y proyectos,
con el fin de minimizar los hallazgos evidenciados en el presente diagnostico.

1. Una vez se concluidas las mesas Técnicas con la Direccion Archivo de Bogota,
la entidad debera realizar acciones necesarias y que permitan ajustar las TRD
y TVD; asimismo, llevar a cabo su implementacion.

2. Es necesario ajustar el Formato Unico de Inventario Documental; con el fin de
poder identificar de manera clara los periodos administrativos, de acuerdo con
los cambios surtidos en la para los fondos documentales acumulados del
OPES, UPES, DPAE y FOPAE, asi como para el IDIGER.

3. La entidad debera definir junto con Tecnologias de la Informacién, la Oficina
Asesora de Planeaciéon y la Subdireccion Corporativa los lineamientos
relacionados con la Preservacion de la Informacion a largo Plazo.

4. Teniendo en cuenta que el Proceso de Gestion Documental es transversal para
toda la entidad, es necesario que en general los colaboradores del IDIGER,
asistan a las sensibilizaciones que sean programadas sobre gestion
documental; las cuales deben ser articuladas dentro del Plan institucional de
Capacitacion — PIC, en el que se incluyan las teméaticas a desarrollar; cabe
resaltar, la importancia de contar con el apoyo de la administracién y de la alta
direccién para el desarrollo de estas sensibilizaciones.

5. De acuerdo con el ciclo vital de los documentos y que comprende tres etapas

a saber: archivo de gestion, archivo central y archivo historico; se sugiere
replantear el modelo actual que existe en la entidad “Archivo de Gestidon
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Centralizado” y pasar al modelo de archivo de gestion; lo que significa que cada
dependencia debera conformar su propio archivo de gestion de acuerdo con la
Tabla de Retencion Documental, para lo cual se deberéa fortalecer el recurso
humano para el desarrollo de las actividades propias de gestion documental en
cada una de las areas.

6. Asi mismo e independientemente del modelo de archivo de gestion que adopte
la entidad, es importante contar con personal idéneo y que sea asignado a las
diferentes dependencias; con el fin de que se encargue de la organizacion
técnica de los archivos de gestidén y conforme los expedientes documentales,
tanto fisicos como virtuales de acuerdo con los lineamientos establecidos por
el Archivo General de la Nacién y la Direccion de Archivo de Bogota.

7. Por otra parte, se requiere que cada dependencia identifique el mobiliario, las
cajas y carpetas en las que conservan los documentos de archivo de acuerdo
con sus TRD, lo mismo que los documentos de apoyo.

8. De igual manera, se debe realizar la marcacién de las cajas y rotulacion de los
expedientes de archivo, teniendo en cuenta las denominaciones de series y
subseries documentales registradas en la Tabla de Retencion Documental; con
el fin, de que se identifique de manera clara y precisa la ubicacion fisica de los
expedientes, lo cual facilitara la busqueda y recuperacion de los documentos
de archivo.

9. Es necesario que, desde el proceso de gestion documental se elabore y ejecute
anualmente, el cronograma de transferencias documentales primarias; es decir,
la transferencia de documentos de archivo de gestion desde las dependencias
al archivo central o en su defecto, al proveedor del servicio de bodegaje
contratado por la entidad; lo cual permitird descongestionar los espacios y el
mobiliario asignado a las areas.

10. Con relacion al Sistema Integrado de Conservaciéon — SIC, es necesario que la
entidad realice todas las acciones que permitan dar cumplimiento los
programas contenidos dentro del Plan de Conservaciéon Documental, a saber:

° Capacitacion y sensibilizacién
° Inspeccién y mantenimiento de sistemas de almacenamiento e
instalaciones fisicas
o Saneamiento ambiental: desinfeccion, desratizacion y desinsectacion
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Monitoreo y control de condiciones ambientales
Almacenamiento y re-almacenamiento
Prevencion de emergencias y atencion de desastres

11. De igual manera, efectuar las acciones necesarias que permitan dar
cumplimiento a lo establecido en el siguiente marco normativo, relacionado con
la conservacion de documentos de archivo:

Acuerdo 049 de 2000 del AGN: “Por el cual se desarrolla el articulo
del Capitulo 7 “Conservacion de Documentos” del Reglamento
General de Archivos sobre “condiciones de edificios y locales
destinados a archivos”.

Acuerdo 006 de 2014 del AGN: “La implementacion del SIC tiene
como finalidad, garantizar la conservacion y preservacion de
cualquier tipo de informacion, independientemente del medio o
tecnologia con la cual se haya elaborado, manteniendo atributos tales
como unidad, integridad autenticidad, inalterabilidad, originalidad,
fiabilidad, accesibilidad, de toda la documentacion de una entidad
desde el momento de la produccion, durante su periodo de vigencia,
hasta su disposicion final, de acuerdo con la valoracién documental.”
Acuerdo 002 de 2021 de AGN: “Por el cual se imparten directrices
frente a la prevencién del deterioro de los documentos de archivo y
situaciones de riesgo y se deroga el Acuerdo No. 050 del 05 de mayo
de 2000”.

12. Con el fin de mantener las condiciones ambientales adecuadas en las areas y
depodsitos destinados para la conservacién de documentos de archivo, se
sugiere la adquisicion de los siguientes equipos:

Termohigrometro o Datalogger con software para medicion de
temperatura y humedad relativa (%HR).

Luxémetro para mediciones de la intensidad de luz requerida.
Deshumidificador para la disminucion de la humedad presente en un
radio de alcance establecido, en este caso depdsitos de
almacenamiento (correctivo en caso de ser necesario).

13. En cuanto a las estrategias CERO PAPEL, es necesario que la entidad adopte
los lineamientos y realice las acciones necesarias encaminadas a la reduccién
del uso del papel en desarrollo de la gestion de la entidad.

112

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La version vigente estd publicada en el sitio web del IDIGER



DIAGNOSTICO INTEGRAL

DE ARCHIVOS- DIAR

14. De acuerdo con lo evidenciado, se pudo establecer el desconocimiento de
responsabilidades y obligaciones de los colaboradores frente al manejo de los
documentos; con base en el Cadigo Unico Disciplinario (Ley 1952 de 2019).
Capitulo I, Articulo 38, numeral 6; Capitulo I, Articulo 39, numeral 12.

Asimismo, lo establecido en los articulos 15y 16 de la Ley 594 de 2000, Ley
General de Archivos, frente a las obligaciones que tienen los servidores
publicos responsables de la organizacion, conservacion y preservacion de los
documentos de archivo.

15. En materia de herramientas tecnoldgicas y de preservacion digital, el IDIGER
presenta un alto rezago tecnolégico, toda vez que de acuerdo con los
resultados obtenidos del CORDIS en la autoevaluacion frente a MOREQ, se
puede concluir que éste mdédulo permite el desarrollo de la gestion de la
correspondenciay el control de tiempos para la respuesta a las comunicaciones
PQRS; es decir, dicho médulo gestiona documentos en soporte fisico, pero
carece de caracteristicas adecuadas para la gestibn de documentos
electrénicos de archivo, lo cual es requerido dentro del Sistema de Gestion de
Documentos Electronicos de Archivo — SGDEA.

16. La entidad carece de estrategias propias inherentes a la preservacion digital a
largo plazo para los documentos electronicos de archivo; diferentes a los
backups que son generados por el area de Tecnologias de la Informacion.

17. La entidad no cuenta con lineamientos estandarizados para identificar los
documentos electrénicos de archivo en el repositorio NAS, de acuerdo con las
Tablas de Retencion Documental, lo cual puede ocasionar pérdida de
documentos y de la trazabilidad frente al versionamiento de los archivos.

18. Finalmente, y en aras de garantizar la adecuada gestibn documental en la
entidad, es necesario que, dentro del Plan Anual de Auditorias programadas
por la Oficina de Control Interno, se incluyan auditorias encaminadas a evaluar
en cada una de las dependencias, el desarrollo de las actividades del proceso
de gestion documental.
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