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De conformidad con lo establecido en el Programa Anual de Auditorias de la
vigencia 2017, nos permitimos remitir el Informe de Auditoria Interna a la Gestion
de Riesgos

La Auditoria se realizé de acuerdo con las disposiciones legales vigentes, bajo
las Normas Internacionales para el ejercicio profesional de Auditoria NIAS e ISO
19011, aplicando los principios y actividades de planeacion.

Durante la ejecuciéon de la auditoria se realizo las siguientes actividades:

1. Entrevistas con veintidds responsables de la formulacién de la matriz publicada
el 30/12/2016 o de quienes se encuentran actualmente a cargo del
procedimiento.

2. Seleccion de los controles relevantes a los que se les realizo las pruebas de
auditoria en los 17 procedimientos.

3. Evaluacion de 32 controles (Disefo) \
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Diseflo de las pruebas de auditoria relativas a la eficacia operativa de
controles.

5. Evaluacién de los controles a los riesgos inherentes altos y extremos
identificados en la matriz de riesgos institucional

:I_\

De acuerdo con los resultados de esta auditoria se puede concluir que el enfoque
de riesgos no debe limitarse Unicamente al uso de la metodologia para cumplir
un requisito, sino que debe lograr que la identificacion, analisis y evaluacion de
los riesgos se convierta en una parte natural de la planeacion y operacion de los
procesos, para lo cual es necesario la Declaracion de la Direccién mediante una
politica de la intencion general de la entidad con respecto a la gestion del riesgo,
para que se convierta en el lineamiento institucional de la administracion de
riesgos la cual debe fortalecerse para que proporcione a la direccion un
aseguramiento razonable en el logro de los objetivos institucionales.

Las Debilidades evidenciadas y descritas en el informe permiten que se tomen
las acciones correctivas y preventivas pertinentes segun lo establecido en el
Procedimiento Auditoria SEC-PD-07 Version 7, para lo cual la Oficina de Control
Interno desde su rol de apoyo y asesoria esta a su disposicion para apoyar el
analisis de causas raiz de las debilidades para que el Plan de Mejoramiento se
formule dentro de los 8 dias habiles siguientes y se inicie la ejecucion de las
actividades de mejora para la efectividad de la administracién de riesgos

Cordialmente

k;ﬂ t,{ [ U]
DIANA CONSTANZA RAMIREZ ARDILA

Proyecto. Manuel Armando Arteaga Fatifio
Reviso. Diana Constanza Ramirez Ardiia

Anexo. informe de Auditoria
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1. INFORMACION GENERAL

1.1 OBJETIVO

Verificar la aplicacion de las politicas gestion de riesgos operacionales y de corrupcion en la
Entidad en cumplimiento de los principios de eficiencia, eficacia, economia y oportunidad en
el marco del Sistema de Control Interno

1.2  ALCANCE

Desde el 1 de junio de 2016 hasta el 31 de mayo de 2017.
1.3  PERIODO EVALUADO

Desde el 1 de junio de 2016 hasta el 31 de mayo de 2017.
1.4  DURACION DE LA AUDITORIA

Martes 13 jun 2017 a viernes 18 de agosto de 2017

1.5 CRITERIOS

* Norma Técnica Colombiana para la Gestion del Riesgo NTC-ISO-31000: 2009
e Norma Técnica de Calidad en la Gestién Publica - NTCGP1000:2009
e +Modelo Estandar de Control Interno MECI 2014

2. ACTIVIDADES DESARROLLADAS
2.1 PERSONAS ENTREVISTADAS O CONTACTADAS

— Olga Tibaduiza —Profesional Especializada -Lider del Grupo de Logistica

— Alexandra Ramirez -Profesional Lider de la elaboracion, ejecucién y evaluacion de
simulaciones y simulacros (distritales y asistencia técnica y seguimiento simulaciones y
simulacros sectoriales)

— Jaime José Velazco: Profesional Aglomeraciones de publico

— Tulio Ismael Villamil: Profesional Subdireccién de Emergencias

— Jorge Suarez Profesional Subdireccién de Emergencias

— Maria Constanza Ardila Profesional Subdireccion de Emergencias

— Mario Leal: Profesional Especializado

— Sandra Alvarado: Profesional Subdireccién de Emergencias

— Sandra Gonzales: Profesional participacion y gestién social

— Consuelo Sanchez: Profesional conotimiento

— Jairo Torres: Profesional conocimiento

— Diana Guevara. Profesional comunicaciones
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Leonardo Millan: Profesional Planeacion

Jane Guerreo: Profesional Planeacién

Claudia Sandoval: Profesional Planeacién

Tania Guerrero: Profesional Oficina Juridica

Narda Natagaima Profesional Atencién al Ciudadano

Luz Adriana Piragauta: Profesional Archivo

Amira Rodriguez: Profesional Contratista Area Financiera
Ligia Cafidn. Profesional Reduccion

Normavel Sanchez: Profesional SUDS

2.2. DOCUMENTOS DE REFERENCIA EVALUADOS

2.1.

Guia para la administracion del riesgo. Departamento Administrativo de la Funcién Publica
(DAFP). Bogota, D.C., septiembre de 2014

GUIA PARA LA GESTION DEL RIESGO DE CORRUPCION Departamento Administrativo
de la Funcién Publica (DAFP). Bogota, D.C., 2015

Estrategias clave para minimizar los riesgos de un proyecto OBS Online Business
School.2013

Gestion de Riesgos y Control Interno. EALDE Business School. 2015

Administracion de Riesgos; vision técnica y su compatibilidad con las normas 1SO 9000.
Walter Cipolla.

Declaracion de posicion: El rol de la auditoria interna en relacion con la gestién de riesgos
para toda la empresa-Institute of Internal Auditors. 2004

GUIA TECNICA GTC COLOMBIANA 137.GESTION DEL RIESGO. VOCABULARIO
Instituto Colombiano de Normas Técnicas y Certificacion, ICONTEC. 2011

Manual para la Identificacion y Cobertura del Riesgo en los Procesos de Contratacion.
Colombia Compra Eficiente

Mapa De Riesgos Institucional. V. 31/12/2016

ACTIVIDADES EJECUTADAS

Para auditar los riesgos de los procesos de la Entidad se realizaron las siguientes actividades:

1. Entendimiento del procedimiento con los responsables Entrevistas

2. Identificacion de los riesgos y controles de cada procedimiento mediante entrevistas con los
responsables de la formulaciéon de la matriz publicada el 30/12/2016 o de quienes se
encuentran actualmente a cargo del procedimiento

3. Seleccion de los controles relevantes a los que se les realizaran las pruebas en los 17
procedimientos. Se analizan los riesgos con valoracion de alto y extremos

4. Evaluacion de los controles (Disefio):

5. Disefio de las pruebas de auditoria relativas a la eficacia operativa de controles

o
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3. RESULTADOS
3.1. FORTALEZAS IDENTIFICADAS

3.1.1. Modelo de Operacién por procesos: El modelo de operaciéon por procesos es el
estandar organizacional del IDIGER en el cual se integra las competencias
constitucionales y legales que rigen a la entidad con el conjunto de planes y programas
necesarios para el cumplimiento de su misién, vision y objetivos institucionales,
determinando la mejor y mas eficiente forma de ejecutar las operaciones de la entidad

3.1.2. Elalcance de la matriz de riesgos es extensible y aplicable a todos los procesos de la
entidad

3.1.3. Estan definidos en la matriz de riesgos los factores y criterios de riesgos (naturaleza,
causas y consecuencias, probabilidad, nivel de riesgo aceptable, etc.)

3.1.4. En la Matriz de riesgos se evidencia el analisis de riesgos mediante probabilidad e
impacto

3.1.5. Enla Matriz de riesgos se evidencia una seleccion de opciones de tratamiento al riesgo:
prevenir, asumir, mitigar, transferir, dispersar

3.1.6. El analisis de causas de la matriz de riesgos demuestra el analisis de contexto para
identificar riesgos en cuanto se consideran factores de contexto externo: Politicos
Sociales y Culturales, Legales y reglamentarios, Tecnoldgicos, Financieros
Econdémicos; de contexto de proceso: procedimientos asociados; de contexto interno:
Estructura Organizacional, Funciones y Responsabilidades Politicas, Objetivos y
Estrategias implementadas Recursos y Conocimientos con que se cuenta (personas,
procesos, sistemas, tecnologia) Relaciones con las partes involucradas

3.2. DEBILIDADES IDENTIFICADAS

DEBILIDAD 1. LA POLITICA DE QESTION DE RIESGO NO ESTA DECLARADA EN LA
POLITICA INTEGRADA DE GESTION DEL IDIGER NI TAMPOCO PARTICULARMENTE.

La Politica de gestion de riesgos es la declaracion de la Direccion y las intenciones generales
de una organizacién con respecto a la gestion del riesgo, (NTC 1ISO31000 Numeral 2.4). La
gestion o Administracion del riesgo establece lineamientos precisos acerca del tratamiento,
manejo y seguimiento a los riesgos. La Politica Establece “los niveles aceptables de desviacion
relativa a la consecucién de los objetivos” (NTC GTC 137 Numeral 3.7.16), los mismos estan
asociados a la estrategia de la entidad y pueden considerarse para cada uno de los procesos,
en concordancia con lo establecido en el numeral 1.3.1. Politicas de administracion del riesgo
del MECI 2014

La politica integrada del IDIGER establece que “ El Instituto Distrital de Gestiéon de Riesgo y
Cambio Climatico — IDIGER, como entidad coordinadora del SDGR-CC, cuenta con un recurso
humano capacitado, comprometido con Ja calidad y el mejoramiento continuo de sus procesos,
productos y servicios, con el fin de satisfacer las necesidades de los actores sociales,
comunitarios e institucionales, integrando un enfoque social, humano, econémico, ambiental,
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sectorial y territorial sustentable, bajo criterios de eficiencia, eficacia y efectividad, enmarcado
en:

Identificar los riesgos ocupacionales y aspectos ambientales significativos asociados a las
actividades del IDIGER, con el fin de prevenir y minimizar los accidentes de trabajo,
enfermedades laborales y los efectos adversos que estos puedan causar sobre la salud, el
ambiente y el normal funcionamiento de la entidad”

En esta politica integrada del IDIGER se hace alusién a riesgos ocupacionales y de aspectos
ambientales pero no se referencia los riesgos institucionales alineados con los objetivos
estratégicos de la entidad, los niveles de responsabilidad frente al manejo del riesgo ni los
mecanismos de comunicacién para dar a conocer la politica de riesgos en todos los niveles de
la entidad, tampoco se ha establecido los niveles de tolerancia al riesgo.

Por lo anterior se establece el incumplimiento del numeral 5.3 POLITICA DE LA CALIDAD de
la NTCGP 1000: 2009 literal ¢ y del MECI 2014 numeral 1.3 COMPONENTE
ADMINISTRACION DEL RIESGO. 1.3.1 Politicas de Administracion del Riesgo

DEBILIDAD 2. LA GESTION DE RIESGOS NO ES ITERATIVA, DINAMICA Y SENSIBLE AL
CAMBIO POR CUANTO NO SE VA ADAPTANDO INMEDIATAMENTE A LOS CAMBIOS
EN LOS PROCESOS Y PROCEDIMIENTOS

De los principios de la gestion de riesgos, segun la ISO 31001, se tiene:

e) La gestion del riesgo es sistemaética, estructurada y oportuna. Un enfoque sistematico,
oportuno y estructurado para la gestion del riesgo contribuye a la eficiencia y para resultados
consistentes, comparables y fiables.

J) La gestion de riesgos es dinamico, interactivo y de respuesta al cambio. La gestion de riesgos
continuamente sentidos y responde a los cambios. Como los acontecimientos externos e
internos ocurren, el contexto y el cambio de conocimiento, seguimiento y revisién de los riesgos
de tener lugar, surgen nuevos riesgos, algunos el cambio, y otras desaparecen.

De las entrevistas realizadas se evidencio que

En el procedimiento de Iniciativas comunitarias se ha cambiado el contexto, el alcance y la
forma de ejecucion.

En el procedimiento Coordinacion de la Elaboracion, Ejecucion Y Evaluacion De Simulaciones
Y Simulacros (Distritales Y Asistencia Técnica Y Seguimiento Simulaciones Y Simulacros
Sectoriales) en la nueva estructura del procedimiento el riesgo “FALTA DE CONOCIMIENTO
DE LA COMUNIDAD DE LOS INSTRUMENTOS QUE SE UTILIZAN EN EL PROCEDIMIENTO
INTERNO” .desaparece.

En el procedimiento EMISION DE CONCEPTOS PARA AGLOMERACIONES DE PUBLICO
en el riesgo FALLAS DE SOFTWARE. Este se esta materializando con fallas diarias de 2 horas
en el SUGA y no se ha implementado ningtin nuevo control.
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El proceso de PARTICIPACION Y GESTION'SOCIAL se ha modificado y actualizado los
procedimientos. En el mapa de riesgos estan desactualizados los procedimientos y por tanto
los riesgos también. En abril de 2017 se realiz6 una actualizacién al mapa de riesgos con los
nuevos procedimientos los cuales se encuentran en Planeacion para revision y publicacion.

El proceso de COMUNICACION INSTITUCIONAL esta pendiente de actualizacion y por tanto
los riesgos no se han identificado ni reevaluado los existentes en la matriz.

El procedimiento ELABORACION Y ACTUALIZACION CONCERTADA DE PROTOCOLOS Y
LINEAMIENTOS PARA LOS PREPARATIVOS Y RESPUESTA A EMERGENCIAS Y
DESASTRES se ha modificado y los riesgos no son pertinentes

El procedimiento de SUDS no se esta realizando, existe un convenio con Aguas de Bogota y
la Empresa de Acueducto y Alcantarillado donde el IDIGER aporta los recursos y de la
operacioén y supervision las otras dos entidades.

El procedimiento ANALISIS DE INFORMACION DE LAS REDES DE MONITOREO se ha
modificado e incluye actividades del procedimiento ORGANIZACION, ADMINISTRACION Y
ACTIVACION DEL SISTEMA DE ALERTAS TEMPRANAS — SAT no se ha actualizado o
identificado los riesgos teniendo como contexto el funcionamiento del radar meteorolégico

A 30 de junio de 2017 no se evidencia la publicacion de la actualizacién de la matriz de riesgos
del IDIGER considerando los cambios en la estructura organizacional de la entidad, la politica
publica en gestion de riesgos de desastre que asume la entidad en la nueva administracién en
armonia con la nueva mision y vision institucional en concordancia con el Plan de Desarrollo
Bogota Mejor para todos. La gestién del riesgo debe ser flexible. Las nuevas condiciones
gubernamentales requieren la adaptacion del IDIGER al contexto interno y externo,
especialmente cuando nuevos riesgos aparecen, ciertos riesgos se cambian, mientras que
otros desaparecen

Por lo anterior se incumple el Numeral. 4.2.3 literal b y el Numeral 1.3 COMPONENTE
ADMINISTRACION DEL RIESGO 1.3.2 Identificacion del Riesgo.

DEBILIDAD 3. EN EL 50% DE 32 CONTROLES EVALUADOS INCLUIDOS EN LA MATRIZ
DE RIESGOS INSTITUCIONAL SE ENCUENTRA QUE NO PRESENTAN SUFICIENTE
VALIDEZ Y SOPORTE PARA REALIZAR TRATAMIENTO A LOS RIESGOS DADOS LOS
TERMINOS ESTABLECIDOS EN LA MATRIZ

La valoracion del riesgo requiere de una evaluacion de los controles existentes, lo cual implica
determinar si se trata de un control preventivo, detectivo o correctivo; si los controles estan
documentados; si el control que se implementa es automatico o manual, si los controles se
estan aplicando en la actualidad.

La Guia DFAP incluye un instrumento de evaluacién de controles que se aplica en esta
auditoria; tabla que se presenta a continuacion:
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TABLA PARA EVALUACION DE LOS CONTROLES
CRITERIOS PARA LA EVALUACION EVALUACION
Si No

1. ¢Existen manuales, instructivos o procedimientos para el manejo del 15 0

control?

2. ¢ Esta(n) definido(s) el(los) responsable(s) de la ejecucion del control
y del seguimiento?

3. ¢Elcontrol es automatico? (Sistemas o Software que permiten incluir
contrasefias de acceso, o con controles de seguimiento a
aprobaciones o ejecuciones que se realizan a través de éste,
generacién de reportes o indicadores, sistemas de seguridad con
scanner, sistemas de grabacion, entre otros).

5 0

15 0

4. iEl control es manual? (Politicas de operacién aplicables,
autorizaciones a través de firmas o confirmaciones via correo
electronico, archivos fisicos, consecutivos, listas de chequeo,
controles de seguridad con personal especializado, entre otros

10 0

5. ¢Lafrecuencia de ejecucion del control y seguimiento es adecuada? 15 0
6. ¢ Se cuenta con evidencias de la ejecucion y seguimiento del control? 10 0
7. ¢En el tiempo que lleva la herramienta ha demostrado ser efectiva? 30 0
100 0

El resultado de un buen control debe estar entre 76 y 100 sin embargo también es aceptable
entre 51 y 75 ya que permite moverse en el mapa de riesgos disminuyendo el riesgo segun
los cuadrantes que permita desplazarse en el mapa.

PARAMETROS PARA CALIFICACION DE CONTROLES

RANGOS DE CALIFICACION DE LOS CUADRANTES A DISMINUIR
CONTROLES
Entre 0-50 0
Entre 51-75 1
Entre 76-100 2

En el mapa institucional de riesgos se han identificado 187 riesgos de los cuales tienen riesgo
inherente alto 99 manteniendo el mismo nivel de riesgo como residual.

Con riesgo inherente extremo se establecen 33, de los cuales dos mantienen como riesgo
residual el mismo inherente, esto es, extremo y 18 disminuyen a alto., lo que implica formular
planes de contingencia que en la matriz no se encuentran.

Evaluando los controles de 32 riesgos altos y extremos de la matriz institucional se encuentra
que estos segun los instrumentos anteriormente anotados no permiten disminuir el riesgo
inherente, resultado de andlisis que se presenta en la siguiente tabla.
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PROCEDIMIENTO

GESTION
DOCUMENTAL

APROVISIONAMIENTO,
SERVICIOS DE
LOGISTICAY ENTREGA
DE AYUDAS NO
PECUNIARIAS DEL
CENTRO
ESTRATEGICO DE
RESERVA DEL IDIGER

EMISION DE
CONCEPTOS PARA
AGLOMERACIONES DE
PUBLICO

ORGANIZACION,
ADMINISTRACION Y
ACTIVACION DEL
SISTEMA DE

ALERTAS TEMPRANAS
- SAT

ORGANIZACION,
ADMINISTRACION Y
ACTIVACION DEL
SISTEMA DE

ALERTAS TEMPRANAS
- SAT

ORGANIZACION,
ADMINISTRACION Y
ACTIVACION DEL
SISTEMA DE

ALERTAS TEMPRANAS
- SAT

ORGANIZACION,
ADMINISTRACION Y
ACTIVACION DEL
SISTEMA DE

ALERTAS TEMPRANAS
- SAT

EVALUACION DE CONTROLES

RIESGO

perdida de las
comunicaciones

RECEPCION DE LOS
SUMINISTROS SIN
LAS
ESPECIFICACIONES
TECNICAS
ESPERADAS.

NO REGISTRO DE
LAS ACTIVIDADES O
EVENTOS EN EL
SUGA POR PARTE
DE LOS USUARIOS
EXTERNOS, POR
FALLAS EN LA
PLATAFORMA
TECNOLOGICA.
FALLAS EN LAS
VALIDACION DE
LOS DATOS
REGISTRADOS, LO
CUAL GENERABAJA
CONFIABIABILIDAD
EN LA EMISION DE
ALERTAS

ROBO DE EQUIPOS,
MEDIDORES Y
MIRAS, ASi COMO
ROBO A LOS
FUNCIONARIOS QUE
SE DESPLAZAN EN
LA ZONA.

FALTA DE
COORDINACION
INTERINSTITUCIONA
L

LOS EQUIPOS DE
TRANSMISION Y
RECOLECCION DE
DATOS SON
INSUFICIENTES
PARA EMITIR CON
ANTICIPACION
TODAS LAS ALERTA

INHERENTE

ALTO

ALTO ALTO

ALTO ALTO ALTO

ALTO

RESIDUAL

EXTREM

ALTO ALTO

ALTO ALTO ALTO

ALTO

EFECTIVIDAD DE LOS CONTROLES

VALIDACION SOPORTE
ESTA
DOCUMENTADO  PLANILLAS
REGISTRO
SE_APLICA ES REOISTRO
EFECTIVO.
NO ESTA N/A
DOCUMENTADO
SE APLICA

ES EFECTIVO.

ESTA CORREOS
DOCUMENTADO ARCHIVOS

SE APLICA ES
EFECTIVO.

ACTUALIZAR N/A
NO EXISTE N/A
NO EXISTE N/A
NO EXISTE N/A

EVALUACION
DEL
CONTROL

DE
50

40

50

10

RESIDUAL
DESPUES
CONTROLES
SEGUN
AUDITORIA

ALTO

ALTO

ALTO

ALTO

ALTO

ALTO

ALTO
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ORGANIZACION, PROFESIONALES NO EXISTE N/A 0 ALTO
ADMINISTRACION Y INSUFICIENTES
ACTIVACION DEL PARAELMANEJOY QO O
SISTEMA DE PROCESAMIENTO 2|2
ALERTAS TEMPRANAS  DE INFORMACION
- SAT
ORGANIZACION, NO SE CUENTE CON NO EXISTE N/A 0 ALTO
ADMINISTRACION Y PROCEDIMIENTOS
ACTIVACION DEL Y PLANES DE
SISTEMA DE RESPUESTA
ALERTAS TEMPRANAS  ACTUALIZADOS QUE
- SAT POSIBILITENQUELA QO ©
ENTIDADES Y LA 213
COMUNIDAD TOMEN
ACCIONES PARA
REDUCIR EL DANO Y
PROTEGER SUS
VIDAS.
PLATAFORMA LA PLATAFORMA NO
VIRTUAL DE CUMPLE CON LAS
INTERCAMBIO DE EXPECTATIVAS DE 518
EXPERIENCIAS DE LA SED, COMO e e
EDUCACION EN CABEZAEL 515 NO EXISTE NO EXISTE 0 ALTO
GESTION DE RIESGOS  SECTOR Y DE LAS
Y ADAPTACION AL INSTITUCIONES
CAMBIO CLIMATICO EDUCATIVAS
GESTION DE MODIFICACION DE ESTA CONTROL DE 50 ALTO
PROCESOS Y PROCEDIMIENTOS DOCUMENTADO  DOCUMENTOS Y
SOSTENIBILIDAD DEL  DE ACUERDO A O O SEAPLICAES REGISTROS
SUBSISTEMA DE CONVENIENCIA DE 22 EFECTIVO.
GESTION DE CALIDAD  ALGUN
PARTICULAR.
COORDINACION Y LAS CAMPANAS DE ESTA PLAN DE 50 ALTO
MANEJO DE DIVULGACION NO DOCUMENTADO  MEDIOSDOCUME
INFORMACION PARA LLEGAN A LA © O SEAPLICAES  NTOESTRATEGIA
LOS MEDIOS DE POBLACION 2 | g EFECTIVO. COMUNICACION
COMUNICACION OBJETIVO INSTITUCIONAL
ESTABLECIDA.
GESTION Y DEMORA EN LA ESTA CORDIS 20 ALTO
ADMINISTRACION EMISION DE DOCUMENTADO  COMUNICACIONE
DOCUMENTAL RESPUESTAS ANTE o o SE APLICA S INTERNAS
REQUERIMIENTOS 5 K NOESEFECTIVO.
INTERPUESTOS POR < <
LA COMUNIDAD Y/O
ENTIDADES.
INGENIERIA DE EN  DEJAR  EL
SOFTWARE PROYECTO
- EVOLUCIONARALAS o o
SIGUIENTES ETAPAS H K NO EXISTE N/A 0 ALTO
SIN REALIZAR LAS < <
CONSIDERACIONES
RESPECTIVAS.
EJECUCION DE OBRAS  EXISTENCIA DE ESTA ACTAS DE VISITA 50 ALTO
DE MITIGACION CONDICIONES DOCUMENTADO
CLIMATICAS, © O SEAPLICAES
AMBIENTALES o 2|7 EFECTIVO.
GEOGRAFICAS
EXTREMAS
EJECUCION DE OBRAS PROBLEMAS DE ESTA ACTAS DE VISITA 50 ALTO
DE MITIGACION ORDENPUBLICO  *© O DOCUMENTADO
2|2 SE APLICA
ES EFECTIVO.
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APROVISIONAMIENTO, LESIONES ESTA MATERIAL 50 EXTREMO
SERVICIOS DE PERSONALES DOCUMENTADO  CAPACITACIONE
LOGISTICAY ENTREGA DURANTE EL SE APLICA S
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por lo tanto el control no es efectivo y asi estd documentado manteniéndose en nivel alto el
riesgo residual igual al riesgo inherente lo que implica que el tratamiento de prevenir no se
esta aplicando porque en realidad se esta asumiendo. Respecto al riesgo 2. Del mismo
proyecto también se materializa continuamente por lo tanto el control no es efectivo

En el procedimiento Gestion de Pagos el riesgo 1.INCUMPLIMIENTO EN FECHA OPORTUNA
DE PAGO se esta materializando segun informa la responsable, lo cual implica que el control
existente no es adecuado.

Por lo anterior se establece el incumplimiento del numeral 7.5.1 Control de la produccion y de
la prestacion del servicio ordinal g) de la NTCGP 1000: 2009 y del Numeral 1.3.3 Analisis y
Valoracion del Riesgo del MECI 2014

DEBILIDAD 4. . EL MAPA DE RIESGOS ES UN INSTRUMENTO DESCONOCIDO POR EL
3% DE LOS RESPONSABLES DE LOS PROCESOS Y EL 59% DESCONOCEN SU
UBICACION VIRTUAL

Establece el Instituto Colombiano de Normas Técnicas y Certificacién - ICONTEC. Norma
Técnica Colombiana NTC-ISO31000. 2011. p. 132 que “La comunicacion y consulta con las
partes involucradas tanto internas como externas deberia tener lugar durante todas las etapas
del proceso para la gestion del riesgo Este andlisis debe garantizar que se tienen en cuenta
las necesidades de los usuarios o ciudadanos, de modo tal que los riesgos identificados,
permitan encontrar puntos criticos para la mejora en la prestacion de los servicios. Es preciso
promover la participacién de los funcionarios con mayor experticia, con el fin de que aporten
Su conocimiento en la identificacion, anélisis y valoracion del riesgo”

El responsable del procedimiento ELABORACION Y ACTUALIZACION CONCERTADA DE
PROTOCOLOS Y LINEAMIENTOS PARA LOS PREPARATIVOS Y RESPUESTA A
EMERGENCIAS Y DESASTRES desconoce el mapa de riesgos.

El Servidor publico que respondi6 por el procedimiento EMISION DE CONCEPTOS PARA
AGLOMERACIONES DE PUBLICO desconoce el mapa de riesgos

La responsable del procedimiento GESTION DOCUMENTAL desconoce el mapa de riesgos

El 59% de los responsables de procedimientos desconocen donde se encuentra publicado el
mapa de riesgos o como pueden acceder al mismo,

El 3% de los entrevistados no conocen la matriz de riesgos

Por lo anterior se incumple el numeral 5.5.3 Comunicacion interna de la NTCGP 1000: 2009
y el numeral 3. EJE TRANSVERSAL: INFORMACION Y COMUNICACION del MECI 2014
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De 32 controles evaluados con los instrumentos DAFP de igual nimero de riesgos en relacion
con su validacion y soporte se establece que el 50% debe mantenerse en el mismo nivel y no
disminuirse como se plantea en la matriz de riesgos

Llama la atencién que el riesgo perdida de las comunicaciones la valoracion sin controles
resulte en alto y con controles cuya validacion dice que estd documentado que se aplica que
es efectivo y tiene soportes del control resulte con un riesgo residual extremo

Especificamente se encontraron los siguientes casos en la revisién de las matrices de riesgos
con los responsables:

En el procedimiento REPRESENTACION JUDICIAL en el riesgo 3. DEMORA EN LA
PROYECCION DE DOCUMENTOS QUE SOLICITEN ACOMPANAMIENTO DE LA OFICINA
no se considera en el contexto para la identificacion del riesgo que los términos de los
conceptos juridicos no son estandar o iguales a los establecidos en la tabla tematica del
IDIGER por lo cual el control que es la aplicacion de la tabla tematica no es pertinente ni
efectivo. Y en el riesgo 5 TRAFICO DE INFLUENCIAS cuya probabilidad es Rara y su impacto
Mayor el riesgo inherente en el mapa resulta ALTO: se debe tener en cuenta que aplicando
controles solo se puede disminuir el impacto del riesgo por cuanto la probabilidad esta en el
minimoy no consignar en el mapa que se reduce frecuencia e impacto como esta en la matriz.
Ademas siendo un riesgo de corrupcion con consecuencias penales disciplinarias y
reputacionales deberia tener el riesgo inherente un impacto catastréfico y no mayor como esta
en la matriz

En el procedimiento FORMULACION, DIRECCION Y GESTION DE PLANES, PROGRAMAS
Y PROYECTOS DEL FOPAE en el riesgo INCUMPLIMIENTO A LA EJECUCION DEL LAS
ACTIVIDADES PLANTEADAS EN LOS PROYECTOS Y PROGRAMAS DEL IDIGER no se
esta aplicando el control o no existe evidencia de su ejecucion, REUNIONES CON LAS
AREAS PARA EL SEGUIMIENTO Y CONTROL DEL LOS PROYECTOS DE INVERSION.

En la matriz de riesgos del proyecto GESTION Y ADMINISTRACION DOCUMENTAL el riesgo
DEMORA EN LA EMISION DE RESPUESTAS ANTE REQUERIMIENTOS INTERPUESTOS
POR LA COMUNIDAD Y/O ENTIDAD, se esta materializando segun lo afirma la responsable
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DEBILIDAD 5 EL SEGUIMIENTO POR PARTE DE LOS RESPONSABLES Y LIDERES DE
PROCESO A LA GESTION DE LOS RIESGOS NO SE ESTA REALIZANDO

El monitoreo y revisién debe asegurar que las acciones establecidas en los mapas de riesgo
se estan llevando a cabo y evaluar la eficacia en su implementacién, ejecutando revisiones
sobre la marcha para evidenciar todas aquellas situaciones o factores que pueden influir en la
aplicacion de acciones preventivas. Segun la Guia del DFAP este seguimiento debe ser
periodico y no superar los tres meses de forma que el seguimiento realizado sea base para la
toma de decisiones, y que se logren introducir correctivos en el momento adecuado.

Las matrices de riesgos tienen en blanco la columna 22 de seguimiento.

Los responsables de la gestion de riesgos por procedimientos no generan informes de esa
actividad.

Institucionalmente no existen informes de la gestion de riesgos que sefialen la eficacia de la
gestion de riesgos, excepto los generados por la oficina de Control Interno, que corresponde
a una evaluacion externa al proceso, pero no a la actividad de autocontrol.

No se evidencia actividades de supervision a todo el proceso de gestién de riesgos

Por lo anterior se incumple el numeral 8.2.3 Seguimiento y medicién de los procesos de la
NTCGP 1000: 2009 y el numeral 2.1.1 Autoevaluacion del Control y Gestiéon del MECI 2014

3.3. RECOMENDACIONES U OPORTUNIDADES DE MEJORA

La identificacion del riesgo es la etapa en la cual se deben establecer las fuentes o factores
de riesgo, los eventos o riesgos, sus causas y sus consecuencias. Para el analisis se pueden
involucrar datos histéricos, andlisis teoricos, opiniones informadas y expertas y las
necesidades de las partes involucradas. (NTC 1ISO31000, Numeral 2.15)

En el IDIGER la identificacion de riesgos es una actividad que realizan los lideres de procesos
o procedimientos encuadrados en un area funcional con el apoyo de la Oficina Asesora de
Planeacion fundamentada en la opinion y necesidades que expresa cada lider o coordinador,
partiendo, segun los entrevistados, de la determinacion del riesgo contrario a lo que expresa
Guia del Departamento Administrativo de la Funcién Publica DAFP: “La identificacion del
riesgo se realiza determinando las causas, con base en el contexto interno, externo y del
proceso ya analizados para la entidad, y que pueden afectar el logro de los objetivos. Algunas
causas externas no controlables por la entidad se podran evidenciar en el analisis de contexto
correspondiente, para ser tenidas en cuenta en el andlisis y valoracion del riesgo. A partir de
este levantamiento de causas se procedera a identificar el riesgo, el cual estara asociado a
aquellos eventos o situaciones que pueden entorpecer el normal desarrollo de los objetivos
del proceso, es necesario referirse a sus caracteristicas o las formas en que se observa o
manifiesta. En este caso es posible hacer una corta descripcion del riesgo dentro de la
identificacion, o bien abrir una columna adicional donde se realice dicha descripcién, cada
entidad determinara si lo incorpora o no, de acuerdo con sus necesidades de ampliacién o
compresion del riesgo.”
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La manera de realizar la actividad de identificacién del riesgo en el IDIGER partiendo de la
determinacion del riesgo y no de las causas de incertidumbre ha llevado a limitaciones en la
identificacion de riesgos significativos, como en los siguientes casos:

En el procedimiento de APROVISIONAMIENTO, SERVICIOS DE LOGISTICA Y ENTREGA
DE AYUDAS NO PECUNIARIAS DEL CENTRO ESTRATEGICO DE RESERVA DEL IDIGER
en la matriz los riesgos: el riesgo 6. RECEPCION DE LOS SUMINISTROS SIN LAS
ESPECIFICACIONES TECNICAS ESPERADAS. Es idéntico al riesgo 8. El riesgo 7. PERDIDA
DE ELEMENTOS DEL CER es idéntico al riesgo 9. Ademas no esta identificado el riesgo de
ERROR EN LA ENTREGA DE LAS AYUDAS NO PECUNIARIAS

En el procedimiento EMISION DE CONCEPTOS PARA AGLOMERACIONES DE PUBLICO
no se ha identificado el riesgo por el no uso de los EPP. Equipos de proteccion personal.

En el procedimiento ASISTENCIA TECNICA el RIESGO NO IDENTIFICADO es no cargar las
recomendaciones

En este sentido pensar primero en determinar el riesgo antes que en las causas que no
permitirian alcanzar los objetivos del procedimiento genera incertidumbre de que entre los
riesgos identificados se esté omitiendo riesgos significativos

* agestion de riesgos es un elemento transversal a todo el proceso que debe involucrar a
todos los funcionarios para el levantamiento de los mapas de riesgos.

» Partiendo de la plataforma estratégica, se debe actualizar mapa de procesos , definir el
apetito del riesgo y actualizar el mapa de riesgos

* Es preciso promover la participacion de los funcionarios con mayor experticia, con el fin de
que aporten su conocimiento en la identificacion, analisis y valoracion del riesgo.

* Los mapas de riesgos consolidados por proceso y el institucional deberan darse a conocer
a todos los funcionarios y garantizar que los mecanismos para su seguimiento y
actualizacion sean los adecuados, de modo tal que se facilite la evaluacion por parte de
la Oficina de Control Interno y de los entes de control respectivos.

» Evaluar técnicamente los controles implementados o definidos en la matriz de riesgos
para asegurar su efectividad.

* Durante la aplicacion de las acciones de seguimiento cada lider de proceso debe mantener
la documentacion respectiva de todas las actividades realizadas durante una periodicidad
preestablecida para garantizar de forma razonable que dichos riesgos no se materializaran
y por ende que los objetivos del proceso se cumpliran

4. CONCLUSION GENERAL

De acuerdo con los resultados de esta auditoria se puede concluir que el enfoque de riesgos
no debe limitarse Unicamente al uso de la metodologia para cumplir un requisito, sino que
debe lograr que la identificacion, analisis y evaluacion de los riesgos se convierta en una parte
natural de la planeacion y operacion de los procesos, para lo cual es necesario la Declaracion
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de la Direccion mediante una politica de la intencion general de la entidad con respecto a la
gestion del riesgo, para que se convierta en el lineamiento institucional de la administracion de
riesgos la cual debe fortalecerse para que proporcione a la direcciébn un aseguramiento

razonable en el logro de los objetivos institucionales

Cordialmente,

Nombre y firma del
Lider del Equipo Auditor

Nombre y firma del
Jefe de Control Interno

U Ve wy

P .
MANUEL ARMAND AGA PATINO

o) AT/

DIANA CONSTANZA RAMIREZ ARDILA

14/09/2017 \

15/09/2017




