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Cordial Saludo, Dr. Vargas y Dr. Asprilla

De conformidad con los compromisos establecidos en el Comité Coordinador de
Control Interno realizado el 28 de diciembre de 2016, se remite anexo el informe
final de la Auditoria realizada al Servicio de Administracion de la Emergencia
que incluye modificaciones a las debilidades 3 y 7, la primera sustentada en la
socializacion y aclaraciones respecto al Marco de Actuacion de la Estrategia
Distrital de Respuesta, realizadas en reunién el dia 13 de enero de 2017, por
parte de los profesionales de la Subdireccién para el Manejo de Emergencias y
Desastres a la Oficina de Control Interno, y la segunda ajustada en la redaccion
del titulo; las debilidades quedan de la siguiente forma:

DEBILIDAD 3. NO SE ENCUENTRA IMPLEMENTADA LA ESTRATEGIA
INSTITUCIONAL DE RESPUESTA DEL IDIGER

Como resultado de la revision de los manuales de funciones y de las
obligaciones de los contratistas seleccionados en Ia muestra, se evidencio que
una funcién principal del cargo esta ligada al Plan Institucional de Respuesta a

Emergencias PIRE o Estrategia Institucional de R spuesta EIR, como se refleja
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* El manual de funciones establecido para el cargo de profesional
especializado 222:29 — area funcional servicios de respuestas a emergencias,
ejecutado por el profesional Tulio Ilsmael Villamil Vega, determina como
propésito  principal del cargo: “Coordinar procesos de coordinacion,
seguimiento y evaluacion de la respuesta a emergencias, calamidades y/o
desastres que se presenten en el Distrito Capital, de acuerdo con la
Estrategia Distrital de Respuesta y el Plan institucional de Respuesta a
Emergencias PIRE de Ia entidad”. Negrilla fuera del texto.

Por otra parte, la resolucién 112 de 2015 “Por medio de la cual se modifica el
manual de funciones y competencias laborales del Instituto Distrital de Gestion
de Riesgos y Cambio Climatico — IDIGER’, establece lo siguiente:

“articulo 3. Establecer las siguientes funciones y responsabilidades generales de
los empleos de la planta de personal del Instituto Distrital de Gestion de Riesgos
y Cambio Climatico — IDIGER, que deben ser cumplidas por los servidores
ptiblicos con criterios de eficiencia y eficacia en orden al logro de la mision,
objetivos y funciones que la Ley y los reglamentos le sefialen en la entidad.

1. Desempefniar las funciones que sé le asignen en el Plan Institucional de
Respuesta a Emergencias —PIRE, del IDIGER, asi como las que
correspondan a la Estrategia Distrital de Respuesta a Emergencias de
acuerdo con los procedimientos establecidos por la entidad”. Negrilla fuera
del texto.

De acuerdo al seguimiento realizado a la Estrategia Distrital de Respuesta,
realizado en el mes de octubre de 2016, radicado a la Subdirecciéon para el
Manejo de Emergencias y Desaslres, a través de la comunicacion interna
2016IE3318, y una nueva validacion realizada en el mes de enero de 2017, se
evidencia que la Estrategia Institucional de Respuesta no se ha implementado
en la entidad. Por otra parte, teriiendo en cuenta que el paragrafo del articulo 3
de la Resolucion 603 de 2015 "Por la cual se adopta la Estrategia Institucional
de Respuesta del Instituto Distrital de Gestién de Riesgos y Cambio Climatico —
IDIGER" a su tenor expresa.

“PARAGRAFO: En la implementacion de la EIR del IDIGER para las
emergencias, calamidades y/o desasltres cada uno de los participantes en el
esquema organizacional debera desarrollar las actividades descritas en el
documento uno (1) "Guia del marco de actuacion del IDIGER".
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Y de acuerdo a la informacién suministrada por la Subdireccién para el Manejo
de Emergencias y Desastres, el Marco de Actuacién que hace parte integral de
la EDRE se encuentra en versién preliminar, de tal modo que aun no se
constituye como un documento oficial, que permite tomarlo como referencia
dentro de los procesos contractuales y las funciones asociadas a la Estrategia
Distrital de Respuesta.

Asi mismo, al revisar el Acuerdo 002 de 2015 “Por el cual se aprueba el Plan
Distrital de Gestion de Riesgos y Cambio Climatico para Bogota D.C., 2015-2050
y se dictan otras disposiciones”, dentro del que se encuentra la Estrategia
Distrital de Respuesta, se establece lo siguiente:

“Articulo 122. Marco de Actuacion. Conjunto de mecanismos acordados para
estandarizar la actuacion de las entidades del SDGR-CC para la respuesta a
situaciones de emergencia, calamidad y/o desastre. Los componentes de!
marco de actuacion son principalmente (1) los niveles de emergencias, (2)
instancias de actuacion para la respuesta, (3) las funciones de respuesta y (4)
los protocolos distritales”.

Se concluye que para la implementacion de la Estrategia Institucional de
Respuesta del IDIGER debe encontrarse aprobado y socializado el Marco de
Actuacion del Distrito, dado que éste proporciona las directrices para la
prestacion de los servicios de respuesta y las funciones que le competen a cada
Entidad del Sistema Distrital de Gestion de Riesgos y Cambio Climatico —
SDGR-CC, las cuales deberan verse reflejadas en las EIR. La falta de
implementacion de la EIR del IDIGER incumple lo definido en los manuales de
funciones y los siguientes requisitos.

Incumplimiento:

*NTCGP 1000:2009 — Requisito 7.5.1 Control de la produccién y de la prestacion
del servicio, literales a) la disponibilidad de informacion que describa las
caracteristicas del producto y/o servicio, b) la disponibilidad de instrucciones de

trabajo, cuando sea necesario.

*MECI 2014 - 1.2.1 Planes, Programas y Proyectos.

*Acuerdo 002 de 2015 — Titulo IV. Estrategia Distrital de Respuesta.
*Resoluciéon 603 de 2015 — Estrategia Institucional de Respuesta IDIGER.
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DEBILIDAD 7. FALTA SEGUIMIENTO AL REGISTRO DE LA INFORMACION
DE EMERGENCIAS EN LAS BITACORAS DEL APLICATIVO SIRE

El modulo de emergencias interno del aplicativo SIRE, proporciona una
caracterizacion para cada uno de los eventos de emergencia coordinados y/o
con seguimiento por parte del IDIGER. Dado lo anterior, se realiz6 una
verificacion para cada uno de los 217 eventos producto del muestreo,
evidenciandose inconsistencias en la informacidn, como se describe a
continuacion:

Tabla 1. Observaciones relevantes seguimiento a eventos de emergencia

[ PORCENTAJE
OBSERVACION RELEVANTE RESPECTO AL
: 100%
DUPLICADO 65%
SIN MAGNITUD Y/O INCONSISTENCIAS 24%
EN MAGNITUD
SIN REPORTE DE LESIONADOS,
PERSONAS ATENDIDAS Y/O PREDIOS 24%
AFECTADOS
SIN SEGUIMIENTO 10%
MAL TIPIFICADO 7%

Fuente: Analisis Oficina de Control Interno

Nota: Un evento puede presentar mas de un tipo de observacion por lo tanto la sumatoria de los porcentajes es
superior a 100%

* Los eventos duplicados no estan asociados al evento atendido, por
consiguiente no se puede constatar si el evento fue realmente atendido, por
ejemplo: El 01 de enero de 2016 alrededor de la 1:00 a.m., se presento un
corte de energia en la localidad de los Martires, barrié La Favorita, para dicho
evento durante el dia 01 de enero se generaron los siguientes identificadores
SIRE 3611116, 3611169, 3611168, 3611162, 3611176, 3611230, 3611294, al
verificar cada uno de los identificadores se encontré6 que todos eran
duplicados, sin embargo al no existir una asociacion entre los eventos
duplicados y el evento atendido, puede presentarse la no atencion,
seguimiento y/o coordinacion del evento por parte de la entidad; para el caso
mencionado no se encontrd identificador que demuestre que el evento fue
atendido, coordinado o tuvo algun tipo de seguimiento por parte del IDIGER,
durante el dia 01 de enero de 2016, evidencidandose que el cierre de los

Cerlificads N* CO-SC-CER451495
Certficado N* CO-SA-CERIGEI 4

o 4 &
Diagonal 47 Mo, 77A - 00 Interior 11 R CHIREA I R SERRIE N
Sonmuit = 4 Fax-472972833 mer o, Diseho aia i de Gestion &
Car . .adﬂr_ 1292801 Fax:4292833 57 W "“‘. del Riesgo'y o Cambio Climalico, gestin del conocimientn y andlisis oe los riesges 0{2@ E‘}Jfl-
www idiger.gov.co Wl e e deaastres ¥ electos del camibio cimitico, gestitn para ef ressentamienio da la B8 * A
ger.g gl Wver u

potlacitn en ato nesgo, diseflo y gestdn da la construccién de obras e

enplementacion ce acciones dirigides a la mitigacdn de riesgos de desastres y os

¥ par tn de los

procesos da reduccdn de riesgos ¥ adapiacisn al cambio dimético, drecoiin,
i4n y desarrollo e acividades cperabivas & i y el Sistema PARA TODOS

Distrits! de Gestion del Risago y Camibio Climiticn (SDGR-CC), relacorsdas con la

bemiprana y respuesta intzgral de emergencias en la chudad de Bogetd , DG

Cddigo Postal: 111071 \*.‘u_;_..::,:_-‘-,"/




ALCALDIA MAYOR
DE BOGOTAD.C.
AMBIENTE

Instituto Distrital de Gestién de Riesgos
y Cambio Climatico

eventos como duplicado, se basa en la recordacion del radioperador sobre Ia
atencién o no de dicho evento.

* En el formato bitacora del SIRE, no se diligencian adecuadamente los datos
solicitados respecto a magnitudes, predios y poblacién atendida. Con relacién
a las magnitudes, se establecen diferentes indicadores de magnitud como
unidades de vehiculos, unidades de estructuras, areas (m?) y volimenes (m®),
no obstante se evidencié que para algunos casos, en la bitdcora dicha
informacion no se diligencia o se llena con el numero 1 o el nimero 0, por
ejemplo: Los eventos SIRE 3803323 y 3742707, correspondientes a quema
forestal con activacion de maquina de bomberos, presentan 1m? en la casilla
de magnitud, el evento SIRE 3672514, correspondiente a un incendio forestal
en cerros orientales con una duracion de aproximadamente 700 horas, e
intervencion de varias entidades para su control no presenta magnitud, los
eventos SIRE 4141937 y 4065439 correspondientes a inundacion presentan
1m? en la casilla de magnitud, entre otros.

Incumplimiento:

*NTCGP 1000:2009 — Requisito 7.5.3 Identificacion y trazabilidad.

*NTCGP 1000:2009 — Requisito 8.2.4 Seguimiento y medicién del producto y/o
servicio

Cordialmente,

DIA CONSTANZA RAM!RE DILA
Jefe Oficina de Control Intemo

Anexo: Informe final version 2- Auditoria al Servicio de Administracion de ia Emergencia (11 folios)
Proyectd: Tatiana Marcela Medina Mesa. >
Revisd: Diana Constanza Ramirez Ardila

Aprobo: Diana Constanza Ramirez Ardila
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1. INFORMACION GENERAL
1.1 OBJETIVO

Verificar que el servicio de administracion de emergencias de Bogotd, por parte del Instituto
Distrital de Gestion de Riesgos y Cambio Climatico IDIGER es conforme a las disposiciones
planificadas, los requisitos del Sistema de Gestion Integral y los requisitos normativos y
legales aplicables.

1.2  ALCANCE

Se verificara el servicio de administracién de emergencias, del periodo comprendido entre 1
de enero y el 30 de Septiembre de 2016, desde Ia planificacion hasta la ejecucion y cierre
de las emergencias.

1.3  PERIODO EVALUADO

Enero 1 de 2016 a Septiembre 30 de 2016.
1.4  DURACION DE LA AUDITORIA
Octubre 14 de 2016 a Diciembre 15 de 2016.
1.5 CRITERIOS

- Constitucion Politica de Colombia

- NTC-GP 1000: 2009 - Norma Técnica de Calidad en la Gestién Publica.

- NTC-ISO 14001: 2004 — Norma Técnica Colombiana Sistemas de Gestion Ambiental.

- MECI 2014 - Manual Técnico del Modelo Estandar de Conirol Interno para el Estado
Colombiano.

- Resolucién 603 de 2015 "Por la cual se adopta la Estrategia Institucional de Respuesta
del Instituto Distrital de Gestion de Riesgos y Cambio Climatico — IDIGER".

- Procedimiento: Aprovisionamiento, distribucion y servicios (CAE - PD - 03)

- Procedimiento: Administracion de las emergencias (CAE - PD - 05)

2. ACTIVIDADES DESARROLLADAS
2. PERSONAS ENTREVISTADAS O CONTACTADAS

- Tulio Ismael Villamil Vega - Profesional Especializado 222-29, Lider Grupo Funcional de
Servicios de Respuesta, Coordinacion Servicios de Respuesta, COE-7.

- Mauricio Gutiérrez Flérez - Técnico Operativo 314-10, Radioperador.

- Carlos Eduardo Blanco Acevedo - Contratista, Radioperador.

- Ricardo Eduardo Rivera Hernandez - Profesional Universitario 219-08, Sala de Analisis y
Coordinacién de Emergencias, SAC-1.
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- Olga Lucia Tibaduiza Ojeda - Profesional Especializado 222-29, Lider Grupo Funcional
de Equipamientos y Centro de Reserva CER.

. Jaime Alfredo Quintero Olaya - Profesional Especializado 222-23, Coordinacién Puestos
de Mando Unificado, COP-2.

. Sandra Rocio Alvarado Pulido — Profesional 219-12, Gestion Humanitaria Social-1.

2.2 DOCUMENTOS DE REFERENCIA EVALUADOS

- Procedimiento: Coordinacion de la Respuesta Integral a Emergencias y Desastres CAE-
PD-05 Version 5.

- Aprovisionamiento, servicios de logistica y entrega de ayudas no pecuniarias del Centro
Estratégico de Reserva del IDIGER CAE-PD-03 Version 4.

- Reportes SIRE: modulo de emergencia externo y modulo de emergencia interno.

. Contrato de Prestacion de Servicios 360 de 2016.

- Contrato de Prestacion de Servicios 406 de 2016.

- Contrato de Prestacion de Servicios 411 de 2016

- Convenio de Cooperacion 248 de 2016.

2.3 ACTIVIDADES EJECUTADAS

2.3.1. Revision de informacion previa

Se recolectd y reviso la docurnentacion pertinente.
2.3.2. Generacién lista de verificacion

Para la realizacion de las entrevistas se disefid una lista de verificacion basada en los
lineamientos del MECI 2014, la NTC-GP 1000:2009 y la NTC ISO 14001:2004.

2.3.3. Reunion apertura de auditoria

El 14 de octubre de 2016, se realizo reunion de apertura de auditoria, a la cual asistio el
Subdirector de Manejo de Emergencias y Desastres, la lider del Grupo Funcional de
Equipamientos y CER, y el lider del Grupo Funcional de Respuesta, los temas a tratar en la
reunion fueron: i) Generalidades del proceso de auditoria, i) Auditoria dentro del Modelo
Estandar de Control Interno (MECI, 2014) y iii) Plan de auditoria.

2.3.4. Entrevistas con servidores asociados al servicio de administraciéon de la
emergencia

Se desarrollaron entrevistas a los servidores relacionados con el servicio de administracion
de la emergencia, de acuerdo a lo estipulado en el plan de auditoria

Se realizd entrevista al lider del Grupo Funcional de Servicios de Respuesta, Tulio Villamil,
en la cual se trataron temas generales como, objetivo y meta del grupo funcional, estructura
y organizacién del trabajo, recurso humano disponible, procedimiento de atencion a la
emergencia y solicitud de ayudas humanitarias pecuniarias; adicionalmente se desarrollo
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entrevista en la sala de radios con participacion de Mauricio Gutiérrez, Carlos Blanco %
Ricardo Rivera, en donde se aplicaron los respectivos numerales de la lista de chequeo
disefada para tal fin y se verifico el desarrollo del procedimiento de recepcion vy
direccionamiento de los eventos de emergencia; adicionalmente con el profesional Ricardo
Rivera se revisaron los indicadores reportados por el area.

Se realizé entrevista a la lider del Grupo Funcional de Equipamientos y CER, Olga Tibaduiza,
en la cual se trataron los temas relacionados con la estructura organizacional del grupo,
procesos de aprovisionamiento, distribucién, mantenimiento de suministros, capacitaciones y
reporte de indicadores, asi como también se verificé el mecanismo de respuesta a los
requerimientos hechos por parte de Secretaria Distrital de Integracion Social, en situaciones
de emergencia.

2.3.5. Revision aplicativos informaticos

Durante la entrevista en sala de radios, se verificaron los aplicativos informaticos utilizados,
evidenciando el uso del aplicativo PROCAD, el cual corresponde a un sistema de caracter
Distrital, el cual cumple con la funcién de direccionar los diferentes tipos de eventos
presentados en la ciudad, a las entidades correspondientes, en este caso el IDIGER, como
entidad coordinadora del Sistema Distrital de Gestion de Riesgos y Cambio Climatico
SDGRCC, recibe todos los eventos (excepto los de caracter policivo), para su respectiva
coordinacion y seguimiento a la respuesta.

Por otra parte, se verifico la utilizacion del aplicativo SIRE, médulo de emergencias, el cual
es administrado por la entidad y permite acceso a consulta por parte de entidades del
SDGRCC, el médulo de emergencia permite el ingreso de los datos correspondientes al
evento para la respectiva gestion, seguimiento y cierre del mismo. Como parte de las
actividades programadas en el plan de auditoria, se procedid a realizar una revision
independiente por parte de la auditora al aplicativo SIRE - a los modulos de emergencia
interno y externo.

2.3.6. Revision manual de funciones

De acuerdo a la informacién suministrada por el lider del grupo funcional de Servicios de
Respuesta, dicho grupo cuenta con un total de quince funcionarios de planta: por lo tanto se
tomé una muestra de seis manuales de funciones, correspondientes a los cargos
desempenados por: Tulio Ismael Villamil Vega, Maria Angélica Quintero Quintana, Ricardo
Eduardo Rivera Hernandez, Francis Hernando Moreno Mora, Mauricio Gutiérrez Flérez,
Claudia Constanza Pinilla Moreno; los manuales de funciones seleccionados se contrastaron
con los procedimientos evidenciados durante el desarrollo de la auditoria.

2.3.7. Revision atencion eventos de emergencia

A traves del aplicativo SIRE - mddulo de emergencias interno, se generé un consolidado
general de los eventos reportados a la entidad durante el periodo comprendido entre el 01 de
enero de 2016 y el 30 de septiembre de 2016, obteniendo un total de 32.345 eventos
atendidos durante dicho periodo de tiempo, distribuidos en 111 tipos de eventos diferentes.
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A partir de la informaci
tipologias de eventos pre
dio como resultado un tota
cuenta los siguientes criterios:

on anterior se realizd un muestreo estratificado a partir de las
sentados durante el periodo mencionado; la formula de muestreo
| de 20 tipos de eventos, los cuales se seleccionaron teniendo en

Los 20 tipos de eventos fueron seleccionados del modulo de emergencias ex
dicho modulo presenta un resumen de la i
diferentes tipologias, se tom6 una muestra

volumen de informacion, como se puede apreciar en la siguiente tabla:

Tabla 1. Criterios para la seleccion de tipos de eventos

: i | A PESO -k |47 NUMERO!DE 4.

| CRITERIO ' = | ASIGNADO | = EVENTOS -
| Eventos relacionados con la misionalidad de la entidad. 60% 12
}__F.;‘\f_(;‘zi_}[@_g‘._@ mayor recurrencia. 20% 4
Eventos con mayor cantidad de poblacion atendida. 20% _ _ 4
1_'r'o*r.o.|_ Bt p T | SR 00 ke B 20

Fuente: Andlisis - Oficina de Control Interno

terno del SIRE,

nformacién para acceso publico. Frente a las 20
de 217 eventos revisados teniendo en cuenta el

Tabla 2. Eventos seleccionados

B> : £ JEVENTO J0 0 MUESTRA_ [[ CRITERIO |

Accidente de transito 73 Recurrente

Desechos en via publica 47 Recurrente

Dafo en redes de servicio publicos acueducto 27 Recurrente

- Dafo en redes de servicio publicos energia 31 Recurrente

Conato de incendio 7 Misionalidad
N Quema Forestal 4 Poblacion
- Riesgo de colapso estructural 2 Poblacién
N Incendio Forestal 14 Poblacién
Escape de gas - Dafio en redes matrices de servicio publicos gas 1 Poblacion

) Vendaval 2 Misionalidad

- __Encharcamiento 2 Misionalidad

Fendémeno de Remocién en Masa 2 Misionalidad

- Riesgo de Fenomeno de remocion en masa 2 Misionalidad

~_ Daiio o falla estructural - Caida de elementos por vendaval 0 Misionalidad

Sismo 0 Misionalidad

Emergencia Hurnanitaria 0 Misionalidad

Inundacién - Inundacion (Lamina de agua mayor a 30 cms) 0 Misionalidad

Inundacién - Represamiento de Cauce 0 Misionalidad

Inundacion 2 Misionalidad

I Colapso de estructura 1 Misionalidad

TOTAL _ 217 -

" Fuente: Modulo de emergencias para consulta publica SIRE (2016) — Consolidacion: Oficina

de Control Interno.
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2.3.8. Observacién actuacién COP, durante evento de emergencia

Se realizé acompafiamiento, para la observacion del

procedimiento de atencidon a eventos de

emergencia por parte de los COP; dicha observacion se llevé a cabo el dia 01 de noviembre
de 2016, a partir de la 1:30 p.m. hasta las 8:00 p.m.; los eventos atendidos durante esta

tarde por el COP, fueron los siguientes:

- Reporte tren de aterrizaje aeronave fallando, aeropuerto EL Dorado.

- Reporte de lamina de agua superior a 20cm, dentro de varios trayectos sobre la
carrera séptima, en lo que corresponde a la localidad de Chapinero.

- Reporte de encharcamiento en sétano de un edifico ubicado en la KR 11 A 116-40.

- Reporte de inundacién en concesionario ubicado en la AK 7 146-45.

- Reporte de colapso de muro e inundacion de vivienda ubicada en la TV 3 84-24.

2.3.9. Seguimiento Plan de Mejoramiento Auditoria Ayudas Humanitarias de Caracter

Pecuniario 2015

Se realizé seguimiento al Plan de Mejoramiento correspondiente a las Ayudas Humanitarias
de Caracter Pecuniario, con la profesional a cargo, Sandra Alvarado.

2.4.0. Revision de contratacion asociada

El grupo funcional de servicios de respuesta, cuenta con un total de siete contratistas

cuales se revisaron tres contratos de prestacion de servicios 360/16, 406/16 y 411/1
correspondientes a David Libardo Pulido Rios, Ménica Julieth Sanchez Morales y Carlos

Eduardo Blanco Acevedo, respectivamente.

de los

5,

Por otra parte se revisé el Convenio de Cooperacion 248 de 2016, suscrito entre el IDIGER y
la Cruz Roja Colombiana, cuyo objeto es el siguiente: “Aunar esfuerzos administrativos,
técnicos, operativos y financieros para brindar atencion integral, tanto fisica como
psicosocial, a los organismos de respuesta a emergencias con el fin de fortalecer la
respuesta a emergencias y/o desastres en el Distrito Capital"”.

3. RESULTADOS
3.1 FORTALEZAS IDENTIFICADAS

FORTALEZA 1. HABILIDADES PERSONAL DE RESPUESTA

Los funcionarios del IDIGER a cargo de la respuesta, tienen desarroliadas habilidades para
analizar situaciones, evaluar alternativas y generar soluciones en momentos de presion
caracteristicos de la emergencia, dicha habilidad est4 relacionada con la experiencia de cada
uno de los miembros del equipo, a lo que se suma el compromiso y la disposicion para
atender y/o coordinar los eventos de emergencia presentados en cualquier horario y lugar en
condiciones adversas, bien sea por solicitud o por iniciativa propia.
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FORTALEZA 2. INCLUSION COMPONENTE SOCIAL

Al grupo de respuesta se ha incorporado el componente social, lo que permite una mayor y
mejor articulacion para la atencion prioritaria de las personas afectadas por eventos de

emergencia.

FORTALEZA 3. AMPLIACION CAPACIDAD DE ALMACENAMIENTO DE SUMINISTROS

De acuerdo a las entrevistas realizadas, la reubicacion del Centro de Reserva permite
almacenar una mayor cantidad de suministros, lo que resulta favorable para la atencion de
una emergencia toda vez que se cuenta con mayor capacidad de cobertura en un menor
tiempo con relacion de entrega de ayudas humanitarias de caracter no pecuniario.

FORTALEZA 4. SISTEMA DE COMUNICACIONES

La informacién con respecto a las emergencias de la ciudad no se limita Gnicamente a los
radios, se pudo evidenciar que el grupo de respuesta se encuentra alerta sobre los eventos
que se presentan en la ciudad por diferentes medios de comunicacion, telefonia, redes
sociales v television; de tal forma que hay mayor cobertura para la ciudad de Bogota.

FORTALEZA 5. MANEJO DE INFORMACION RELEVANTE

El grupo de respuesta genera semanalmente una presentacion en la que destaca los
eventos de emergencia mas relevantes coordinados, lo que genera una buena herramienta
informativa y para la toma de decisiones, de manera inmediata.

3.2 DEBILIDADES IDENTIFICADAS
DEBILIDADES INSTITUCIONALES

DEBILIDAD 1. META PLAN DE DESARROLLO DESARTICULADA FRENTE A LOS
INDICADORES DEL PROCESO

Se evidencid que los indicadores reportados por el grupo funcional de respuesta no se
encuentran articulados a la meta establecida para la coordinacion de emergencias en la
ciudad de Bogota. La meta del PDD se encuentra formulada de la siguiente forma: “Meta 18.
Garantizar la coordinacion del 100% de las emergencias en el marco de la Estrategia
Distrital de Respuesta a Emergencias”. El grupo funcional de respuesta, reporta los
siguientes indicadores:

- Numero de personas atendidas por incidentes, emergencias y desastres con respuesta
integral y coordinada con el SDGR. Segun el reporte enviado por el profesional a cargo
de los indicadores del grupo funcional se esta reportando a la Oficina de Planeacion la
siguiente informacion por tipo de evento: i) Cantidad de eventos, ii) Cantidad de
1esion2dos, iii) Cantidad de muertos, iv) Cantidad de evacuados, y V) Poblacion total
atendida.
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- Numero de personas afectadas por deslizamientos e inundaciones. Segln el reporte
enviado por el profesional a cargo de los indicadores del grupo funcional, se esta
reportando a la Oficina de Planeacion la siguiente informacién por tipo de evento:
discriminada por localidades para los eventos relacionados con deslizamientos e
inundaciones: i) Afectacion total, if) Evacuados, iii) L.esionados, iv) Muertos Y v) Eventos
totales.

De acuerdo a lo anterior, los reportes hacen referencia a la poblacion afectada por eventos y
por localidades, no obstante y a pesar de la importancia de la informacion contenida en estos
reportes, la meta Plan de Desarrollo no incorpora la misma unidad de magnitud de los
indicadores. Adicionalmente la meta formulada establece que la coordinacion a las
emergencias debe estar enmarcada en la Estrategia Distrital de Respuesta, la cual
actualmente se encuentra en el proceso de formulacion. lo cual dificulia el cumplimiento de la
meta.

incumplimiento:

*NTCGP 1000:2009 — Requisito 8.2.3 Seguimiento y medicion de los procesos

*MECI 2014 - Requisito 1.2.4 Indicadores de Gestién, Revision de la pertinencia y utilidad de
los indicadores.

DEBILIDAD 2. NO EXISTE UN PLAN DE CONTINUIDAD DEL NEGOCIO DOCUMENTADO

De acuerdo a las entrevistas realizadas a los integrantes del grupo de respuesta y lo
evidenciado en el seguimiento a la Estrategia Distrital de Respuesta EDR, realizado en el
mes de octubre de 2016 (radicado 2016IE3318), la entidad no ha implementado medidas
para afrontar situaciones de emergencia, calamidad ylo desastre que afecten al personal
estratégico para la coordinacion de la respuesta y a la infraestructura misma de la entidad.
Respecto a lo anterior es importante considerar las siguientes situaciones: i) Ausencia de
personal del grupo funcional de respuesta principalmente, ii) Afectaciones o destruccion de
infraestructura clave para la atencion de emergencias (Central de Informacion vy
Telecomunicaciones CITEL, CER) iii) Caida de las plataformas tecnoldgicas necesarias para
coordinacion y seguimiento de los eventos de emergencia. La no existencia de un plan de
continuidad para coordinar la respuesta a la emergencia, por parte del IDIGER, puede
generar efectos adversos sobre la ciudad de Bogota, dificultando el proceso de recuperacion.

Incumplimiento:
*NTCGP 1000:2009 — Requisito 7.5.1 Control de la produccién y de la prestacion del servicio,
literal g) los riesgos de mayor probabilidad e impacto.
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DEBILIDADES PROPIAS DEL PROCESO

DEBILIDAD 3. NO SE ENCUENTRA IMPLEMENTADA LA ESTRATEGIA INSTITUCIONAL
DE RESPUESTA DEL IDIGER

Como resultado de la revision de los manuales de funciones y de las obligaciones de los
contratistas seleccionados en la muestra, se evidencio que una funcion principal del cargo
esta ligada al Plan Institucional de Respuesta a Emergencias PIRE o Estrategia Institucional
de Respuesta EIR, como se refleja a continuacion:

* £l manual de funciones establecido para el cargo de profesional especializado 222:29 —
area funcional servicios de respuestas a emergencias, ejecutado por el profesional Tulio
lsmael Villamil Vega, determina como proposito principal del cargo: “Coordinar procesos de
coordinacion, seguimiento y evaluacion de la respuesta a emergencias, calamidades y/o
desastres que se presenten en el Distrito Capital, de acuerdo con la Estrategia Distrital de
Respuesta y el Plan Institucional de Respuesta a Emergencias PIRE de la entidad’.
Negrilla fuera del texto.

Por otra parte, la resolucién 112 de 2015 “Por medio de la cual se modifica el manual de
funciones y competencias laborales del Instituto Distrital de Gestién de Riesgos y Cambio
Climatico — IDIGER”, establece lo siguiente:

“Articulo 3. Establecer las siguientes funciones y responsabilidades generales de los
empleos de la planta de personal del Instituto Distrital de Gestion de Riesgos y Cambio
Climatico — IDIGER, que deben ser cumplidas por los servidores pUblicos con criterios de
eficiencia y eficacia en orden al logro de la misién, objetivos y funciones que la Ley y los
reglamentos le sefialen en la entidad.

1. Desempenar las funciones que se le asignen en el Plan Institucional de Respuesta a
Emergencias —PIRE, del IDIGER, asi como las que correspondan a la Estrategia
Distrital de Respuesta a Emergencias de acuerdo con los procedimientos establecidos
por la entidad”. Negrilla fuera del texto.

De acuerdo al sequimiento realizado a la Estrategia Distrital de Respuesta, realizado en el
mes de octubre de 2016, radicado a la Subdireccion para el Manejo de Emergencias Yy
Desastres, a través de la comunicacion interna 20161E3318, y una nueva validacion
realizada en el mes de enero de 2017, se evidencia que la Estrategia Institucional de
Respuesta no se ha implementado en la entidad. Por otra parte, teniendo en cuenta que el
paragrafo del articulo 3 de la Resolucién 603 de 2015 "Por la cual se adopta la Estrategia
Institucional de Respuesta del Instituto Distrital de Gestién de Riesgos y Cambio Climatico —
IDIGER" a su tenor expresa:

“PARAGRAFO: En la implementacion de la EIR del IDIGER para las emergencias,
calamidades y/o desastres cada uno de los participantes en el esquema organizacional
debera desarrollar las actividades descritas en el documento uno (1) "Guia del marco de
actuacion del IDIGER".
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Y de acuerdo a la informacién suministrada por la Subdireccion para el Manejo de
Emergencias y Desastres, el Marco de Actuacion que hace parte integral de la EDRE se
encuentra en version preliminar, de tal modo que aun no se constituye como un documento
oficial, que permite tomarlo como referencia dentro de los procesos contractuales y las
funciones asociadas a la Estrategia Distrital de Respuesta.

Asi mismo, al revisar el Acuerdo 002 de 2015 “Por el cual se aprueba el Plan Distrital de
Gestion de Riesgos y Cambio Climatico para Bogotd D.C., 2015-2050 y se dictan olras
disposiciones”, dentro del que se encuentra la Estrategia Distrital de Respuesta, se
establece lo siguiente:

“Articulo  122. Marco de Actuacion. Conjunto de mecanismos acordados para
estandarizar la actuacion de las entidades del SDGR-CC para la respuesta a situaciones
de emergencia, calamidad y/o desastre. Los componentes del marco de actuacion son
principalmente (1) los niveles de emergencias, (2) instancias de actuacién para la
respuesta, (3) las funciones de respuesta y (4) los protocolos distritales”

Se concluye que para la implementacién de la Estrategia Institucional de Respuesta del
IDIGER debe encontrarse aprobado y socializado el Marco de Actuacion del Distrito, dado
que éste proporciona las directrices para la prestacion de los servicios de respuesta y las
funciones que le competen a cada Entidad del Sistema Distrital de Gestion de Riesgos y
Cambio Climatico — SDGR-CC, las cuales deberan verse reflejadas en las EIR. La falta de
implementacion de la EIR del IDIGER incumple lo definido en los manuales de funciones y
los siguientes requisitos.

Incumplimiento:

*NTCGP 1000:2009 — Requisito 7.5.1 Control de la produccion y de la prestacion del servicio,
literales a) la disponibilidad de informacion que describa las caracteristicas del producto y/o
servicio, b) la disponibilidad de instrucciones de trabajo, cuando sea necesario.

"MECI 2014 - 1.2.1 Planes, Programas y Proyectos.

*Acuerdo 002 de 2015 — Titulo IV. Estrategia Distrital de Respuesta.

"Resolucion 603 de 2015 — Estrategia Institucional de Respuesta IDIGER.

DEBILIDAD 4. ESTRUCTURA ORGANIZACIONAL DE RESPUESTA A EMERGENCIAS
NO FORMALIZADA EN EL SGI

El grupo de respuesta tiene una estructura organizacional funcional, en la que se identifican
niveles de responsabilidad y autoridad, y a partir de la cual se generan procesos de
interrelacion con otros grupos funcionales con el fin de atender de manera integral los
incidentes, emergencias y desastres presentados en la ciudad de Bogota; esta estructura se
ha consolidado a partir de las necesidades identificadas durante la coordinacion de
emergencias presentadas en el Distrito, no obstante dicha estructura de funcionamiento no
se encuentra asociada o documentada en el procedimiento: Coordinacion de |a Respuesta
Integral a Emergencias y Desastres CAE-PD-05 Version 5, ni en ninglin documento del SGI,
dispuesto en el mapa de proceso de la entidad, lo que pone en riesgo su implementacion,
control y que se generen cambios sin ninguna trazabilidad, dificultando a su vez un
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sequimiento del proceso de respuesta , adicionalmente puede generar confusion al personal
que ingresa al area, funcionarios externos y comunidad.

Grafica 1. Estructura Organizacional Respuesta evidenciada

[GRUPOS FUNCIONALES ASOCIADOS | | GRUPO FUNCIONAL DE RESPUESTA A

i i
i Eaoik ol e i Coordinacién Servicios de Respuesta
i Asistencia Técnica i
i i

Denominacion cargo: COE
1i goran 1| Coordinacién Fftfestos de Mando Chstih Humanitana
i Equipamientos y Centro de Reserva | Unificado

g Ayudas Humanitarias Pecuniarias
! ! Denominacion cargo: COP

jiz ___,.._-______'.'_.,_A_._m._._._. 7 Sala de Andlisis y Coordinacion de
' Gestién Local ! :
Emergencias

Denominacion cargo: SAC

Central de Informacién y
telecomunicaciones CITEL
Denominacion cargo:

Fuente: Entrevistas grupos funcionales
incumplimiento:
*MECI 2014 - Requisito 1.2.3 Estructura Organizacional
*NTCGP 1000:2009 — Requisito 4.2.3 Control de documentos, literales c) asegurarse de que
se identifican los cambios y el estado de versién vigente de los documentos, d) asegurarse
de que las versiones vigentes y pertinentes de los documentos aplicables se encuentran
disponibles en los puntos de uso, g) prevenir el uso no intencionado de documentos
obsoletos, y aplicarles una identificacion.

DEBILIDAD 5. FORMATOS Y PROCEDIMIENTOS DESACTUALIZADOS

Se evidencié que los formatos CAE-DE-02-SCI201, CAE-DE-03-SCl202, CAE-DE-04-
SCI204, CAE-DE-05-SCI205, CAE-DE-06-SCI206, CAE-DE-07-SCI211, CAE-DE-08-SCI214,
se encuentran desactualizados, toda vez que estos corresponden al modelo de atencién de
emergencias basado en el Sistema de Comando Incidente, de igual manera, el formato CAE-
DE-10, en términos de la normatividad que alli se relaciona y el nombre de la entidad.

Adicionalmente, se pudo evidenciar que algunos de los procedimientos desarrollados por los
servidores, no se encuentran documentados dentro del Sistema Integrado de Gestion de la
entidad, como se describe a continuacion:

10
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* El procedimiento del grupo funcional de respuesta: CAE-PD-05- Version 05 - Coordinacion
de la Respuesta Integral a Emergencias y Desastres, no corresponde con el procedimiento

Incumplimiento:

*NTCGP 1000:2009 — Requisito 4.2.3. Control de documentos, literales c) asegurarse de que
se identifican los cambios y el estado de version vigente de los documentos d ) asegurarse de
que las versiones vigentes y pertinentes de los documentos aplicables se encuentran
disponibles en los puntos de uso, g) prevenir el uso no intencionado de documentos
obsoletos, y aplicarles una identificacion adecuada en el caso de que se mantengan por
cualquier razén.

DEBILIDAD 6. AUSENCIA DE GUIAS O INSTRUCCICNES DE TRABAJO PARA LA
GESTION Y COORDINACION DE LOS SERVICIOS DE EMERGENCIA

En el aplicativo SIRE, se evidencian 153 tipos de eventos, respecto a lo cual no se
encuentran guias o instrucciones de trabajo a seguir para los servicios de emergencia o tipo
de evento. Por ejemplo: Los eventos SIRE enunciados a continuacion, correspondientes a
desechos en vias publicas, no registran reporte de seguimiento en la bitacora de
emergencias, no obstante, una vez indagado el tema, el personal del grupo de respuesta
explico que este tipo de evento, tiene un manejo diferente a los demas eventos y se trata
directamente con Secretaria Distrital de Ambiente, via correo electrénico; sin embargo no se
registra el manejo dado a este tipo de eventos y no hay modo de deducir la forma en que se
gestiond, toda vez que no existe una guia que lo indique.

- 3613073 - 3613185 - 3611882
- 3613109 - 3613201 - 3611824
- 3613105 - 3613195 - 3611890
- 3613161 - 3611755 - 3611925
- 3613158 - 3611774 - 3612092
- 3613180 - 3611768 - 3612005

La cuarta obligacion del contrato de prestacion de servicios 411 de 2016, perteneciente a Ia
labor de radioperador, establece lo siguiente: “Atender y cumplir el Protocolo Distrital del
Radioperador establecido para el manejo de la informacion referente al sistema de radio
comunicaciones en el IDIGER”; respecto a lo anterior se constato que los radioperadores
manejan un protocolo guia del radioperador, el cual corresponde a un archivo no
documentado dentro del Sistema Integrado de Gestion y desactualizado con relacion a los
eventos de emergencia que pueden presentarse en la ciudad de Bogota.

La no documentacion y desactualizacién de los procedimientos y formatos, se ha generado
debido a los cambios que ha tenido el grupo funcional; como efecto se puede evidenciar que
los procedimientos estan basados en |a experticia de los servidores a cargo,
condicionamiento que no resulta eficaz para la entidad, considerando que el conocimiento

1
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debe permanecer en los cargos y @ la Entidad y no en las personas, y que por otra palrte los
requisitos de los cargos no exigen experiencia especifica relacionada con la atencion de

emergencias.

Incumplimiento:

*NTCGP 1000:2009 — Requisito 7.5.1. Control de la produccién y de la prestacion del
servicio, literal b) la disponibilidad de instrucciones de trabajo, cuando sea necesario.
*“NTCGP 1000:2009 — Requisito 7.1 Planificacion de la realizacion del producto o prestacion
del servicio, literales b) la necesidad de establecer procesos y documentos y de proporcionar
recursos especificos para el producto y/o servicio, d) los registros que sean necesarios para
proporcionar evidencia de que los procesos de realizacion del producto y/o prestacion del
servicio resultante cumplen los requisitos.

DEBILIDAD 7. FALTA SEGUIMIENTO AL REGISTRO DE LA INFORMACION DE
EMERGENCIAS EN LAS BITACORAS DEL APLICATIVO SIRE

El modulo de emergencias interno del aplicativo SIRE, proporciona una caracterizacion para
cada uno de los eventos de emergencia coordinados y/o con seguimiento por parte del
IDIGER. Dado lo anterior, se realizd una verificacion para cada uno de los 217 eventos
producto del muestreo, evidenciandose inconsistencias en la informacion, como se describe
a continuacion:

Tabla 3. Observaciones relevantes seguimiento a eventos de emergencia

PORCENTAJE

OBSERVACION BELEVANTE RESPECTO AL 100%
DUPLICADO 65%
SIN MAGNITUD Y/O INCONSISTENCIAS EN 249
MAGNITUD e
SIN REPORTE DE LESIONADOS, PERSONAS 4%
ATENDIDAS Y/O PREDIOS AFECTADOS g
SIN SEGUIMIENTO 10%
B MAL TIPIFICADO 7%

Fuente: Analisis Oficina de Control Interno
Nota: Un evento puede presentar mas de un tipo de observacién por lo tanto la sumatoria de los porcentajes es superior a 100%

* Los eventos duplicados no estéan asociados al evento atendido, por consiguiente no se
puede constatar si el evento fue realmente atendido, por ejemplo: El 01 de enero de 2016
alrededor de la 1:00 a.m., se presenté un corte de energia en la localidad de los Martires,
barrié La Favorita, para dicho evento durante el dia 01 de enero se generaron los siguientes
identificadores SIRE 3611116, 3611169, 3611168, 3611162, 3611176, 3611230, 3611294, al
verificar cada uno de los identificadores se encontré que todos eran duplicados, sin embargo
2l no existir una asociacién entre los eventos duplicados y el evento atendido, puede
presentarse la no atencion, seguimiento y/o coordinacion del evento por parte de la entidad;
para el caso mencionado no se encontrd identificador que demuestre que el evento fue
atendido, coordinado o tuvo algun tipo de seguimiento por parte del IDIGER, durante el dia

12
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01 de enero de 2016, evidenciandose que el cierre de los eventos como duplicado, se basa
en la recordacion del radioperador sobre la atencion o no de dicho evento.

* En el formato bitacora del SIRE, no se diligencian adecuadamente los datos solicitados
respecto a magnitudes, predios y poblacién atendida. Con relacion a las magnitudes, se
establecen diferentes indicadores de magnitud como unidades de vehiculos, unidades de
estructuras, areas (m?) y volimenes (m®), no obstante se evidencio que para algunos casos,
en la bitacora dicha informacién no se diligencia o se llena con el numero 1 o el numero 0,
por ejemplo: Los eventos SIRE 3803323 y 3742707, correspondientes a quema forestal con
activacion de maquina de bomberos, presentan 1m? en la casilla de magnitud, el evento
SIRE 3672514, correspondiente a un incendio forestal en cerros orientales con una duracién
de aproximadamente 700 horas, e intervencién de varias entidades para su control no
presenta magnitud, los eventos SIRE 4141937 y 4065438 correspondientes a inundacion
presentan 1m? en la casilla de magnitud, entre otros.

Incumplimiento:
*NTCGP 1000:2009 — Requisito 7.5.3 Identificacion y trazabilidad.
*NTCGP 1000:2009 — Requisito 8.2.4 Seguimiento y medicion del producto ylo servicio

DEBILIDAD 8. INFORMACION INCONSISTENTE EN LOS MODULOS DE EMERGENCIA

Se verificd, y contrasto la informacion disponible en los médulos de emergencia del aplicativo
SIRE (ver imagen 2), evidenciando desarticulacion e inconsistencia entre ia informacion que
se consulta internamente y la que se encuentra disponible para consulta externa.

Durante el mes de octubre de 2016, se generaron consolidados en los dos mdodulos de
emergencias (interno y externo), para los eventos seleccionados en la muestra (ver apartado
2.3.7.), obteniendo los siguientes resultados:

* El consolidado generado por el médulo de emergencias interno para los 20 eventos
seleccionados del periodo comprendido entre el 01 de enero de 2016 al 30 de septiembre de
2016, dio como resultado un total de 17.340 eventos. La consulta se realizd a través de la
opcion de reporte: Informacion general de eventos por tipo y localidad.

* El moédulo de emergencias externo, no permite realizar un filtro para consolidar los 20
eventos seleccionados, por lo tanto se procedio a generar un reporte por cada uno de los
eventos y posteriormente un consolidado, el cual dio como resultado un total de 52.402

eventos.
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Imagen 1. Mddulos de emergencia SIRE
Modulo Extemo (Consulta publica)

Ll 2 R e

Interna usuarios con acceso a plataforma)
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Fuente. Aphcatwo SIRE (2016)

De acuerdo a lo anterior se obtuvo una diferencia de 35.062 eventos, como se evidencia en
la siguiente tabla:

Tabla 4 Comparamén modulos de c_emer encna aj licativo SIRE

A e E AR Ay Y GEENB 3 4 R_' D E N
Accidente de transito 7012 18121 1 1109
Colapso de estructura 64 99 35
Conato de incendio 1202 2088 886
Dafio en redes de servicio publicos acueducto 2349 6719 4370
Dafio en redes de servicio publicos energia _ 2242 7757 5515
Dafio o falla estructural - Caida de elementos por 11 A 0 o 11
vendaval SRRk
Desechos en via publica 3516 11745 8229
Emergencia Humanitaria 1 0 -1
Encharcamiento 51 107 56
Escape de gas - Daflo en redes matrices de servicio
puiblicos gas 123 142 %
Fenémeno de Remocion en Masa 38 122 84
Incendio Forestal 125 3446 3321
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P EXTERNO 'FEEEHCM
Inundacidn 408 3N
Inundacion - Inundacién (L.amina de agua mayor a 30 1 0 1
cm) )
Inundacién - Represamiento de Cauce 1 0 -1
Quema Forestal 272 1063 791
Riesgo de colapso estructural 175 418 243
Riesgo de Fenédmeno de remocion en masa 32 45 13
Sismo 3 0 -3
Vendaval 105 122 17 B
TOTAL 17340 52402 35062

Fuente: Aplicativo SIRE (2016) — Consolidacién Oficina de Control Interno
A partir de la revision y comparacion de la informacion se pudo detectar lo siguiente:

* El médulo de emergencias externo, arroja un consolidado en el que se encuentran los
eventos atendidos y los duplicados asociados (duplicado: un solo evento reportado por
diferentes fuentes), mientras que el modulo de emergencias interno arroja un consolidado de
unicamente los eventos atendidos, por lo tanto se presenta una diferencia significativa entre
la cantidad de eventos que genera un médulo frente al otro.

* El médulo de emergencias externo no presenta el total de tipos de eventos que atiende la
entidad, los cuales si aparecen en el médulo de emergencias interno, para el caso de la
muestra seleccionada no se encontraron los siguientes tipos de eventos: i) Dafo o falla
estructural - Caida de elementos por vendaval, ii) Inundacion - Inundacion (Lamina de agua
mayor a 30 cm), iii) Inundacion - Represamiento de Cauce y iv) Sismo.

* El modulo de emergencias externo proporciona informacion resumida de los eventos,
utilizando solo algunas de las caracteristicas del evento, dentro de dichas caracleristicas no
se aclara la condicion de duplicado de la mayoria de los eventos que arroja.

En el marco de la auditoria, la Oficina de Control Interno asisti6 a la capacitacion
desarrollada por la Oficina Tecnologias de la Informacion y las Comunicaciones, el dia 17 de
noviembre de 2016, cuyo tema principal fue la utilizacion del aplicativo SIRE, la cual se
dirigié a personal de la entidad y personal proveniente de alcaldias; en dicha capacitacion se
explico a los asistentes como utilizar los aplicativos de emergencia, en donde se evidencio lo
siguiente:

* Se explica a los servidores publicos que a través del médulo de emergencias externo, se
puede generar un resumen de los eventos ocurridos en cada una de las localidades, por
periodos de tiempo o resimenes de toda la ciudad, adicionalmente se explica la forma de
ingreso al médulo interno y como buscar los eventos con la utilizacion de diferentes
condiciones. Durante la capacitacion no se aclaran las diferencias entre ambos modulos y
sus implicaciones.
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Como efecto de la inconsistencia de informacién presentada por uno y otro modulo, pueden
derivarse las siguientes situaciones:

* Sobredimensionamientos respecto al nimero de eventos ocurridos en un periodo de tiempo
o en una localidad: Toda vez que no existe claridad sobre los eventos duplicados, por
ejemplo el médulo de emergencias externo genera un total de 18.121 accidentes de transito,
durante el periodo comprendido entre el 01 de enero y el 30 de septiembre de 20186,
mientras que para el mismo periodo de tiempo el modulo interno genera un total de 7.012,
con una diferencia de 11.109 eventos.

* Omision de informacion de eventos: Teniendo en cuenta que todas las tipificaciones de
eventos no se encuentran disponibles en el médulo externo.

* Procesamiento de informacion para toma de decisiones, investigaciones académicas, entre
otras, por parte de comunidad e instituciones, con base en informacion incompleta y/o
erronea.

Teniendo en cuenta lo anterior, se concluyé que los médulos de emergencia del aplicativo
SIRE, presentan falencias respecto a la consistencia y articulacion de la informacion
correspondiente a los eventos de emergencia.

Incumplimiento:

*NTCGP 1000:2009 — Requisito 6.3. Infraestructura, literales b) equipos para los procesos
(tanto hardware como software y c) servicios de apoyo (sistemas de informacion).

*NTCGP 1000:2009 — Requisito 7.2.3. Comunicacion con el Cliente.

*MECI 2014 - Requisito 3. Eje Transversal Informacién y Comunicacion, Informacion y
Comunicacion Interna (Los Datos se constituyen como insumos primarios de los Sistemas de
Informacion; para ello se deben identificar las fuentes para su obtencion, los objetivos de
difusion, los medios de captura y resulta de gran importancia su validacién antes, durante y
después de la captura y/o divulgacion, para cumplir con los requisitos minimos de calidad,
cantidad, oportunidad y forma de presentacion).

“Ley 1712 de 2014 - Principio de la calidad de la informacion

DEBILIDAD 9. MAPA DE RIESGOS DESACTUALIZADO

El mapa de riesgos operacionales, disponible en la intranet del IDIGER con fecha de
actualizacion 31 de agosto de 2015, en la secciéon correspondiente al procedimiento:
coordinacion de la respuesta integral a emergencias y desastres, no presenta avances ni
seguimiento a las acciones propuestas para el manejo de los riesgo identificados;
adicionalmente los riesgos asociados a la entrega de ayudas humanitarias de caracter
pecuniario no se encuentran incluidos dentro del mapa de riesgos del procedimiento y por
otra parte no se encuentran identificados riesgos asociados a factores externos, tales como
altos niveles de violencia social y medio fisico inestable.

Incumplimiernto:
*MECI 2014 - Requisito 1.3.2 ldentificacién del Riesgo
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De acuerdo a la revisién realizada a la carpeta contractual correspondiente al convenio 248
de 2016 y los soportes remitidos por parte de la Subdireccion para el Manegjo de
Emergencias y Desastres, no se evidencia acta de Conformacion del Comité Técnico para el
Convenio de Cooperacion 248 de 2016, teniendo en cuenta lo estipulado en la clausula 2.4.
Numeral 1, de la minuta de constitucién del Convenio: “Conformar un Comité Técnico de
Seguimiento Integrado por minimo (1) funcionario de cada Entidad, Y quienes podran
designar un suplente ante sus faltas temporales. Por el IDIGER el miembro del Comité es el
Subdirector para el Manejo de Emergencias y Desastres y/o su delegado, por la Cruz Roja
Seccional Bogota-Cundinamarca el representante es un delegado de la Entidad, designado
por el Director Ejecutivo Seccional Cundinamarca y Bogota”.

Incumplimiento:
*Manual de Supervision GCT-MA-02 Version 1 - 4.4.2. Supervision para convenios
*NTCGP 1000:2009 — Requisito 7.4.2 Verificacion de los productos y/o servicios adquiridos.

3.3 RECOMENDACIONES U OPORTUNIDADES DE MEJORA

* Teniendo en cuenta el papel determinante del IDIGER, en la coordinacién de la respuesta a
nivel Distrital, se recomienda avanzar de manera prioritaria en la formulacion e
implementacion del marco de actuacion de la Estrategia Distrital de Respuesta, de tal forma
que se cuente con lineamientos estandarizados para la atencion de emergencias de manera
oportuna para la ciudad de Bogota.

* De acuerdo al principio de efectividad se recomienda formular e implementar la EIR de la
entidad, toda vez que se puedan aprovechar u optimizar los recursos institucionales de forma
coordinada cuando se requiera.

Grafica 2. Medicion de la gestion de los procesos
f”'—‘_ “.‘-H“‘“

~ S

- / Efectividad: Medida™,

Eficacia: Grado Eficiencia: ™, / del impacto de la
en el que se Relacion 1\ / gestién tanto en el
realizan las entre el \ [ logro de los
pflac,::v}:faaf:ssy _ resultado ! { resultados
se alcanzan los alcanzado y } \ planificados, como
resultados los recursos \ en el manejo de los
planificados. utiiizados/ \_ recursos utilizados y
- S — N, disponibles. P

=1

S —

_______ e

Fuente: NTC-GP 1000:2009

v




f
|

ALCALD{A MAYOR

=Ty cODIGO SEC-FT-09
©
= 4

DE BOGOTA D.C.
AV NTE
et Dottd de Dadtan e Reve
¥ Canbio Cwalen

E
' INFORME DE AUDITORIA VERSION

FECHA DE REVISION | 27/05/2014

La efectividad esta relacionado con la combinacion entre la eficacia y la eficiencia, el proceso

de adminisiracion de la emergencia se ejecuta (eficacia), sin utilizar todos |
disponibles (eficiencia), al no existir lineamientos definidos.

0S Iecursos

» Se recomienda fortalecer el proceso de entrenamiento del personal de respuesta

especialmente radioperadores, para lo cual se debe considerar lo siguiente:

- Durante la ocurrencia de eventos de emergencia, se presentan situa

ciones en la

que el radioperador, es el primer contacto del personal y/o comunidad a cargo o
en el sitio de ocurrencia del evento, pudiendo surgir preguntas relacionadas con el
manejo inmediato de sustancias quimicas, vias de acceso al punto de la

emergencia, medidas de primeros auxilios, permanencia en el sitio,

entre otras;

preguntas que frente al caracter de emergencia de la situacion, deben tener un

manejo minimo proporcionado por el radioperador.

- El personal que atiende emergencias debe contar con capacitacion Yy

entrenamiento integral (ver imagen 1), que le permita dar manejo a la

situacion de

emergencia, teniendo en cuenta, factores como, los niveles de afectacion fisica y
psicolégica de la poblacion atendida, la capacidad de tomar decisiones en
momentos de alta presion, las condiciones fisicas que exigen sitios y situaciones
adversas, los conocimientos sobre diversas tematicas relacionadas con
emergencias, los niveles de estrés del profesional a cargo de la emergencia, entre

otros.
_ Un efecto de no estar preparados de manera adecuada, da

lugar a la

improvisacion, a las apreciaciones y/o decisiones erréneas y a amplios niveles de

desactualizacion. El error en la toma de decisiones y en el desarrollo

de acciones

tendientes a atender la emergencia, pueden desembocar en un empeoramiento

de los escenarios.

Imagen 2. Entrenamiento y capacitacion integral

Preparacion
TECNICO-TAGTICA

PREPARACION
INTEGHRAL

Prepatacion Proparaclin
PEICOLOGICA FISICA

PENSAMIENTO
Fapas R Fonprawasa 1971, 4 Sampraens 1975

Fuente: (Ministerio del Interior de Espafia, 2005)

En la grafica anterior se puede apreciar un modelo de entrenamiento dis
personas que trabajan en la intervencion de la emergencia, como se puede 0

efado para
bservar una

preparacién integral incluye entrenamiento y capacitacion tanto de componente técnico y
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tactico, como del componente psicolégico y fisico, dado las diversas situaciones a las que se
puede enfrentar el interviniente de Ia emergencia.

*Se recomienda revisar, ratificar y documentar la actual estructura organizacional de Ia
entidad incluyendo la entrega de ayudas humanitarias de caracter pecuniario, deniro del
procedimiento asociado a la coordinacion de |a respuesta, de igual manera se recomiends Ia
actualizacion de los formatos asociados al proceso.

* Se recomienda la generacién de protocolos para la atencion de eventos de emergencia que
requieren un manejo especial, como lo son la disposicion de desechos en via publica v el
manejo de sustancias peligrosas (vertimientos) y demas eventos que el grupo identifique
como de manejo especial.

* Los indicadores que actualmente reporta el grupo funcional de respuesta a la oficina
asesora de planeacion no permiten medir el grado de cumplimiento de la meta: “Meta 18.
Garantizar la coordinacion del 100% de las emergencias en el marco de la Estrategia
Distrital de Respuesta a Emergencias” toda vez que no establece una relacion de
cumplimiento respecto a los eventos catalogados como emergencia y de estos cuanios
fueron coordinados:; por lo tanto se recomienda la formulacion de un indicador que se articule
a la meta.

* De acuerdo a las falencias detectadas en el aplicativo SIRE, con respecto a los modulos de
emergencia se recomienda lo siguiente:

- Articular los médulos interno y externo, de tal modo que generen informacion
equivalente.

- Asociar los eventos duplicados al evento efectivamente atendido.

- Diligenciar correctamente cada uno de los campos de informacion que
proporciona el aplicativo SIRE, en el médulo interno, de tal forma que se sugicre
realizar un proceso de capacitacion con los radioperadores en articulacion con el
NUSE.

- Revisar y depurar las tipologias de eventos repetidos y/o inconsistenies que
presenta el aplicativo SIRE.

* Se recomienda actualizar el mapa de riesgos operacionales asociados al proceso de
coordinacion de la emergencia, teniendo en cuenta facteres externos y experiencias en
campo, de igual forma se recomienda incluir los riesgos asociados a la entrega de ayudas
humanitarias de caracter pecuniario; respecto al mapa de riesgos ocupacionales, se
recomienda incluir los factores asociados al estrés del interviniente, tipe de estrés asociado a
los grupos de intervencion en la atencion de emergencia, del cual se derivan efectos fisicos,
comportamentales y sociales, cognitivos y emocionales. (Ministerio del Interior de Espaia,
2005). Adicionalmente es imperativo realizar el seguimiento a las acciones conducentes a
reducir los riesgos tanto operacionales como ocupacionales.

* Se recomienda, realizar una programacion para la rotacion del personal de respuecta
incluyendo a los funcionarios de la entidad que cumplan con el perfil requerido, con el fin de
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evitar condiciones de estrés que motiven al funcionario a dejar el cargo que desempeiia en el
grupo funcional de respuesta.

* Se recomienda la formulacion e implementacion de un plan de continuidad para la
coordinacion de la respuesta, en el caso de presentarse un evento que afecte a la
infraestructura de la entidad y/o al personal de respuesta, teniendo en cuenta el papel
fundamental que desempefia el IDIGER para el Distrito, durante la ocurrencia de eventos de
emergencia o catastrofe. Es importante considerar dentro de dicho plan de continuidad
estrategias relacionadas con lo siguiente: i) Sede alterna de radioperacion, i) Ausencia del
personal de emergencias, iii) Plataforma tecnologica de respaldo o alterna, iv) Contingencia
manual.

* Se recomienda revisar y ajustar las categorizaciones de eventos en articulacion con las
entidades externas asociadas al servicio de administracién de la emergencia, a partir del rol
de coordinador del SDGR CC, ejecutado por el IDIGER. Teniendo en cuenta que la
tipificacién de eventos no se encuentra debidamente categorizadas, por ejemplo: Se
encuentran estas opciones i) Explosion — explosion por sustancias quimicas peligrosas, ii)
Explosion por sustancias quimicas peligrosas / i) Riesgo de colapso estructural i) riesgo de
colapso estructural-colapso de estructura, entre otras; por ofra parte algunos eventos se
ubican dentro de una clasificacion que no corresponde, por ejemplo el evento SIRE 3611890
corresponde a un tubo de agua roto y esta tipificado como desecho en via publica, o los
eventos SIRE 3611824 y 3612304 relacionados con emisiones de humo se encuentran
clasificados como desechos en via publica.

* Se recomienda realizar analisis continuos sobre el comportamiento de los eventos de
emergencias con relacién a las tendencias tecnolégicas, econdmicas, sociales y ecologicas
de la ciudad, como insumo para la toma de decisiones.

* E| seguimiento al Plan de Mejoramiento de Ayudas Humanitarias de Caracter Pecuniario,
genero el siguiente balance:

Tabla 5. Nivel de avance de las acciones pendientes — Auditoria AHCP/2015

AVANCE (%) | ACCIONES
0 3
20 2
80 1
100 1
TOTAL 7

Fuente: Subdireccion para el Manejo de Emergencias y Desastres — Analisis Control Interno (2016)

Se evidencid, que las acciones desarrolladas para subsanar los hallazgos correspondientes
a la Auditoria de Ayudas Humanitarias de Caracter Pecuniario, no resuelven de fondo las
causas identificadas, por lo tanto se recomienda se lleven a cabo las acciones
correspondientes para la mejora del proceso y el cierre de las no conformidades.
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* Se recomienda realizar seguimiento oportuno y eficaz al desarrollo del convenio 248 de
2016, y por otra parte teniendo en cuenta la recomendacion relacionada con la matriz de
riesgos ocupacionales — estrés del interviniente en emergencias, vincular al personal del
grupo funcional de respuesta en las actividades de atencién integral objeto del convenio,
toda vez que dicho convenio esta formulado para este tipo de condiciones.

* Se recomienda remitir los soportes contractuales bien sean fisicos o digitales (medio
magnético), al area juridica para su respectivo proceso de archivo, de igual manera se
recomienda realizar verificaciones periddicas a las carpetas contractuales con el fin de
detectar posibles pérdidas de documentos y/o errores en el archivo de fos mismos.

* Se recomienda evaluar la pertinencia de mantener el grupo de respuesta ubicado en un
solo sitio o sede, teniendo en cuenta que los COP, el Grupo Social y el COE, tienen su
oficina de trabajo en la sede nueva de la entidad, mientras que la sala de radioperacion se
encuentra en la sede principal.

* Finalmente como oportunidad de mejora, se recomienda que el grupo funcional de
Suministros y CER, reciba un proceso de capacitacion que le permita operar la maquinaria
almacenada en el CER, toda vez que de acuerdo a las entrevistas realizadas, en ciertas
condiciones surge esta necesidad dada la premura de la emergencia presentada.

4. CONCLUSION GENERAL

El Instituto Distrital de Gestion de Riesgos y Cambio Climatico IDIGER, ejerce la
coordinacion para dar respuesta a los eventos de emergencia que se presentan en la ciudad
de Bogota, a través del grupo funcional de Respuesta, el personal a cargo cuenta con
experiencia en el manejo de emergencias asi como un alto compromiso con la labor que
desarrollan. El aumento en la capacidad de almacenamiento de suministros, permite que la
entidad tenga una mayor capacidad de cobertura en entrega de ayudas humanitarias de
caracter no pecuniario, cuando las condiciones de emergencia lo ameriten. Respecto a los
lineamientos generales, de acuerdo a lo evidenciado, la directriz para afrontar las situaciones
de emergencias, calamidad o catastrofe estan dadas por la Estrategia Distrital de Respuesta
y la Estrategia Institucional de Respuesta, no obstante la entidad aun no ha finalizado la
etapa de formulacion de dichos instrumentos, por tal motivo el grupo de respuesta esta
actuando bajo una estructura y protocolos no documentados y en basados en |a experiencia,
con relacion a las herramientas tecnoldgicas, se evidencio que el aplicativo SIRE en sus
modulos de emergencia presenta falencias tanto en su estructura como en su
diligenciamiento, de modo que debe realizarse una revision y mejora de los modulos.

Respecto a la meta Plan de Desarrollo Bogota Mejor para Tedos, relacionada con la
atencion de emergencias no se encuentra articulada con los indicadores del proceso, es
importante resaltar que la entidad no presenta un plan de continuidad frente a situaciones en
las que se afecte directamente el IDIGER, en su infraestructura y componente humano, lo
que tiene repercusiones directas sobre la ciudad teniendo en cuenta el papel que ejerce la
entidad como coordinadora del SDGRCC, de modo que se hace necesaria la formulacién e
implementacion de dicho plan de manera prioritaria. En lo referente al componente humano,
se evidencio que el grupo de respuesta no ha recibido un proceso de capacitacion integral,
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que le permita afrontar las diversas condiciones y situaciones que se pueden presentar dada
la complejidad de la labor que desarrollan.
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