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Cordial saluda Doctor Vargas,

De conformidad con el articula 9° de |3 Ley 87 de 1893, la Oficina de Contral Interno es la
encargada de medir v evaluar la eficiencia, eficacia ¥ economia de los demds controles,
asesorando a la direccion en la continuidad del procesa administrativo, |la reevaluacion de los
planes establecidos y en la intreduccitn de los correctivas necesarios para el cumplimienta de
las metas u objetivos previstos. En el marco de esta funcisn ¥ de acuerdo con lo aprobado en el
Frograma Anual de Auditarias de la vigencia 2016, se realizo la auditoria interna al procesa Tics
para la Gestion del Riesgo.

La auditoria se realizé cumpliendo la Norma Téenica Internacional de Auditoria 150 19011 W
utilizando coma criterios las normas técnicas colombianas NTCGP 1000:2009, 1S0O 9001:2008,
MECI 1000:2014 y las demas normas gplicables.

El infarme final que se presenta a continuacian incluye la evaluacion realizada por la Oficina de
Confral Interno a las observaciones dal Informe Preliminar radicadas mediante |a comunicacian
interna 20161E 2032 por parte de la Oficina de Tecnologias de la Informacion y las
comunicacioneas.

Este informe refleja las fortalezas, debilidades ¥ recomendaciones identificadas en el proceso,
las cuales buscan propiciar el mejeramiento contindo del Sistema Integrado de Gestidn y blindar
a la entidad en sus procesos y en la materializacién de riesgos de toda tipo.

En el ejercicio de auditoria se identificaron debilidades propias del proceso y otras institucionales,
las cuales relacionamaos a continuacion

Debilidades Institucionales:

1. Incumplimiento de la Resolucién interna 221 de 2013: - \ b
2. Control Bienes propiedad del IDIGER y‘d\{ v \
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3 Incumplimiento parcial del procedimiento Operacian y mantenimiento a la red de monitoreo de
fenamenos

Debilidades propias del Proceso Tics pard la Gestion del Riesga:

1. Desactualizacion de procedimientos

2 Inconsistencias en la ejecucién contractual

3. Incumplimiento en el procedimiento de Ingenieria de Software

4. Debilidades asociadas al SIRE

5 El Sisterna Distrital de Alertas Tempranas =SI0ISAT- no genera reportes ni aleras tempranas
frente a la Red de monitoreo de Fenomenos

& Deficiencias en el funcionamiento de la aplicacian GEOPORTAL

7 Demaoras en la implementacion de los madulas Sl CAPITAL

8. Falencias en el Seguimiento y medicion del proceso ¥ proyecto 785

g Defciencias en la atencidén de requernmientos allegados por ARANDA

10, Mo se realiza analisis de datos frente a los resultados de la Encuesta de Satisfaccion del
servicio HELP DESK

11 Mo se realiza calibracion a los equipos pertenecientes a la Red Hidrometereologica y de
Acelerdgrafos

17 La oficina de tecnologias de la informacian y las comunicaciones no cuenta con el espacio
adecuado ni suficiente para el almacenamiente y custodia de los elementos ¥ equipos de
hardware. lelecomunicaciones, Red de Monitoreo de fenomenos

13 Mo se realizan re evaluaciones a los proveedores de bienes y servicios

14. Bajo cumplimiento de la Estrategia de Gobierno en linea

15, No implemantacian del Sistera de Gesticn de Seguridad de |a Infarmacion

16, Bajos niveles de seguridad de las contrasefas utilizadas por los equipos del proceso Geslidn
Financiera y Oficina de TICs

Frente a los resultados del informe de auditoria y evaluacion, los responsables de los procesos,
deberan generar ¢l Plan de Mejoramiento de las debilidades identificadas &n un plaze maximo de

# dias habiles y remitiro a la Oficina de Control interno para su revision y posterior seguimiento.

p— - -
DIANA-GONSTANZA RAMIREZ ARDILA
Jefe Oficina de Control Interno

Cordialmente,
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Jefe Oficina Tecnologias de Informacidn y Comunicacion

DE CDIARA COMNSTANSA RAMIREZ ARDILA
Jefe Oficina de Contraol Interna

ASUNTO - Entrega Informe final Auditoria proceso Tics para la Gestion
del riesgo y cambio climatico - Respuesta 2016|E 2022

Fecha : julio 13 de 2016

Cordial saludo Ingenicro Fajardo,

De conformidad con el articulo 9° de la Ley 87 de 1933, la Oficina de Control Interno, es
la dependencia encargada de medir y evaluar la eficiencia, eficacia y economia,
asesorando a la Direccian en la continuidad del proceso administrativo, la reevaluacion
de los planes establecidos y en la implementacian de los carrectivos necesarios para el
cumplimiento de las metas u objetives previstos.

En el marco de esta funcién y de acuerdo con lo aprebadoe en el Programa Anual de
Auditorias de la vigencia 2016, se realizo la auditoria interna al proceso Tics para la
Gestion del riesgo y cambio climatico.

El infarme final que se presenta a continuacion incluye los ajustes gue se consideraron
perlinentes de acuerdo con la Evaluacion realizada por la Oficina de Control Intefmno a
las obzervaciones del Informe Preliminar radicadas mediante la comunicacien interna
IE2032 por parte de la Oficina Tecnologias de Informacion y Comumcacidn,

Es importante mencionar que este informe refleja las fortalzzas, debilidades v
recomendaciones  identilicadas en el proceso, las cuales buscan propiciar <l
mejoramiento continuo del Sistema Integrado de Gestion y blindar a la enbidad en sus
procescs y en la materializacion de nesgos de todo tipo.

La auditoria se llevé a cabo cumpliendo la Morma Técnica de Calidad para las
Entidades Publicas NTCGP 1000:2009 y MEC! 1000:2014.

Erante a los resultados del informe de auditaria y avaluacion, los responsables de los
procesos, deberan generar el Plan de Mejoramiento de las debilidades identificados en
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un plazo maomo de B dias habiles y remitirle a la Oficina de Contrel interno para su
revision.

A conlinuacion presentamos el andlisis y respuesta a las observaciones realizadas al
informe preliminar:

Hallazgo 1. Desactualizacién de procedimientos: Se ajusta la redaccion en lo
referente al procedimiento Operacién y mantenimiento a la red de moniloreo de
fenomenos, se generd una debilidad institucional 2n lo referente a las responsabilidades
de la Subdireccion de analisis y efectos del cambio elimatico.

Hallazgo 2. Inconsistencias en la ejecucion contractual:

- En el contralo 151 de 2015 -T&S TECNOLOGIAS Y SERVICIOS: En firme, los
soporles suministrados corresponden a cotizaciones 2016, pero las facturas a que s
hace relacion en la debilidad son de la vigencia 2015,

- En el Contrate de compra venta 481 de 2015 con ARCGIS, se decidia modificar 1a
debilidad institucional 2, se ajustd el titulo y se inclu vo lo referente a la demora entre la
enlrada real de las licencias adquiridas a la entidad y el registro de la entrada a
almacen, Asi mismo en |a debilidad propia del proceso se eliming el texto relacionada
con la vigencia del soporte técnico dado que se comprobe fa entrada real da las
licencias en enero y no en mayo 2016, por tanto la entidad si estaria beneficiada por
los 12 meses.

Hallazgo 2. Incumplimiento en ol procedimiento de Ingenieria de Software: En
firme

Hallazgo 4. Debilidades asociadas al SIRE: En firme

Hallazgo 5. El Sistema Distrital de Alertas Tempranas -SIDISAT- no genera

reportes ni alertas tempranas frente a la Red de monitoreo de Fendmenos: En
feErmee

Hallazgo 6. Deficiencias en el funcionamiento de |a aplicacion GEOPORTAL: En

fiime

Hallazgo 7. Demoras en la implementacion de los madulos Sl CAPITAL: Se ajustd
la redaccion teniendo en cuenta los soportes suministrados por el auditado.
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Hallazgo 8. Incremento excesivo en licenciamiento de Software: La debilidad se
elimina, poro el texto con ajustes, de acuerdo a lo expresado por la Oficinag TICS, se
relaciona dentro de la recomendacion 4.9, litulado  Austendad  del Gasto en
licenciamiento de Software

Hallazgo 9. Falencias en el Seguimiento y medicion del proceso y proyecto TB9:
En firme, ahora es la debilidad B.

Hallazgo 10. Deficiencias en la atencion de requerimientos allegados por
ARAMDA: En firme, ahora es |a debilidad 9.

Hallazgo 11. No se realiza analisis de datos frente a los resuitados de la Encucsta
de Satisfaccion del servicio HELP DESK: En firme, ahora es la debilidad 10.

Hallazgo 12. Mo se realiza calibracion a los equipos pertenecientes a la Red
Hidrometereologica y de Acelerdgrafos: En firme, ahora es la debilidad 11,

Hallazgo 13. La oficina de tecnologias de la informacion y las comunicaciones no
cuenta con el espacio adecuade ni suficiente para el almacenamiento y custodia

de [os elementos v equipos de hardware, telecomunicaciones, Red de Monitoreo
de fendémenos: En firme, ahora es la debilidad 12.

Hallazgo 14. No se realizan re evaluaciones a los proveedores de bienes vy
servicios: En fitma, ahora es la debilidad 13.

Hallazgo 15. Bajo cumplimiento de |la Estrategia de Gobierna en linea: En firme,
ahora es la debilidad 14.

Hallazgo 16. No implementacion del Sistema de Gestion de Seguridad de la
Informacién: En firme, ahora es la debilidad 15,

Hallazgo 17. Bajos niveles de seguridad de las contrasefas utilizadas por los
equipos del proceso Gesfion Financiera y Oficina de TICs: En firme, ahora es la
debilidad 16,

En la recomendacion 4.1. Documenlacion v funcichamisnto del Sistema Integrado de

Gestion, se realizo un ajuste de redaccion en tanio se aclara que si existe un registro de
incidentes, de fallas en los sistemas de informacidn, el cual requigre mejoras.
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Se incluyd en la recomendacion 4.5, Administracién de Sistemas de Informacion, una
recomendacion asociada a los informes y forma de pago de los contratos de prestacion

de servicios, asi mismo se ajustd la recomendacion scbre el cargue de informacion
FOMNDIGER en S| CAFITAL.

e L s
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DIANA-CONSTANZA RAMIRED ARDILA

Jefe Oficina Control Interno

Cordialmente,
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I INFORME DE AUDITORIA VERSION 4 ‘
FECHA DE
REVISION | 2Tiosi2014 |

1. INFORMACION GENERAL
1.1 OBJETIVO

Evaluar v revisar la eficacia, eficiencia v efectividad de (2 ejecucidn del procesa TICS para la gesticn del riesgo y
cambia climaticn asi coma la calidad, continuidad, aportunidad en el reporte de informes y generacion de producios.

1.2 ALCANCE

Se evaluara lo cormespondenta a resultados vigencia 20153 v lo carmido de 2016, La auditoria aplica al procesa TICS
para la Gestion del Riesgo y cambio clmatico, Procedimientos Desarrollo de software para [a geshdn de
informacion  geografica v alfanuménca en riesgos, Estructuracion de Geo informacion, Gestidn de
Telecomunicaciones, Admenistracion de la Red de Telecomunicacaones de Emergencias del SDGR, Operacian y
Mantenimianto a [a Red de Monitorea de Fendmenos, al procesa Geshidn Administrativa especificamente los
procedimientos Gestion de portales de infernet y Administracion de Infraestructura Tecnoldgica y sistemas de
miormacion, (formatos, manuales, instructivos, tramites, servicios, sistemas de Informacion eic.), productos
asociados, a5t coma &l reporie de informes que realiza el area.

13 FERIODO EVALUADO
Resultados 2015 y del 01 de enero hasta 31 da marzo de 2016

1.4 DURACION DE LA AUDITORIA
Cesde el 07 de abril y 08 de juna de 2016

15 CRITERIOS

*Consitucion Poliica de Colombia

*Codigo Contencioso Administrativa

*NTD-51G 0012011 Morma Tecnica Distrial del Sistema Integrado de Gesfion para las Entidades y organismos
distritales

*Horma NTCGE 1000:2009 Norma Técnica de Calidad en la Gestidn Poblica

150 270071:2005 Norma Técnica Colombiana. Tecnologia de la informacian. Técnicas de seguridad, Sistemas de
(Gestion de la Seguridad de la Informacion {SGS1).

"Modela Estandar de Control Intemeo MECT 2014

"Ley 1341 de 2005 *Por la cual se definen Principios y conceplos sobre 13 socedad de la informacian y 1a
organizacion de las Tecnologias de la Informacion y las Comunicaciones -TIC-, sa crea la Agencia Nacional del
Espectro y se dictan otras disposiciones”

*Ley 1712 de 2014 Por medio de la cual se crea la Ley de Transparencia v del Derecho de Acceso a ka Informacion
Fublica Macional v se dictan ofras disposiconas

*Decrato 173 de 2014 *Por medio del cual e dictan disposicicnas an relacion con el Instituto Cistrital de Gestidn
de Rigsgos y Cambio Climdtico -IDIGER, su naturaleza, funcionas, drganos de dineccidn y administracion
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2, ACTIVIDADES DESARROLLADAS

21 PERSONAS ENTREVISTADAS O CONTACTADAS

-Ciszar Alfredo Fajardo, Jefa Oficina Tecnologias de [a Infarmachin y las comunicacicnes

-Cavid Megrate, Profesional Oficina Tecnclegias de la Infermacién y las comunicaciones

Wilson Pész, Profesional Oficina Tecnologias de la Informacion y las comunicacanss

-Carlos Sosa, Frofesional Oficina Tecnologias de la Informacion ¥ las comunicaciones

-Juan Camilg Jiménez, Contratista Oficina Tecnologias de [a Informacion y las comunicacaones
-Sandra Mora, Profesional Oficina Tecnolegias de ta Informacian v |as comunicaconss

Haren Cervantes, Profesional Oficina Tecnologias de |a Informacion y a5 comunicaciones
-Marlen Rodriguez, contratista Oficina Tecnologias de |a Infermackin y 25 comunicaciones
-Jenry Ciaz, Profesicnal Oficna Tecnologias de Ja Infermacica y las comunicaciones

-lvan Bautista, Profesional Oficina Tecnaloglas de la Informacion y kas comunicaciones

-Luis Fermanda Sanchez, contratista Oficing Tecnologias de |a Informacian y 1a3 comunicacionss
-Claudia Guerra, profesional especializada Cficina Tecnologias de la Informacion y las comunicaciones
-Daniel Menioya, Profesional contratista

22 DOCUMENTOS DE REFERENCIA EVALUADDS

"Plan de Desarrolly Bogota Humana 2012-2016

"Misian, Visidn

*Flataforma Estratégica

"Frocedimienios

"Eslrategia de Geblemo en linga: TIC para servicios, TIC para gobiemo abierto, TIC para la gestidn y Seguridad y
privacidad de la infarmacian

"Informes de la dependencia

"Pagina web, infranst, 3IRE, SURR, SUGA, ARANDA, S| CAPITAL entre ofros sistemas de informacian
"Froductos de los precedrmientas

2.3 ACTIVIDADES EJECUTADAS

£.3.1, Revision de informacién: Se recolectd y revisd la informacidn mencionada en los criterios y en los
documentas de referencia, de ésta manera se fomaron apuntes scbre los aspectos relavantes.

4.3.2. Generacion del Plan de Auditoria: De acuerdo con la documentacion revisada y analizada se procedio a
generar el Plan de Auditoria, alli se establecieron objetvos, alcance, lemas a tratar en la auditoria,

2.3.3, Generacion Lista de Verificacldn: Se generd lista de verificacidn, revisando la narmatividad aplicable, &l
contenido de las fichas de proyecto, los procedimentos  asociados, 2 estructura del grupo, la distibucion de
obligaciones, enfre ofros aspectos. La lista de verificacidn se organizd de acuerdo a ks temas relacionadas en el
Flan de Auditoria.

2.3.4. Reunidn de Apertura: Se derd y convood la reunibn de Apertura de la Audilona la cual se realizd el 07 de
abril de 2016, alli [a azesora de control inferno realizd una presentacicn scbee generalidades del sistema de condrol
merno, y el Modelo Estandar de Conbrol interna, dio a conecer generalidades de los erferio de auditoria en &l marco
de la NTGP 100002009 y la 150 27001:2005, se presentarcn bos resullados de la Evaluacion Anual por
dependencias y por Oltmo el Plan de Awddona, se recibieron 1as sugerencias de los asistentes frente al ejercicio
da awdiaria, de igus! manera, |a auditora lider explicd en qué consiste una audiloria menclanande que el principal
objetivo es identficar eportunidades de mejora. Conforme a las sugerencias se ajustd el Plan de Auditoria.
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2.3.5. Entravistas: Se enfrevistd al jefe de oficinag v a 13 inlegrantes del equipo de frabajo, para lo cual previamania
g& establecieron fistas de verificacion de acuerdo a los procedimientos y sistemas de informacian a revisar, frente
a las revisiones de 125 evidencias en algunos casos fug necesario realzar sequndas entrevistas

2,16, Revislon de contratos: Se revist 4 conlralos, a saber. 758 de 2000 consuforia con PROCALCULD
PROSIEI 5.4, este contratn sa ravisd con el fin de determinar kas condiciones contractuales de garantia y de cadigo
fuente del GEOPORTAL, 151 de 2015 prestacidn de servicios T&S TECNOLCGIAS ¥ SERVICIOS, 147 de 2015
de amendamiento con ANDITEL S.A.5 v 481 DE 2015, compra venta con ARCGIS,

£.3.7. Revisidn de [a atencidn y solucidn requerimientos allegados por ARANDA: Se revisa el tramite dado a
Ios requerimientos allegados por ARANDA comespondentes al primer fimestre de 2015 v segundo semesine do
2015 v, a continuacion se relaciona la informacion encontrada;

PRIMER TRIMESTRE 2015
ESTADO 2016 | No. requerim. | % participac. | GRUPO ESPECIALISTA | No. requerim. | % Participa,
EERRAD’DQ ~ noanr !
SoLUcionapo |5% 08 4% HELPDESK 334 48%
: SISTEMA INFORMACION
ANULADO 15 2,1% GEOGRAFICA 245 4%
RECHAZADO | B 1.1% IT | 94 | 13%
| SUSPENDIDOD |3 0,4% SICAPITAL B 27 4%
| TOTAL 722 100% SIRE 19 3%
TELEFONIA 3 0.4%
TOTAL 122 100%

Para el primer trimestre 2015 sa recibieron un fotal de 722 requenmientos de los cuales el 92% corresponde a
famadas de servicio y el B% restante a incidentas. Con corte al 17 de abril de 2016 ] 95.4% da requerimientos se
encontraban Cerrados, un 2.1% fueron Anulades y el 1.5% restante se enconiraba en estado Rechazado o
Suspendide. Ahora en cuanto al grupe que alendid los requerimientos se encontrd que &l mayor nimero de
reguenmientos con un 45% de participacidn fue atendido directaments por el tecnico de soporte, sequido del Grupo
del Sisterna de Informacion Geografica -=S1G- quienes atendieron of 34% de requerimientos, mientras el menor
nimero de requermientos estuve asociado con telefonia representando el 0.4%.

SEGUNDO SEMESTRE 2015
No % i No
| ESTADOR0'S | Ruguee, | paitp | CRUPO ESPECISTA | gy, | % Pricr
CERRADD o 1601 94,2% HELPCESK 05 47%
SOLUCICNADO ) . .
REGISTRADD G 15% SISTEMA INFORMACION 518 0%
GEOGRAFICE

ﬁ.NULﬁ.D:I 22 1,3% SICAPITAL 143 3%
RECHAZADO 7 0,4% T 133 EE
ENPROCESD [8 1 0.4% SIRE BT
SUSPENDIDD 3 0,2% | TELEFCHIA 14 1%
TOTAL | 1699 100,0% W“WEE 1 0.1%

| _ TOTAL ) _'1'5_99 100%
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Fara el Segundo Semestre 2015 se recibieron un total de 1699 requerimientos de los cuales el 96% comesponde
a lamadas de servicio ¥ el 4% restante a incidentes, Con corte al 17 de abril de 2096 & 94.2% da requerimienios
sa enconfraban Cerrados, un 3.5% registrades, el 2.3% restante s encontraba en estado Anulado, Rechazado, en
procese y Suspendido. Ahora en cuanto al grupo que alendid los requerimientos se encantrd que &l mayor numero
da requerimentos con un 47% de participacibn fue atendido directamente por el técnico de soporte, sequido del
Grupo el Sistema de Informacidn Geografica -E1G- quienes atendiaron el 37% de requenmientos, mientras 3 web
rraster atendid el menor nomero de requermientos con el 0.1%.

Se fomé una muestra de B requerimientos del primer trimestre 2015 y 16 del segundo semestre 2015 a dichas
atenciones sa ks realizd revision y trazabilidad en stio, contactande al especiaista de TICS y en los casos gue fue
posible a los usuarios, Los resultados se presentaran mas adefanta en el presente infarme.

2 3.8, Revisién y anélisis de los resultades de |a Encuesta de satisfaccion en el servicio Help Desk: Los
resutados de 1a encuesta fueron suministrados por la Ingeniera Karen Cervantes, sin embangd coma los datos no
se enconfraban analizados se procedic a generar calulos y andlisis de los mismos, Kentificando que fue
comestada por uniotal de 83 servidores pUblicos, compuesta por un total de 27 preguntas, los resultzdos obtenidos
z2 relacionan mas adelante en el presente informea,

2.3.9, Revisian de evidencias: En el desarrolla da kas entrevistas s2 solicild a los miembros def equipo suministrar
una serie de documentos, los cuales de acverdo ala solicitud fugron suministrades en medio digital o fisico, algunas
evidencizs fueron revisadas directamente en sitio, asi mismo se verificd lo referente a los sistemas de informacion
como SURR, 5l CAPITAL, SIRE, GEOPORTAL, ARANDA, v SUGA, este atima frenta al cumplimiento plan de
mejararmiento

2.310. Revisién de pdgina web, portal SIRE e intranet: Se revisd al azar algunos contenidos, enlaces y
estructuracidn de los portales web con que cuenta la entidad, esta revisidn estuvo asociada tanto al procedimiznto
Gestion de portakes web, al cumplimiento de L estrategia Gobierno en linea y al funcionamients de los Sistema de
Infarmacin en ambienta web

e reviso el registro de modificaciones a los portales web de la entidad, suministrado por la web master, de alli se
dentifico que el 77% de (as solicitudes de modificacion s& atienden por la web master el mismo dia en que se
realiza la sofcitud, el 14% se bramita al sigulenta dia de recibida la solicitud, el 7% se tramitd entre los 2y 7 dias
héabiles siguientes a la solicitud, mienfras el 2% restante s2 tramitd mas de & dias despugs de recibida la sefcitud,
estas ultimas solicitudes recibidas en diciembre de 2015,

2.3.11. Revision cumplimiento de metas proyecto TB9: Se revisd en el ITS el comportaméents de las metas
asociadas al proceso Tics para la Geslida del Resgo y cambio elimatico, las cuaes hacen paria del proyecto 783
fitulade “forta'ecimiento dal Sistema de Informacion de Gestion del riesgo SIRE para la toma de decisiones del
Sistema Distrital de Gestion de Riesgos™,

2.3.12. Visita de campo a Estacidn Hidrometerecldgica y Acelerografo: EI 25 de mayo con el acompafiamiento
ie los ingenieros Ivan Bautista y Andrés Hemandez se realizd visita de campo a la estacidn Hidrometereoldgica y
Acelerograto ubicados en el punio Vitelma localidad San Cristdbal, alli se verificd ef estado de los equipes y las
caraclerislicas de custodia y seguridad de los mismes, se identificd por medio do observacibn un estada da limpieza
y aparente funcionamiento de las estaciones. El punto Vitelma esta en |3 Planta de tratamiento Vilelma, es un
predio propiedad del Acuaducts de Bogotd el cual se encuentra encerrado v con sequridad privada, asi msmo
dentro fas estacion Hidrometeorecidgica esta en un espacic encerrado con malla con puerta bajo llave, v el
acelerografo en una casela con peera bajo Fave, es asi que se identifica que |as condiciones de seguridad de los
Bquipos es adecuada.

2.3.13. Revisidn avance implementacion Sistema de Geslion de Seguridad de la informacion: En las
diferentes entrevistas so incluyeron aspectos sobre sequridad de la informacidn enfatizando en la Integridad,
Disponibilidad y Confidencialidad como propiedades de la informacian. Se reafizd entrevista con el Jefe de Oficina
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donde g2 verificd avance en el cumplimiento de los requisitos de la norma 130 27001:2005. De manera adicional
s& realizd enfrevista para identificar caracleristicas de sequridad de la informacion en el procesa Gestion Financiera
por ser un proceso sensible de cualquier organizackdn, para ello se contactd a las lideres de presupuesio,
centabdidad y pagos. Revision de generacion de backup del equipo financiern, Se realzd una comprobacion de
niveles de seguridad de las conlrasenas wilizadas por el equige financiera ¥ por &l equipo del procesa TICS para
2 Gestion del Riesgo. Los resullades de 1 revision s& incluyen mas adelante en el presentz informe.

2.3.14, Verificacion inventario equipos de lelecomunicaciones: Se solictd al aimacen una relacicn de equipes
de telecomunicaciones, donde se incluyeran 23 radus portatiles y radios base, previamente seleccionados de una
base da dalos del inventario que fiene la Oficing TICs al respecto, de alll se identificd 22 radios a cargo de la
funcicnaria Jenny Diaz y uno de la funcionaria Olga Tibaduiza, s procedio a verificar en capo 1 ubicacidn de los
equipes, se revisd coincadencias en cuanto a modelo v placa del equipo, los resultades obtenidos se prasentaron
mas adelante en el presente informe.

2.3.15. Generacion de informe de auditoria: De acuerdo a la informacian recolectada se procedid a generar el
infarme de auditoria en el cual s relacionan las fortalezas, debiidades y recomendacicnes delectadas en el
gjercicio de auditria,

3. RESULTADOS

31 FORTALEZAS IDENTIFICADAS

= e contd con la disposicion, disponibilidad y amabiidad del equipo para alender el ejercicio de auditoria,

»  Elequips ce frabajo cumpld con los tiempos establecidos en ks respactivos requerimientos de reuniones,
telefinicos y por comeo alectrénico de manera diligenta,

* La Uficina de Tecnologias de la informacian y las comunicaciones desde 2016 realiza reuniones de trabajo
aproximadamente cada 15 dias, utikzadas para la organizacion, planeacian, sequimento a confratos ¥ revisicn
der requerimentos pendientes, convirbéndose esta actividad en una buena peactica dentro de la entidad.

*  Lurantz la ejecucion de la auditoria, se verificd que ef proceso a través del jefe de oficing realizg reunicnes
cen diferentes dreas para la denbficacion de necesidades de TICs, esta situacin es de resaltar en fanto en
afos anlericres no se habia realizado,

*  Eluso de software libre Ir22 ventajas en la misionalidad d2 la entidad, por ejemplo en la Subdireccion de
Analisis de Riesgos y efectos del cambio cimatico con el uso de Sofware Weather Sesearch and Forecasting
-WRF-, & cual es un modele meleorokbgico de dltima generaciin que permite obtener campos de vienlo,
presien, lemperatura y humedad con alta resolucion espacio-temperal, datos de pregicoion del tiempa a 24, 45
¥ 72 horas, se evidencsa una buena practica porque sin incurmir en mayores costos se pusde adaplar a las
necesidades de Bogold, este software es utiizado en el IDEAM v en paises laincamericanas como Panama.
¥ Peru, con un uso generalizado en Estades Unidos pais creadar,

»  Durante el 2015 el proceso ejecuto @ desamolios de software para el apoye da actividades misionales y de
apoyo de la enfidad, en lo cormdo de 2016 se esta avanzando en 3, si bien el procedimients de Ingenieria da
Sofiware es sujeto a mepras, el continue desamolo de software en casa refleja el compromise del equipo 2
inercs en apoyar a las diferenles areas con sus necesidades lecnoldgicas, esto de la mano con las actividades
de Benchmarking que realizan los ingeniercs son ventajas para oblener mejores resuliados.

= Se ientificd como buena practica la asignacion de bienes de telecomunicaciones a entidades del Sistema
distrital de Gestion de Riesgos a fravés de comodatos, en afos anferiores no =e formalizaba, ello permite la
definicion de responsabilidades asi como llevar un mejor confrol de les bienes propiedad del IDIGER, hasta el
momento 2 han suscrito con Secretaria de Integracion Social, Bomberos Voluntarios, Codensa.
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= Las grabaciones del sisterna de radiocomunicaciones se almacenan encriptadas lo cual jnlo con el control ce
acceso y manejo del sistemna Red Box aportan en la garantia de k2 integridad y seguidad de la informacicn,

«  En el SUGA durante 2015 y 2016 se han reslizado mejoras importantes, e generd interoperabilidad con el
Portal Unico ley de espectaculos piblicas ~PULEP-, donde |as reschuciones de SUGA Began automaticaments
al Ministerio de Cultura. Asi mismo la linea de tiempa en el sisterna se ajusta de acuerdo a las necesidades.

« Loz equipos pertenecientes a la Red Hidrometereologica y de Acelerigrafos reciben mantenimienio preu:enmn
cada 2 meses y comectivo cada vez que sea necasario, ella ha permitido potenciar la vida util de ks mismos.
Para ello &l equipo croaniza los respectives cronogramas de manera organizada.

s  En la parte inferior del Modulo Emergencias £n &l SIRE se encuentra ka opeion de consulta sobre evenios de
emergencia en Bogota, se puede acceder por diversos criterios de bisgueda, se compeabaron res crilerios da
bisqueda obieniendo resultados satisfactorios.

«  El proceso dispone de una herramienta completa y it coma lo es ARANDA, donde ademas de una mesa de
ayuda ofrece elementos para la Administracidn de Infraestruciura lecnoldgica.

«  Saverifico el cumplimiznto del 100% de las 4 accones contempladas en el plan de mejaramiento instiucional
con motive de 13 audiloria al procedimienta de aglomeraciones de plblico en lo relacionado al Sistema de
Infermacion SUGA.

« El almacenamients de ks sistamas de informacion cuenta con 1 sendor principal y un servidor aliemo, en
casa de que el principal falle, esta stuacda faciita la disponibiidad de la informaciin,

S construyd un direclonio de las extensiones de los funcionarios de la entdad en un decumento compartido y
se encuentra publicado en la pagina web, es una mejora importante en tanto cada funcianario puede ir
actualizando y en la pagina se actualiza automaticamente, el reto es continuar haciendo seguimiento y recondar
periddicamente a los funcionarios para qua lo actuaicen

«  El procediments *Acministracion de Infraestructura Tecnologica y sisternas de informacion” cuenta con I3
definicion organizada y precisa sobre politicas de operacién en los siguientes temas: Generales, Especificas
para Servidores, basz de datos, Cadigo fuente de aplicaciones y Archivos de usuarios, Back up, Control de
acceso A sistemas de informacitn y recursos de red, Confrol de acceso al centro de computo, esta situacion
facilita el cumplimiento del procedimients asi como da neamientos sobre el coma se administran los temas.

«  Seidentifict que se utilizan reglas de Proxy para el acceso a Intermet, definiendo perfiles restringido, ibre, mas
restringide, libre sin redes sociales, de manera acertada siempre un wsuano se crea con perfil restringido y de
acuerdo a las necesidades se ajusta previa soliciud de jefe inmedialo o supenvisar.

= Selleva un control de los usuancs y cuentas desactivadas, se lleva control de los accesos VPN gue se han
otorgada. Efio facilita la trazabdidad.

= Para el contrato 151 de 2015 la supenisora genera informes de supervision mensual, siluacién dptima gue da
cuenla de las actividades de supenvisian, ademds de facilitar a frazabilidad

3.2 DEBILIDADES |DENTIFICADAS

3.21 DEBILIDADES INSTITUCIONALES

1. Incumplimiento de la Resolucion interna 221 de 2013: 1a resolucidn 221 de 2013 “por la cual crea el comde
eddonal y de publcaciones del Fondo de Prevencion y atencion de emergencias -FOPAE- y $& diclan normas para
su funcionamionto, en su arficulo 4 establece que el comite sesionara una vez al mes, y serd citado paor parte de la
secretania tecnica del comité que 1al ¥ como se estabece en el pardgrafo 1 del articulo 2 es el coordinador de
comunicacones de la entidad, se encontrd que en o comdo de 1a vigencia 2016 no ha sesionado el Comité, a
pesar de gue la imagen institucional ha sufride cambios, asi misme de qus el drea de TICS y comunicaciones se
encuentra disefizndo una nueva pagina web & infranet, tales decisiones debieron ser discutidas por el comité, par
ejemple en &l tema del lanzamiznto de la pagina se sugiere que desde el drea de comunicaciones se desamalla
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una campana ya sed de expectaliva y de socializacion, 1a cual podria establecerse en la actual pagina y por ofros
miadics.

2. Control Bienes propiedad del IDIGER: De la base suminisirada por almacén s tomaron al azar 21 radics a
cargo de TICs, adicionalmente se salecciond una muestra de alamentos que se encuentran ubicados en la Oficing
TICS, para verificar [a exislencia fisica, 1a debida identificacién, adecuado almacenamiento v la asignacion de
responsable, de esta revision se identifica b siguients:

-Caja de herramientas de Administracidn de la Infraestructura tecnoldgica, una fuente en poder la responsable de
telecomuncaciones sin placa.

-Radio portatil Medelo FROT150, no tiene placa en el radio, esta escrta el nomero de la placa con marcadar 3743,
i mismo ocumia con el radio Modelo DGP4150 ndmero 11691, radio Modele PROS150 nimers 5261, radio base
Modelo PRO 3100 nimero 3853, radio base Modelo PROS100 nimens 10476 y radio base Modelo DMGS100
numero 11060, tienen escrito &l nimero de placa con marcadar.

-Inconsistencia con la placa Mo 3825 refacionada en la base de datos de Almaceén come radic podatil Modelo
FROS100, &l revisar con la responsable la funcionaria Olga Tibaduiza se identificd que este nimero de placa no
corresponde & un radio portatil sino a un casco para bombero Bullevard, sl estad a cargo de la funcionaria
mencionada pero no responde al elemento sefalade,

En el contraéto de compra venta 481 de 2015 con ARCGIS se encontré que la entrada real de fas B licencizs
adquiridas ocurrio el 12 de enero de 2018, mientras el regisiro de |a entrada a almacén de esios bisnes oourria of
03 de mayo de 2018, es decir cuatro meses después de la entrada real,

Los anteriores aspeclos sefialan debilidad en el cumplimiento de la NTCGP 100:20049 en su numeral 7.5.1 Control
de |a produccion y de |a prestacion del senvicio, f cual establece que la entidad debe planificar y llevar a cabo L
produccion y [a prestacidén del servicio bajo condiciones controladas. Las condiciones controladas deban inchir,
cuandd sea aplicable, especificamente lteralss a) la dispenibiidad de informacion que describa las caractaristicas
ded producta yio senvicio y c) el uso del equipo apropiado. Esta siuacion gensra riesgo de Riesgo de Pardida o
Hurto de beenes al tener elementos que no se encuentran identificados come propiedad de la Entidad,

3. Incumplimienta parcial del procedimiente Operacidn y mantenimiento a la red de monitoree de
fendmenos: Se incumple la actividad 6 la cual establece bo siguiente: “Una vez recibida la informacion a traves
del software de recepcion e dalos esta se comparte mediante software o carpelas compartidas para su posteriar
analsis, los archivos son actualizados de acuerdo a la periodicidad de descarga de la informacian para cada red y
son transmitidos para su publicacion en las pagnas web de FOPAE. La imformacion emitida por la red
hidrometecrologica se envia al hadrdlogo Encargade ¥ & la Ofcing de TIC's y SIRE para su procesamiento y
publicacion en la pagna web del 3IRE. La informacian emitida por la red de Acelendgrafos se envia al Profesional
de Estudios Técnicos y a ka Oficina de TIC's y SIRE para su procesamento y publicacion en la pagina web del
SIRE", en tanto de la Subdireccion de andlisis de riesgos y efectos del cambio climatico, a través de un hidrélogo
¥ un profesional de eshudios tecnicos no se esta generanda informes de andlisis de dalos de la RAB y RHE, para
su respectiva publicacion en pagina web y Sire, esto se comobord en una revision a la pagina web v al SIRE, en el
enlace Red de Acelerografos de Bogotd D.C. - RAE- de este 4ltima se encuentran publicados hasta el informe
final 2011- fitulado procesamiento @ interpretacion de sefiales de |a RAB, no esta publicado 2012, 2013, 2014 ni
2015

Lo descrito anteriormente incumple el numeral 4,2.3 Control de los Documentos, especificaments el iteral b) revisas
y actualzar los documnentos cuando sea necesanio y aprobarlos nuevamente v &l numeral 1.2.2 Modelo de
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Operacion por Procesos del MECH 2014, elcual estatiece que las entidades podran contar conuna estandarizacin
de |as actividades necesarias para dar cumplimisnto a su misién y objetivos, lo cual permite, que 5U operacdin se
realice de manera continua, garantizanda la generacién de producios o servicios.

322 DEBILIDADES PROPIAS DEL PROCESD

1. Desactualizacion de procedimientos:

1.1. El procedimients Gestion de Telecomunicaciones Vessian 2 da 2011 se encuentra dasamuaﬁza!:lu, dado que
&l preguntar al responsable del tema afirma que no ko aphea, el objetivo no es preciso hace re1eren_n|a a “Realizar
125 actividades de planeacian, evaluacion y mejora del drea de comunicaciones’ con esa descripcian no es cl.::urﬂ
qué hace el proceso, a cudl area de comunicasiones, deberia dierenciar existe un proceso titulado COMmUNICACIan
institucional, pero la competencia del proceso de TIC es ‘La administracién de la infraestructura de
telecomunicaniones de la red de emengencias y de la red de monitoreo del sistema de alertas tempranas” tamado
de la pagina web funciones de TIC y por o tanto es necesario ajustar objetvo y alcance. _

En la acualizacion de este procedimiento s sugiere incluir la estandarizacion de las solkitudes de acceso a
descarga de grabaciones de radiocomunicaciones, especificandn en qué casos aplica quienes |a pueden soliciar
y dentra de la Oficina de TICs quien aprueba. _ _
1.2, El procedimients Operacicn y mantenimento a la red de monitoreo de fendmencs GR-PD-01 Versian 3, esta
desactualizado en su contenido contempla como area responsable Subdireccion fecnica, cuando esta skendo
ejecutado por la Oficina de TICs, adicionalments no conlempla o describe los cantroles que se aplican, a pesar de
que en la practica para el mantenimiento s Beva hojas de inspeccion y $e realiza seguimiento &l cronograma de
mantenimientos. Se solicita un usuark v contrasena y el sistema no acepta los datos de la auditora.

1.3 Se identificd que el procedimiento Estructuracién de Geoinformacin ADM-PD-15 Versian 3, no se ejecuta por
parta del equipe SIG, los entrevistades &firman que no aphca porque se encuentra desaclualizado la version es
2012 y los formates no son pertinentes, en este maemento ks tramites se realizan, a traves de ARANDA, de manera
presencial o comeo electronico.

Lo deserile antercementa incurmghe el numaral 4.2.3 Control de los Documentos, especificaments el literal b) revisar
y actualizar los documentos cuando s2a necesario y aprobarkes nuevamente y el numeral 1.2.2 Modelo de
Operacidn per Procesos del MECI: 2014, el cual establece que las entidades podran confar con una estandarizacion
de las actividades necesarias para dar cumplimiento a su misidn y objetivos, lo cual permite, que su operacian se
realice de manera continua, garantizando la generacin de productos o sesvickas; en &l Decrelo 1537 del 2001 se
establece Iz obligatoriedad para las entidades de elaborar, adoplar y aplicar manuales a fravés de los cuales se
documenten y farmalican (05 procesos v procedimientas. Asi mismo el MECH esfablace que los procedimientas son
un cortrol de la entidad encaminado a lograr que las actvidades se desarmollen siguiendo una secuencia lgica,
que permita que quien los realice pueda llevarlas a cabo de la misma manera en la que b efecluaria cualguier ofro
servidor que siga lo descrto en el mismo

2. Incensistencias en la ejecucion contractual: Da la revision de contratos con supenvision a cargo de la Clicing
TICs, 2a enconind lo siguiente;

2.1, Contrato 151 de 2015 con T&S TECNOLOGIAS Y SERVICIOS:

En la primera factura junio 2015 por valor de $18.851.534, se encontra:
O un total do 9 items adquiridos por ka entidad 5 no se encontraban contemplados en |a oferta economica
suministrada par el contratista
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El acta co inicio fue suserita el 13 de mayo de 2015, y teniendo en cuenta la clausula 2.8, Valor y forma de
pago donde se estipula que los pagos son mensuales el primer pago seria con corte al 12 de junio de 2015,
pefa 2 factura radicada por el contratista tiene fecha 01 de junio 2015, esta situacian incumple con la cldusula
sehalada,

- Se relaciona el cobro del item prestacidn de senacio técnico en sitio por el térming de 6 meses, teniendo en
cuenta que el acta de inicio fue suscrita el 13 de mayo eslaria cubierto hasta el 12 de noviemdee de 2015 y en
la séptima factura se relaciona el cobro de este mismo item del 14 de noviembre de 2015 al 13 de mayo de
2016, o cual no es consistente con fa clausula 2.8, valor y forma de pago, la cual establece "El pago se hard
en coce (12) mensualidades vancidas, .. de iqual manera el contrato no establece &l pago de algon adelants,
N esle caso se realiz un pago por senvicios que la entidad ain no habia recibido.

En la sequnda factura del 01 de julio de 2015 por valor de 53,131,995, se encontrd:

- De ks 5 mantenimientes realizados, 2 de ellos no s encontraban en la cliusula 2.1.1 del contrato
Especificaciones del servich y repuestos, es el caso da imgresora LEXMARK. MS310,  impresora LEXMARK
E35ZCN, impresora HP COLOR LASER JET CPBD15DN, Es decir, el IDGER en estes casos no contaba con
un criterio para establecer el valor de los mismos que ascendia a $315.854 pesos.

Ahara bien, de B items da repuestos adquiridos, 3 de ellos no & encontraban contermplados en la olerta
econdmica suminstrada por el contratista, cuyo costo ascendid a 51,508,000 pesos.

En la tercera factura del 03 de agosto de 2015 por valor de $10.723.376, sa encontrd:
De 5 items adquirkdos por 13 entidad 3 no se encontraban contemplados en |a oferta econdmica sumnistrada
par el confratista, cuyo coslo ascendic a $856.000 pesas.
D los 3 tipos de mantenimientos realizades ninguno de ellos estaba incluido n la clausula 2.1.1 del contrata
Especificaciones del senvicio y repuesios cuyo costo ascendid a 5413 959 pesos.

En la cuarta factura del 01 septiembre de 2015 par valar de $2 458 445, se encontrd que nmguno de los 3 repusstos
atquindes y los mantenimientas realizades, se enconfraban establecidas en la cliusula 2.1.1 dal contrato
Especificaciones del senvicio ¥ repuesios,

En la quinia factura 01 octubre de 2015 por valor de $819.997, se encontro que de los 3 items adquiridos, 1 no se
enconiraba en la clausula 2.1.1 del conlrato Especificaciones del servizio y repuestas.

En la sexta factura del 03 de noviembre de 2015 por valor de $5.452 754, se encontng que 2 repuestos adquides
ne s& encontraban en la clausula 2.1.1 del contrato Especificaciones del servicio y repuestos, cuyo valor asciende
@ 51.147.000 pesos.

En la séplima factura del 01 diciemire de 2015 por vaior de §17.010.376, se encontrd que de ks 4 mantenimientos
realizados 2 de ellos no se encontraban en la cliusula 2.1.1 del contrato Especiicaciones del servicio y repuestos,
cuyo valor asciende a $385.746

En la octava factura del 15 de diciembee de 2013, $12.611.230, se incumgle la clausula valor y forma de pago, la
cual establece que los pagos se realizan mes vencdo v en este caso se cobraron 14 dias de dicembee con una
tactura, en la carpeta contraciual no reposa el anexo mencionado en la factura donde se discrimingn los repuestos
sumninistrados 3! IDIGER con sus valores,
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En conclusién al revisar 7 facturas en &l marco de la ejecucion del contrato 151 de 2015 se encontro que en
promedio el 54.6% de los repuestos adquiridos coresponden a especificaciones no incluidas dentro de la clvsuia
2 1.1 titulada Especificaciones del servicio y repuestios, en el components ¢ Bolsa de repuestos, ahora bien, no &2
enconind soporte en la carpeta de las respectvas colizacicnes, |3 misma siteacidn ocurre ¢on los mantenimienios
prevertvos recibidos donds en promedio el 514% de las especificaciones de equipds no se encuentran
relacionadas en |2 clhusuia en mencion componente B valor mantenimientos praventivos. Lo anferior evidencia
debilidados en la definicién de los items que conforman la bolsa de repuestos, identificanda que no corresponda
directamente con el inventano de infraestructura tecnakbgica, ni con las neceswdades do la entidad.

2.2. Conlrato 147 de 2015 con ANDITEL 5.A.5

En el contralo de amendamiento con un plazo de gjecucion de 12 meses en la clausula 3.5. Valor del confrata ¥
forma de pago, definid un Unico pago al legalizarse el conltrato, pera a su vez menciona que se deberan anexar
soporte de pagos de parafiscales y la certficacion por parte del supenvisor a entera satisfaccion, estos documentos
=& genararian a madida que se ejecute el contrato y la certficacion soko al final del plazo de gjecucion porgue se
cerbfica el cumplimiento de obligaciones por parte del contratista. El contratista adjunta la cedificacion del revisor
fizcal del pago de parafscales comespandionte @ los 6 meses anteriores a la legalizaciin del coniratd, cuando la
enfidad deberia verificar que dichos pagos se realizaran también durante |a ejecucién del contrato, lo cual no &5
posible dobido a gue el pago de! 100% se realizd al iniciar el contrato,

£ impaortants mdicar que este contrato es de tracto sucesivo, porque el armiendo se usufrucia mes & mes, para
el pagoe se hizo como si fuera de ejecucion inslantanea, en la minuta contraciual no se establece i &5 un pago
anleinade o un anticioo, cuando el pardgrafo del articulo 40 de |a ley 80 de 1993 establece que los anticipes no
nuedan ser superiores al 50% del vak total del contrato, La forma de page no coincide con el tipo da contrato,

Ley antesiof mcumple con la NTCGP 1000:2009 en su numeral 7.4.1 Proceso de adquisician de bienes y senvicios,
ol cual estabiece que la entidad debe asegurarse de que el producto yio Servicko adgquirido cumple los requisitos
especificados en los plieges de condiciones, o en las disposiciones aplicables. El tipo y alcance del confrol aplizado
al proveedar y al produclo yo servicio adquinido debe depender de su impacto sobre: a) la realizacion del products
y/o prestaciin del servicio, o b) el producto yio servicio final,

2.3, Contrato de compra venta 481 de 2015 con ARCGIS

-En el estudio de soctor, en el andbsis de mercado ni en el analiss econdmizo se mencionan ks distintos Sislemas
de Informacién Gecgréfica disponibles en el mercado, porgue se menciona gue ArcGlS es proveedor exclusivo, no
s discriminaron aguellos lkenciados y aquelios libres, para ientificar la mejor cpeidn, por ejemplo al revisar en
internat se encontrd & diferentes al ArcsIS, como Geass, GusIG, Idrisi TAIGA, GEOMEDLA, OPEN JUMP y
SEXTANTE, entre ofros que pueden existir, disponer de la informacidn téenica vy diferencias de precios en ¢l
mercado 25 necesana para la foma de decisiones, mds ain cuando las Ecencias de ArcGlS deben adguirirse
anualmenta,

-La cofizacion que presentd el proponente exclusivo inchuye & heencias cada una por valor de $11.162.702, para
un bolal de 385 309 516, con un descuento de 322 325,404, qua al incluir el IVA de 510,715,154, el valar talal e
la cotizacian fue do 377.692 408, oste ultimo valor fue con &l que s& suscribid el contralo, sin embargo ni en la
clausula 2.2. Especificaciones fécnicas ni en la 2.8 Valor, se establecia el valor unitario de cada kcencia, nien la
factura presentada por el contratista.

-lncumplimienta de la clausula 2.4 Plazo de ejecucidn, ya qua establece como plazo un 1 mes para la instalacion y
renovacidn de licencias, contados a partir de la suscripcion del acla de micio y *la vigencia de las licencias y su
soporie Sera nasta el 31 de marzo de 20167, sin embargo en [ carpeta no reposa acta de inicio del contralo, pero

10



;I CODIGO SEC-FT-09 ‘

L2 0h marry INFORME DE AUDITORIA VERSION 4
ey .t EEE E’E; E o |

81 repesa la aprobacion ded alima requisit que fue &l 07 de enero da 2016, lo que significa que el plazo de ejecucion
seria hasta el 05 de febrero de 2016, la entrega de |as licencias a la entidad fue el 12 de enero de 2018, pera |3
factura fue emitida por el contratista el 02 ée mayo de 2016 v |3 entrada a almacén fue &l 03 de maya de 2015, es
cecir cuatto meses después de cumplido el dRime requsits.

3. Incumplimiento en el procedimiento de Ingenieria de Software: Los auditados seministraron evidencias dal
desarrollo de 4 software, a saber: Sistemna de Centro de Reserva, Regisiro de Afectados, SIDISAT y SIREDI
realzados en la vigencia 2095 y lo comido de 2016, de alli se revisd el cumplimiento del procedimiento y las etapas
ejecutadas en 3 desamolios, porque los formatos en que se suministraron las evidencias de SIDISAT no =e podian
visuaizar en el equipo de computo de la auditora, del ejercicio se encontrd ko siguiente:

Situacion encontrada Cantidad de
Desamollos

| Falta cronograma

Falta ¢asos de uso

Mo se utilizan los formalos estandanizados

_ Formato de requerimientos sin firms

Falta evidencia de presentacion de avances a los usuarios

En la definicidn de requenmientos no se definid usuanio en el IDIGER
o se realizaron pruebas
No =2 capacitd a los usuarios
Falta Manual de Sislema

| Demoras en el desamollo I

] o P ek | | | | B

El detalle de revision se anexa en una tabla 1. Lo anterior refleja incurrphimiento de ka NTCGP 1000:2009, en sus
numerales .31 Flanificacion ded disefio y desarrollo, el cual estableca que |a entidad debe plandicar y controlar el
disefic y desarrolly del producta ylo servicio. Durante la planificacion dal diserio y desarmoldo la entidad deba
determinar. aj las elapas del disefio y desarrolio, b} la revisién, verificacion y valdacién, apropiadas para cada
etapa del disefio y desamollo, y ¢ las responsabilidades y autoridades para el disefo y desarrolo; 7.3.2 Elementos
de entrada para el disefio y desamolo, el cual establece que deben determinarse los elementos de entrada
relacionados con los requisitos del producto yio servicio y mantenerse registros (véase el numeral 4.2.4), Estos
elementos de enfrada deben incluir, especificamenta a) los requisitos funcicnales y de desermpedio, b) los requisdns
Izgales y reglamentanos aplicables; 7.3.3 Resultados del disefio y desarrolio, el cual establecs que los resultados
del diseno y desamclio deben proporcionarse de manera adecuada para la verficacion respecto a los elementos
de entrada para el disefie y desarollo, y deben ageobarse anfes de su aceplacion, deben especificamanle Ileral
d} especificar las caracteristicas del producto yfo servicio que son esenciales para el usa sequro y comecto, y 7.3.6
Validaciin ded disefio y desarrollo, &l cual establkece que se debe realizar la validacian del disefia v desamolo, de
acuerda con lo planificade, para asegurarse de que el producto yio servicio resultante es capaz de sabisfacer los
requisitos para su aphcacion especificada o wso previslo, cuando =ea conocido Siempra que sea faclible, la
validacion debe completarse antes de la entrega o implementacidn del producto o servicio, Deben mantenerse
registros de los resultados de la validacion y de cualgquier accion que sea necesaria.

4. Dehilidades asociadas al SIRE: Se realizd revision al azar de algunos Modulos y contenidos del SIRE,

encontrando lo siguiente:
Médulo Bodega de informacidn; Se realizaron 3 busquedas:

11
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1. Palabra Clave: Mapa, se encontraron 10 registros, como se puede ver a ::nntipuach'.:n todos los registros hacen
referencia a Mapas de Santa fé de Bogota, evidenciando desactualizacion en la infarmacidn.
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2. Palakbea clave: Simulacro, €l sistema no amojd ningun resuffado )
3. Palabra clave: Estudio, el sisterna arrojo 10 regisires como se puede ver a continuacidn todes los registros hacen
referencia  Mapas de Santa fé de Bogota, indicando desactualizacion en i informacian
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De igual manera en entrevista con la profesional encargada del SIRE afirma que |a informacion que reposa en el
ridulo no se actualiza hace 3 anos.

Dicha stuacion afecta el cumplimiento de la NTCGP 1000: 2009 en su numeral 7.2.2 Revision de los requisitos

relacionados con el producta yio servicio, el cual establece que 12 entidad debe revisar los requisitos relacionades
con el producto yio senvicio. Esta revision debe efectuarse antes de que la entidad se comprometa a proparcionar
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un producls yio servicio al cliente, ¥ debe asegurarse de que: a) estan definides los requisitos del producto vio
servicio; b) estan resuelias las diferencias existentes entre los requisitos definides v los expresados previamente,
y ¢} La entidad tiena |a capacidad para cumplir con los requisitos definidos.

Mdddufo Emergencias: Al ingresar al madulo emergencias se encuentra un mapa el cual no se puede visualzar al
dar clic en el enlace “ver mapa més grande” se dirige al sigulents pantallazo

-

o S T S, P N L P il e

Es decir ¢l Mapa no es publico para acceder primerg hay que fener usuario IDIGER v sequndo licencia ArcGIS,
esla situacion limia el acceso a la infermacian,

La descripcion que aparece publicada del Madulo es 1a siguients: "La administracidn Distrial promoverd acciones
para que todos los patrones con caracter de empresas y domiciio en la ciudad de Bogota, de acuerde con las
nomas en malera de nesgos profesionales y salud ccupacional, v en especial la resolucion 1016 de 1989 dal
Ministerio de Prateccion Sccial, informa al Instituto Distrital de Gestion de riesgos v Cambio Climatico - IDIGER -
sobre la implementacion de sus planes de emergencia, para elo contard con un plaza de cuatro meses confades
a partir de la aprobacion del prasente acuerdo, a través del farmulass electronico gue para este fin elabore esta
enfidad.” el INIGER pone a disposicion de kodas [as herramientas que b permitina autoevaluar la implementacion
ded plan de emergencias y contingencia de su organizacion”™. Sin embarge en el Madulo ne se pusds acceder al
formularic en mencidn, no se pueden consultar las emgresas que cuentan con Plan de Emergencias ni obtener
algn fipo de informacata sobre cdmo se formula dicho plan.

Esto afecta el cumplimiento de la NTCGP 1000: 2009 en su numeral 7.2.2 Revision de los requisitos relacionados
con el producto yio servicio, el cual establece que la entidad debe ravisar los requisilos relacionades con el producto
y/o senvicio, Esta revision debe efectuarse anfes de que la entidad se comprometa a progorcionar un producio yo
servicio al cliente, y dete asequrarse de que: a) estan definidos los requisitos del producto yio servicio; b) estan
resueiias las diferencias existentes enlre s requisitos definidos v los expresados previamente, y o La entidad
tiene Ia capacidad para cumplir con los requisitos definidos. Tambien se ve afectado el cumplmiento de la ley 1714
de 2014, especificamente en su Principio de la divulgacion proactiva de la informacien, donde el deber de ios
sujetos obligades es pramover y generar una cultura de transparencia, b que conflieva Ia obligacian de publicar y
divulgar documentos y archivos que plasman |a actividad estatal y de interés piblico, de farma rutinaria y proactiva,
actualizada, accesible v compransibla.
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Madulo Sistema Unico de Reasentamiento —SURR: El apicativo SURR se desamolid sin tener clandad ni sopore
de los requerimientos especificos de los usuarios, ha saiido a ka web por modulos, la ingenieria de software lleva 3
afies pero todavia no se ha logrado 2| propésito con el cusl fue desamroliado, se mvolucrd a dos entidades externas
sin contar con la nta clara: con Caja de Viienda Popular el trabajo ha sido continue, pera no ha definido la calidad
ni oportenidad de los requermientos necesarios, se involeerd al Acueducto de Bogela. entdad que no ha
manifestado el sufciente inlerés, a su vez tampoco ha definido requerimientos para el aplicatve. Internamente
tampoco se han definido requerimeentos precisos ya que participan diferenies frpas las cuales no han
sziandarizado el procedimientals) pertinente(s), todo lo anterior ha generado que la Cficina TICS incurra &n
reprocesos, desgaste administrativo e inversion de recursos.

Se identifich gue se puede presentar un riesgo de corrupcidn en tanto &l Sisterma no genera avlomaticamente la
numeracian de las actas de notificacin a los beneficiarios del programa de reasentamiento, esto se hace manual
por tanto afecta la inlegridad de la informacidn y a su vez dificulla su control y trazabilidad.

Lo anterior refleja incumgdrniento frente a la NTCGP 1000:2002 en su numesal 7.3.2 Elementos da entrada para &l
disefic y desarrollo, &l cual establece que la entidad debe determinar los elementos de entrada relacionadas con
los requistos del producto yio servicio y mantenerse registros. Estos elementes de entrada deben incluir: &) los
requisitos funcionales y de desempefo, b) los requisites legalas y reglamentarics aplicables, c) la informacicn
proveniente de disefos previos simlares, cuando sea aplicable, ahora ks elementos de enfrada deban revisarse
para comprobar que sean adecuados. Los requisitos deben estar complelos, sin ambigledades y no deben ser
contradictonios.

5, El Sistema Distrital de Alertas Tempranas -SIDISAT- no genera reportes ni alertas tempranas frente a la
Red de monitoreo de Fenomenos: En el SIDISAT no se visualizan repories de la Red de acelerdgrafos, en el
SIRE se pubficaban perc desde 2011 no hay reporie publicado tal y como se wverifico en el enlace
hitp:evew Sire gov co/wehiguestirab, asi comao tampoco se encuentran publicados en la pagina web IDIGER
reportes de los 2ios 2012, 2013, 2014 y 2015, lo anterior incurmple con la actividad & del procedimiento Operacian,
martenimiants a la red de monitoren de fenémenas. En cianto a la Red Hidromelereolbgica de Bogoté -RHE no
=& fiznen establecidos los umbrales que permitan establecer alertas termpranas. Si bien la RHE y la Red de
Acelertgrafos de Bogold —RAB- generan datos, los mismos no son analzados ni utilizados para |2 generacion de
informagion Uti- para la civdadania, para emprender acciones ni para la toma de decisiones frente a la Gestion de
Riesgos.

Lo anterior evidenca w ncumplimiento en la NTCGP 1000:2009 en su numeral 8.4 Anlisis de Datos el cual
esiabiece que la entidad debe determinar, recopilar y analizar los datos apropiados para demostrar [a canveniencia,
adecuacion, eficacia, eficiencia y elecividad v para evaluar dénde puede realizarse la mejora continua. Esto debe
incluir los datos generados por el resultado del seguiriento y medicion y los generados por cualesquisra oiras
fuentes perinentes. El analsis de datos debe proporcionar informacion sobre, especificamente literales b) la
conformidad con los requisios del producto yio senicio y cf las caracteristicas y tendencias de los procesos y do
loz praducios yio senvicios, inchuerdas las oportunidages para levar a cabo accones prevenlvas,

B, Deficiencias en el funcionamiento de la aplicacién GEOPORTAL: A través del confralo 758 de 2009
PROCALCULD PROSIS! S.A se realizb Actualizacidn del Médulo geografico del sistema de informacion para la
nesticn del riesgo v atencian de emergencias -SIRE-, denommade GEOPORTAL, en la ejecucian de dicho contrata
el proveedar hizo entrega del eddigo fuenle, estableciendo una garantia de 1 afo, sin embargo se encontrd gue
desde ta Oficina TICS no s& han realizado ajustes o mejoras a la aplicacion, dicha aplizacion se encuentra en 2|
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rmismeo estado en que fue entregada por el proveedor, a pesar de que se han identificado deficiencias comao: la
aplicaciin no sopora mas de 3 usearios simultaneos, no permite la adminstraciin de las capas tal como lo requigre
la entidad, se han presentada cases en que no s& visualiza comectamente la Informacian de capas registradas.

La anterior siuacion evidencia que el proceso no ha implementado accionas con el fin de mejorar el GEOFPRTAL,
afectando el cumpimiento de la NTCGP en su numeral 8.5.2 Accion comectiva el cual establece que la entidad
debe tomar accones para efminar las causas de las no conformidades con el objeto de evitar que vueivan a ocwrrir,
Dabe establecerse un procedimiento documentado que defina los requisitcs para especificamente b determinar
las causas de las no conformidades y d) determinar e implementar las acciones necesarias.

7. Demoras en laimplementacién de los médulos S| CAPITAL: De acuerdo a la enlrevista de la administradara
SICAPITAL da la eficing TICs ks siguientes 5 mddulos se encuentran con implementacian inferior al 100%: SISCO
7%, SAI-SAE D0%, PERNO BO%, LIMAY 70%, en su implementacidn se Beva mas de 1 aho, se cuenta con 3
coniralistas exchsivos para el tema, sin embargo los informes de ejecucidn confractual no expresan
cuantitalvamente &l cumplimiento de los cronogramas para la implemantacidn de éstos madulos y por b tanto fue
posibie daterrinar el cumplimienta real de dichos contratos, a ello =2 suma que se identificd gue los requenimisntos
de los usuarios estan cambiando e incrementandose continuamente; es asi, que no fug positle determinar fachas
de finalizaciin de desamolo de los modulos 51 CAPITAL que se encuentran en marcha,

Lo anterior refleja un incumplimiento percial de la NTCGR 1000:2009 en su numeral 7.3.1 Planificacién del disefo
¥ desarrcho el cual establece que la entidad debe planificar v controlar el dissfio y desarrollo del producto yio
servicio, para lo cual debe determinar especificamente: a) las etapas del disefio v desarroll. De ofro lado se
identifica un posible riesgo de detrimento patrimanial en fanto se han invartido recursos sin generar los resuttados
esperados con los crierios de oponunidad y eficencia.

E. Falencias en el Seguimiento y medicidn del proceso y proyecto 789:

El proceso no cuenta con indicadores para el seguimiento y medicion de los precedimientas que o conforman, se
reguiere que se implementen indicadores de Desempefo, financieros, de Infraestructura Tecnoldgica, de
accesibilicad. disponibilidad, entre olros enmarcades en la eficacia, eficiencia, efectvidad & impacto.

Se encontrd incumplimiento en el reporte mensual de indicadores en el MIG durante la vigencia 2016 en ko qua
respecta 2l proyecto 789, de la siguients manera:

Meta: Meorar al 100% la Plataforma Tecnologica que permita soportar la aperacian de la entidad, lagrando una
alta disponibilidad de la informacian can planes de continuidad de la operacian e interoperabilidad con las entidades
def Sistema Distrial de Gesbidn del Riesgo, no se reportd durante los meses de enero, febrero y marzo, para el
mes da abril stlo se reportd 1 de los 2 indicadaores que farman parte de la meta, teniendo en cuenta ko reportade la
meta lleva un avance del 13 3%, evidenciando un rezago y un fesgo de incumplimiento.

Meta: Operar y administrar el 100% de la Red Distrital de telecomunicaciones para activar las entidades del Sisterna
Distrital de Geslion del Riesgo, competentes de la alencion de emergencias de acuerda con los pratocaolos
distritaes de atenckin de emergencias, no se reportd durante ks meses de enero a abril. Esta meta cuenta con 1
indicadar,

Meta: Fortalecer y posicianar 1 SIRE corma fuente Onica y oficial del Sisterna Distrital de Gestidn del Riesgo, no se
reportd durante los meses de enero, febrera, marzo y abril para ningune de los 3 indicadores que conforman la
meta.

Meta: Ampliar y mejorar 1 red distrital de telecomunicaciones de emergencia que permita la inferoperabilidad de
las entidades conecladas y su intercanexidn con el NUSE, no se repond durante los meses de enero a abril para
ninguno de los 5 indeadores que conforman la meta.
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Esto evidencia qua la informacian reportada en el informe de gestion del prmer trimestre 2016, se encuentra
incompleta, situasidn que fue manifestada por la Oficina Asesora de Flaneacion mediante comeo alectrdnico con
fecha del 27 de abril de 2016 dirigido al Jefe de Oficina Tics y a ks profesionales Karen Cervantes y Carlos Sosa.
£l proceso TICS para la gestion de riesgos y cambio cimatico asi como los procedimientas que lo companen no
cuentan con indicadones de eficacia, eficiencia y efectividad.

-Sa identifict por ejiemplo en GEOPORTAL y ARCGIS ON LINE que no se realiza seguimiznto y medicion periodica
al uso de dichas herramientas por medio del nimero de visitas ylo visitantes nfemos y externos, gs mas
GEOPORTAL o permite fener esta informacion, a raiz de la auditoria se identifica en ARCGIS OM LINE, el
siguiente registro de visitas:

MAPA, No. VISITAS
Amensza POT 213 23.0%0
Calagios 2010 : 8.556
Quebradas tomencial a.01a
Aglomeraciones Diciembre 2015, 8479 |
| Mapa de Zonficacicn de Amenaza por remocion en Masa del 2567
Decreto 364 de 2013 suspendido femporalmente. :
Diagnosticos tecnicas 1.342
'~ Amenaza por remocién en masa POT 12002004 _ 1.210
| Amenaza por incendio POT 190/2004 . 449

La antericr infarmacion al reporiarse a las dependencias competantes de la entdad, puede ser iti para la oma de
decsiones y para identificar 1a utilidad de la informacién generada por |a entidad y gue se reparta en el Sistemna de
Infarmacién, donde la poblacian obieto son los habitantes de Bogola,

Lo anferice afecta el cumplimiento de la NTCGR 1000:2009 en su numeral 8.2.3 Sequimiento y medicion de los
procesos, el cual establece gue la entidad debe aplicar métodos apropiades para el seguimiento de los procesos
del Sistema de Gestion de la Caldad, y cuando sea positle, su medicion. Estos métodes deben demoslear la
capacidad de los procesos para alcanzar los resultados planificados (eficacia) asi como el mangjo de los recursos
disponibles {eficiencia), E| seguimiznto v la medicion del impacto (efectividad) de la gestion tanto en el logro de los
resullados planidficados coma en el manejo de los recursos utilizados.

9, Deficiencias en la atencidn de requerimientos allegados por ARANDA: Los auditados suministraron dos
informes de requerimientos afegados por ARANDA, uno correspondiente al primer trimestre 2015 y otro al segunda
semestre 2015, de alli se tomd una muestra de 23 requerimientos, empleando como criterios: el Estado, los dias
de mara y el lema o especialidad; se revist la trazabidad y evidencias, se contaclo al especialista que atendio el
requesimiento ¥ en los casos que fue pesible al usuario. Producto del ejercicio 58 enconlsd lo siguiente:

Situacion encontrada Cantidad de requerimientos
Conforme . 3
No se especificd coma se soluciond el requermiento 4
El caso no se cemd oportunarmente en ARANDA por el especialista que lo 13
- atendid _ :
| El caso fue solucionado con dizs de mora 7
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El estado asignado en ARANDA na es consecuente con la siteacidn rea!__ 2
Mo s2 pudo verficar La solucién, ni si lego alusuario 1
La Auditora realiza recomendacian de mantener informado al usuanio i
sobre el estado de sus requerimientos |

El delzlie de los requerimientos revisados se anaxa en una fabla 2. Los aspectos encontrados en el tramde de
requerimientos de usuano afectan el cumplimienta de la NTCGP 1000:2008 an sus numerales 7.2.3 Comunicacion
con el chente, el cual establece que la entidad debe deferminar e implementar disposiciones eficaces para la
comunicacion con los clientes, relativas especificamente Ferales a) la informacian sobra e producto yio senvicia ¥
£} la refroalimentacicn del cliente, incluidas sus peticiones, quejas. reclamos, percepciones y sugerencias; y 7.5.1
Control de la produccion y de la prestacion del servicio, el cual establece que la entidad debe planificar v llevar a
cabo la produccin v la prestacian del servicio bajo condiciones controladas, especificaments Rerales a) la
disponibilidad de informacin que describa las caracteristicas del producto yio senvicio, &) &l uso del equipo
apropiada, e) la implementacion del seguimients y de |3 medicion ¥ 0 [a implementacidn de actividades de
ateptacion, entrega y posteriores a la entrega del producto yio servicio.

10. No se realiza analisis de datos frente a los resultados de la Encuesta de Satisfaccién del servicio HELP

DESK: En 2015 el procesc aplicd una encuesta de satisfaceian, |a cual fue respondida por un icdal de 83 servidores

plblicos, conformada por 27 preguntas, si bien la encuesta fue tabulada se encontrd qua ng fueron analzados los

resulftados ni utilizados para la torma de decisiones o implementacion do accnes, comectivas, preventivas o de
mejora, De los resultados analizados por la avditora s2 destacan bos siguientes:

1. EI'58% de los encuestados afirmd no haber recibido induccion o capactacian sobre el acceso 3 recurses de
red, apicaciones y su uso.

2. El52% de los encuestados afirma no haber recitado Munca capacitacion en el uso de SIRE

3. EN61% de los encuestados afirma no haber recibide Nunca capacitacién en | uso de CORDIS

4, ElZ8% de los encuestados afima no tener conocimianto sobre el uso dal NAS, &5 un punto que merece tomar
medidas en cuanio el NAS es una da las estrategias para salvaguardar la informacién de |3 entidad,

3. El24% de los encuestados afirma no tener conocimianto sobre el uso de Aranda, sfuacin que merece lomar
medidas ya que es a ravés de ARANDA que el usuario puede realizar requerimientos, solictar soporte yio
repartar incidentes que afectan la continuidad del servicio y el desempeno de funciones ¥ obligaciones de los
servidores.

6. De manera positiva se idenfifica que el 71% de los encuestados considera que cuando solicito capacitaciones

despejo dudas y le han apodade para mejor uso de las herramientas

E1 28% de los encuestados afirma que Nunca cambia sus claves de acoeso

El 75% de los encuestados afirma No conocer la palitica de contrasefias del corren institucional

Si bien el 0% de los encuestados afima realizar sus requerimigntos v reporte de incidentes a fravés de

ARANDA es una sduacion que se puede mejorar en tanto los ofres medies Wilizados come: directaments con

&l personal de scporte, con el lider de drea y talefonicamente o comeo electrénico no permiten lleyvar yna

correcta razabilidad en la atencidn de los mismos.

10. El 8% de los encuestados considera que el rendimiento del PC asignado es entre regular y malo.

Tenizndo en cuenta que en la formulacion de 4 preguntas las opcicnes de respuesta fueron 1, 2, 3, 4 v 5, donde

se explic literalmente que 1 era la calficacion mas baja y 5 Ia calficacion mas alta, se destacan los siguientes

resullados

11. EIB4% de los encuestados califica la calidad del servicio de soportz entre 2y 4

12. El 60% de los encuestados califica la oporunidad en 1a solucidn a solicitudes de reguerimigntas o incidentos
enira 4 v 5.

=l
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13, Do manera positiva se dentifica que el 94% de los encuestados evala la coresia del grupo de la masa de
ayuda entre 4 y 5.

14, El 29% de los encuestados afirma que cuando contacta a la mesa de ayuda por un problema algunas veces
5o resuelve adecuadamente, mentras un 5% afirma que nunca sa resuehve adecuadamente.

15. E135% de los encuestados afirma gue no los mantienen informadas del estado de su caso.

Los resultados de la encuesta reflejan incumplimiento frente a la NTOGR 1000:2008 en sus numeraies 8.4 Anatsis

da Dates, el cusl establece qua la entided debe determinar, recopilar y analizas los datos apropiados para demastrar

la conveniencia. adecuacion, eficacia, eficiencia y efectividad del Sistema de Gestién de la Calidad y para evaluar

donds puede realzarse la mejora continua de su eficacia, eficiencia y efectividad. Esto debs inclur los dalos

generados por el resuliado del seguimiento y medicion ¥ los generados por cualesquiera otras fuentes perinentes.

T anlisis de datos debe proporcionar informacian sobre especificamente a) |a satisfaccion del chente, ¥ 723

Comumieacin con el cliente, el cual establece gue |a entidad debe determinar @ implementar disposiciones eficaces

para la comunicacidn con los clientes, relativas especificamente literales a) la infarmacion sobre el producto yio

senvicio y ¢ ka refroakmentacion del ciente, incluidas sus peticiongs, quejas, reclamos, PEICEpciones y SUGETENCias

11. No s realiza calibracion a los equipos pertenecientes a la Red Hidrometereclogica y de Acelerografos:
& los pquines y herramientas de mantenimiento de la RHE y RAB no se les realza calibracihn, en este momento
inicamente se cuenta con los certificados de calibracion de compra, los cuaies no son suficientes en tanto existen
equipas con mas de 10 afos de antigiedad, ademas de que los equipos por el uso y desgaste pueden verse
slectadas en la calibracian, tormands el informe de calibracin suministrado por los auditados se identifich que se
requiera calibracion para 12 instrumentos de medicion ¥ 11 sensores

De esta manera sa incumpls la NTCGP 1000:2009 en su numeral 7.6 control de los equipos de sequimiento de
medizion, ol cual establece que |2 entidad debe determinar el seguimiento y ka medicidn por realizar, y los equipos
de seguimienta y medicidn necesarios para proporcionar la evidencia de |2 conformidad del producto yia servick
con los requisitos determinados, en este senlido cuando sea necesario asegurarse de la validez de los resulladas,
ol equipo de medicion debe, especificamente en el literal &) calibrarze yio verificarse a intervalos pspecificados o
antes de su utilizasitn, comparada con patrones de medicin trazables a patrones de medicidn intermnacionales o
nacionales: cuanda ro existan tales patrones, debe registrarse |a base utiizada para la calibracion o la verificacion.

12. La oficina de tecnologias de |a informacién y las comunicaciones no cuenta con el espaclo adecuado
ni suficiente para el almacenamiento y custodia de los elementos y equipos de hardware,
telecomunicaciones, Red de Monitoreo de fendmenes: Eslo se identficd en las dierentes entrevistas reaizadas
vy &n observacion realizada en la oficing ublcada en la bodega 7 piso 2, donde se encontrd que debapo de los
escritorios reposan, caja de herramientas de Administracion de la infraestructura tecnologica, rofo de cable de
\elefonia, bolsa con cableado, Caja con cintas de grabacién de backup, CPUS, fuente para reparacian, teciado,
caja con 5 feléfonos que se ulilizan para repusstos, swilch de prueebas, 2 toner para impresoena, 2 tener para ploter,
cargador de baterias, de la red meteoroligica 19 baterlas, encima de escritorios $e encuentran 16 radios portatiles,
3 Acelerdgrafos en el cajan de escritorio de la responsable telecomunicaciones 21 radios portatiles, 3 fuentes. Esta
situacian genera nesgo de dafio, péndida o hurto de equipos y elementos, de ofro kedo afecta la organizacion y
ambiente en el kgar de trabajo. Estos elementos deberian estar bajo custodia y maneo del Almacén general, y
cuands se requieran deben ser solicitados por la Glicina TICS,

S identifica incumplimiento de la NTCGP 1000: 2009 en su numeral 6.3 Infraestructura, el cual establece que la
entdad debe determinar, proporcionar y mantener |a infragstructura necesaria para lograr la conformidad con los
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requisitos del product ylo servicio. La infraestructura incluye, cuanda sea aplicable: a) edificios, espacio de trabajo
¥ 5US SEMVICIDS asocsadas.

13. No se realizan re evaluaciones a los proveedores de bienes y servicios: El proceso materia de revisice
fiene bajo su supervision diversidad de confratos asociados con la compra de bienes y senvicios, sin embargo no
realiza re evaluaciones a los proveedores, para poder contar con informacion para la toma de decisiones, ko anterior
incumple con la NTCGP 1000:2008, en su numeral 7.4.1 Proceso de adguisicion de bienes y servicios, el cual
establece que la entidad debe asequrarse de que el producto yio servicio adquindo cumple los requisitos
especificades en ks plegos de condiciones, o en las disposiciones aplicables. La enfidad debe ovaluar ¥
sekeccionar @ los proveedores con base en una seleccidn obeliva y en funcion de su capacidad para suminisirar
productas yio senvicios, de acuerda con ks requisitos definidos previamente por la entidad, teniends en cuenta de
igual manera la nota 2: El tirming “evaluacion de proveedores” incheye la evaluacian inicial ¥ las posteriores que
se deriven de |a necesidad de evaluar el desempedo del provesdor (re-evaluaciones).

14. Bajo cumplimiento de la Estrategia de Gobierno en linea: De acuerdo a la infoemacion suministrada por la
Uficina TICs, g2 encontrd que el avance de Gobiemo en linea en gensral es del 26.4%, a conlinuacion se prasenta
&l detalle por compenenle:

ESTADO GEL ESTADO GEL
COMPONENTE OFICIAL 2016 IDIGER 2016 mpﬁﬂﬁ e
(ESPERADO) (REAL)
| TIC para servicios 0 3% 57

TIC para gobierno abiarto 5% A% B0

TIC para gestion 45% 38% %

Seqguridad y privacidad de 13 B0% % A%

Informacign

Promedic de implementacién T0% ] % 43%

La antericr tabla refleja el rezago de implementacidn ded IDIGER en los cualro companentes que forman parte de
|3 estrategia de Gobierno en Linea, el mayor rezago se encuentra en el compenente de TIC para gobierna abierto
com un rezago del 60%, of componenle con menor rezage del 7% &5 el de Tic para la Gestidn, En IIDGER el
componente que maycs avance tiens es el de TIC para la Gestion, mienlras el componente de sequndad y
privacitad de i informacion no tiene avance alguna,

Es de aclarar que la enlidad no cuenta con una estrategia de Gobierno en linea oficializada, los caloulos de avance
fueron realizados por la oficina TIC wiilizando una lista de chequeo de ks criterios minimas que se deben cumpir,

En este aspecto se identificd incumplimiento de la Resclucion 360 de 2015 “por la cual e crea el Comité del
Sistema integrado de Gestion del Instituto Distrital de Gestion de Riesgos y cambio climético ~IDIGER- y s dictan
ofras disposiciones referentes al Sistema Integrado de Gestidn® en su arficulo 19. Comité anti tramites, Gobierno
&n linea y Sequridad de la informacian. establece que en el marco del Sistema Integrado de Gestion sesionara el
comite en mencicn y posteriarments define las funciones en cada lema, frente @ Gobierno v sequridad de la
informacicn establece B funcicnes, se encontrd gue este comité en 2016 no ha sesionado de igual manera no se
sta cumpliendo con ninguna de las funciones, La entidad no ha definido formalmente mediante acto administrativo
&l lider GEL, sin embargo por las competencias y responsabilidades en ka mayoria de las entidades del distrito los
lideres GEL son los Jefes de Oficinas TICs
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Lo arterior incumple lo establecido en &l Decreto 2573 de 2014 “Por el cual se establecen los ﬁ-_aam'entcrs
generales de la Estrategia de Gobiemo en linea, se reglamenta parcialmente la Ley 1341 de 200% y s& dictan otras
disposiciones”, especificamente en su ariculo 5. Componentes, B. Responsable orentar ks mplementacion la
Estrategia de linga y 10. Plazos.

15, No implementacién del Sistema de Gestion de Sequridad de la Informacién: La encuesta de diagnastico
do implementzcion del Modelo de Seguridad y privacidad de la informacion diligenciada par 1a oficma da TIC,
muestra un resuttado de 0% para cada une de los nivelss reportados: Inicial | gestionado, definido, Gestonada
Cuantfativamenta v Opfimizado, e aclara que de acuerdo a la metedalagla cada nivel es premequisito para
avanzar al siguiente, ello evidencia que no se ha implementado el Modeb de Sequridad y privackiad ce la
informacian tal como se establece en la circular 007 de 2015 de ta Afta Conssjeria distrital de tecnologias de la
miormacian y [as comunicaciones.

Lo anfesiar incumgle la NTD-SIG 001:2011 adoptada mediante DECRETO 652 ce 2011, a cual establecs en su
numeral 1.1 GENERALIDADES, qua los Sistenas Integrados de Gestion de las entidades Distritales invofucran b
subsistemas: Subsslema de Gestion de la Cabdad (SGC), Subsisterna da Control Interna (SCI), Subsistema da
Gestion Ambiental (SGA), Subsstema de Sequridad y Saud Ceupacional (S850), Subsistema de Gestion de
Sequridad de la Informacién (SGSI), Subsistzma Interno de Gestion Documental y Archivo {51GA), Subsistemna de
Responsabilidad Social (SRS). Se incumple la Norma 150 27001:2005 numeral 4.2 Establecimianta y Gesticn del
331 el cual establece que debe existic a) Definir el alcance y limites del SGSI en términes de las caractenistcas
del negocla, la orjanizacian, su ubicackin, sus activos, tecnologia, & incluir los detalles y justificacion de cuglquier
sxclusion del akance. b Definir una politica de SGSI en terminos de las caracteristicas del negecio, la organizacion,
cu ubicacian, sus activos v lecnologia, ¢ Definir el enfoque organizacional para la valorackn del riesgo. d)
dentficar los riesges, e) Analizar y evaluar ks riesges, f) Identificar y evaluar las opciones para &l fratamiento de
las riesqges, g) Seleccionar los objetives de contrel y los controles para & tratamiento de los riesgos. h) Obtener la
aprobacién de la direccion sobre los riesgos residuales propuestoes, i) Obtener autorizacin de la direccion para
implementar y cperar &l SG51, ) Elaborar una declaracion de apbeabilidad.

16. Bajos niveles de seguridad de las contrasefias utilizadas por los equipos del proceso Gestion Financiera
y Oficina de TICs: Del ejercicio de revision del nivel de seguridad de las contrasefas, realizado a raves de la web
link bt password esleomprobadar), se encontrd que de un tolal de 26 contrasefias revisadas el 15.4% fienen un
nivel de sequridad muy débl, el 27% tiene un nived de sequridad débil.

Nivel de Segurided de | Grupo Gestidn % Oficina Tics para la "
contrasenas Financlera Gestion dal R
MUY DEBIL 20% 0
DEBIL 20% 25%
BUENA 2 ! 14% 3 5%
FUERTE = 53 21% 2ot 17%
MUY FLERTE T 3% |

En la anterior 12b4a s observa que la oficina TICs presenta un mejor el nivel de sequridad en donde el 50% de las
contrasehas tienen nivel de seguridad fuerte y muy fuerte, mientras que el 88% da contrasefias del grupa financiero
s encuentran en &l nivel muy debil v débil
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La anterior situacion refleja que no se cumple con &l objetivo de control y control establecido en la 150 27001
espacificamente en el anexo A.11.3.1 Uso de contrasedas. Cantrol Se debe exigir a los usvarios &l cumplimiento
de buenas practicas de sequridad en la seleccion y el uso da las contrasedas

4,

4.1

RECOMENDACIONES U OPORTUNIDADES DE MEJORA

Decumentacion y funcionamiento del Sistema Integrado de Gesticn
Estandarizar el protocolo de stencion de fallas a los Sistemas de Informacicn, se dentficd que para Geoportal
existe pero no esta farmalizado.
Continuar con la implementacian de Indicadares de Capacity planing para ka administracion de Infraestructura
Tecnolégica
Es importante que el &rea TIC paricipe en la induccion de servidorss nueves v reinduceién del IDIGER donds
58 prasenten entre otros temas un mapa de la pagina web, de la intrangt y Sistemas de Informacidn, en general,
dsi coma uso de ks Sistemas de Informacidn de acuerdo & los cargos y respensabiidades de ks servidores
entrantes.
Actuakzar todos los procedimienios, por ejemplo los da Gestidn de Portales da Internat ¥ Administracidn de la
Infraestructura Tecnologica, establecen que |a dependencia responsable es Subdireccidn Corporativa ¥
Asuntos Discipinarios y se estan ubicados denfro del proceso Gesfin administrativa, cuande realmenta
corresponden al procesa Tics para la Gestidn de Riesgos y Cambio Climatico,
Actualizar y estandarizar como Manual ascciado a un procedimiento ef docurmento titulado “Espacificaciones
técnicas para la generacion de informacidn andloga y digital V2.1°, este documento actualments se encuenira
publicado en SIRE, especificamente GEOPORTAL, es necesario aclualizar lo reforente a normas
mlernacionales, establecer los formatos compatibles con la entidad, asi coma las actividados y estandares
para la respectiva revisian, valdacion y aceptacion de estudios por parte del grupo SIG,
Mejorar la harramienta en la cual se registran los mcidentes asociados a las fzllss o caidas presentadas en
los diferentes Sistemas de Informacion, en tanto se puedan incluir todas las fallas de cualuier sistema de
informacicn, asi como se realice el respectivo analisis para la toma de decisiones,
Formalizar y estandarizar los protocolos de atencion v scluckin de fallas de los diferentes Sistemas da
Informacin, podrian ir en Manuales, se dentificd en las enfrevistas que ks miembros del equipd tienen la
experiencia aprendida de las posibles fallas con sus respectvas soluciones pero no estan documentadas, se
debe precurar para que &l conocimiento quede en la entidad v no en el senvider pitlico, de manera gue 5i gl
servidor pubics responsable no se encuentra ofro pueda #lender las situaciones.
En el procedimiento de Ingeniaria de Software se recomienda como politica de operacion definir les canales
de comunicacion y responsabilidades para ka toma de decisiones en la aprobacion de software a desarrallar,
coma en definicidn de necesidades y funcionalidades del mismo, &si mismo se puede incluir una politica donds
sa cefinan criterios y responsabilidades para nambrar los desarrolios, también es necesario que todo software
que sa desarolle ests asodiado a un procedimiento dentro de la entidad. Se sugiere en la fase de formalizacian
de requerimientos determnar el costo planeado de cada desamollo en casa v al finalizar realizar el costen real
¥y mantener los registros.
En el procedimento Ingenieria de software se recomenda realizar en todos los desarrolios pruebas con los
siguigntes crilerios:

-Funcionabdad, Usabilidad. Sequrdad, Generacion Copias de sequridad y Carga transaccional (servidores

que akoja cada software)
S sugiera implermentas estrategias y requisitos para la generacidn de Software donde sean claros los
requerimientos del usuario, el obetive, ls ustificacion esto ya que se dentifican falencias, par ejemplo en el
Observatorio Distrital de Gestion de resgos que a pesar de contar con enlaces y knks, no cuenta con
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contenides para la consufa, en SIDISAT hay vanos enlaces gque nd contienen I3 infarmacidn, en otros casos
Iz infarmacibn esta desactluaizada

Migrar la informacian referenta a reasentamiento que se encuentra en el SIRE, asi msmo implementar las
medidas respectivas para que ya no se reporle reasentamiento por SIRE sino por SURR con el fin de evilar
duplicidad de informacion.

Con el fin de gue el ambienta y navegacion del SIRE sea méas agradable para el usuario se recnmlanda_reduu:ir
la cantidad de veces en que el usuario SIRE debe loguearse dentro del SIRE, de manera que solo sea
necesario un loguen y de acuerdo al perfil s le den los acceses a los modulos aulonizados, esto hace parta
de la integracion & intaroperabilidad que el sistema debe manegar.

Diligenciar la clasificacion de gotierno en linea junto con las dependencias participantes para oblenes
resultados resles, asi como definir |3 estralegia con las actividades, cronograma y responsables de
implementacion. Incluir en la pagina web |3 opcién de suscripeion de noticias de la entidad a ks ciudadanos
interesados,

Implementar los ajustes necesarios para que el logueo en Microsoft office tanto de daminic como de proxy se
realice una sola vez, en este momento ks usuanios deben loguearse de 2 6 a B veces. Implementar estrategia
da ldentificacian Unica,

Actualizar la tabla de retencion documental, ya que en este momento el proceso sdlo tiene 1 sene, |a de
Sistemas de informacian y hace pare de la subdireccidn corperativa y de asunlos disciplinarios, en esta sentide
frente a los formatos de creacian de uswano que se encuentran en una AZ comespondientes a vigencias 2013,
2014, 2015 y 2016, tomando como referencia que son registros de apayo su duracion en ka oficing deba ser
de maxime 2 afos, por lo tanto proceder a tomar [as acciones perinentes.

4.2, Actualizacicn Mapa de Riesgos:
En & desarralle de la auditonia la auditora identifics los siguientes nesgos que se peeden presentar en el desamallo
del procesao:

Riesgo de Incumplimianto de obligaciones contractuales, porgue en el contrato 147 de 2015, se realizd 1 pago
por &l 100% del valor del contrato, esto de manera anticipada, esta sduacion limita a la entidad para realizar
posibies reubicaciones de la anlena inslalada en el espacio amendade, adernas la supenvision de cumplimiento
de ohiigaciones pierde efects, se dificulta exigir las medidas de sequridad para los equipos ¥ ef suministro de
enargia elctiica, aspectos incluidos como obligaciones del anendatano.

Dafio, Perdida o hurto de bienes, en tanto s eguipos de telecomunicaciones se ulilizan en campa, 51 coma
hay equipes asignadss a ofras entidades, hay equipos ubicados por fuera de las instalaciones def IDIGER,
algunos equipos ¥ elementos no se encuentran almacenades adecuadamente ¢ no se encuentran
plagueteades.

Mo contar con la disponibilidad de equipes de cdmpute necesarios de acuerdo a la cantidad de servidores
publicos prestando sus senvicios en IDIGER, =& ha presentado la sfuacion en qué se contrata persanal sin
consultar al procesa TICS la disponibilidad de equipes,

Desactuaizacion da los sistemas de informacidn

. Supervision de Contratos:

Teniendo en cuenta que en el contrate 151 de 2015 -TAS TECNOLOGIAS ¥ SERVICIDS- s& encontraron
algunos infarmes onicos en fotocopia no legibles, y por ejemplo en ks faclura da junio no se anexa el
requerimiento de repuestos de parte del IDIGER, se suglens que la supervisidn revise que ks docurmentos
anexns a las facturas sean kgiles v slempre Incluir los soportes de solicited de repeestos o mantenimientcs
que realiza el IDIGER,
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En la ejecucain del contrato 151 de 2015 -T&S TECHOLOGIAS ¥ SERVICIOS, se adguing vwnidad fusora de
impresora, la cual tiene un costo de $1.293.000 y de 1 board para CPU DELL valor $1.798.000, 52 recomignda
en este tipo de casos que ks repuestos son costosos se anexe un concepto ticnico sobre el dafio o necesidad
de: repuesto, ademas se realice un andisis de costo beneficio de cambio de repuesto frente a la compra del
equipo nuewvo, De iqual manera soficitar @ inchsr las cobzaciones frente a los mantenimientos o repuesios que
no 5& encuentran en las espacificaciones técnicas del contratn,

4.4, Red Distrital de Telecamunicaciones:

Teniendo en cuenta que de acuerdo a las enfrevistas realizadas se detectd que en este mormento en la entidad
no se mantiene registro ni memaria sobre los crterios utfizados para la ubicacién de las 10 antenas
repetidoras, donde un total de 3 antenas estan ubicadas en |a localidad de Chapmero, 4 en Ciudad Balivar, 1
Usme, 1 Suba y por dtimo 1 en limites Foribén v Engativa, en los estudios previos del condrato de
arrendamiento 147 da 2015 en 3 justificacidn se eslablece que “La red distrfal de telecomunicaciones
propiedad de IDIGER estd compuesto por 10 repetderas de voz que permilen el cubrimients de laz
telecomunicaciones via radio de un 85% de la civdad de Bogatd...”, ademas el drea TICS tiene identificados
lugares de [a ciudad que no estan cubiertos per las antenas de lelecomunicaciones coma: paries de localidades
Suba, Usme y San Cristobal, se recomienda que se realice una evaluacion o estudic para determinar kos
lugares adecuados de ubicacion de las antanas, reubicarlas si es necesanis e identificar si 13 cantidad da
anienas es pertinente, reconocienda que para el components misional de alencian da BMBrgencias as
indispensable contar con cobertura de telecomunicaciones en loda la cudad,

. Administraclon de Sistemas de Informacion:

Se suiere registrar los desarrolios de software en casa o contratados anfe ka Direccian Nacional de Derechos
de autar, esto con el fin de salvageardar los derechos del IDIGER y evitar que los desarmollos s& comercialicen
coma privads, de ofro lado validar la generacian de conocimiento como entidad.,

Frents a los informes de ejecucion de 105 contratos de prestacion de servicios que apayan la implementacian
& los modulos 51 CAPITAL, se sugiera a la supenision los requiera ademas de ka descripeion cualitativa que
ya incluyen, con una descripcién de avance cuantitativo frente al cumplimiento de aclividadaes presentadas en
Ics respectiveg Cronogramas y asi se permden dentificar avances reales. En este senfido se sLgiere revisar |a
posibilidad de que en estos confratos de prestacion de senvicios se establezca el pago por eniregables, por
elapas de acverdo a bo referencizdo en los cronogramas, y no por mensualdades,

Es importante que los mddulos PERND, LIMAY y OPGET del 51 CAPITAL s= inlegren de manera pricritaria,
la falta de integracidn genera reprocesos y no facilita ka debida trazabilidad e ineqridad de la informacitn,
Continuar apoyando técnicamente  al proceso Financiero en lo concermiente 2l carque de informacian
FONDIGER a los Madulos del SICAPITAL como PREDIS donde so deben cargar de manera manual el
contenido de aproximadaments 30 Ordenes de pago y 100 Registros presupuestales,

imgplementar y disponer de las achvidades de capacitacidn necesarias para que cada madulo de SICABITAL
tenga su administrador interno en cada drea, esto ya que en los midulas SAI-SAE, Tercers y PREDIS no e
ha definide el senvidor pdblico encargada,

Implernentar una campaia de socializacian da la Politica de confrasefas sequeas, donde se promusva el
cambio periddico de contrassfias y se concientice sobre la importancia de manejar conlrasefias seguras.
Establecer ¢ emplementar criterios para deshabilitar vsuarios, utiizando diversos controles adicionales a la
firma del formalo Sn pendientes

Continuar pofencializando e uso de ARANDA en aguellos companentes que facilitan la Administracian de la
Infraestructura Tecnokgica, tenienda en cuenta que la Oficina de Tecnologias de la Infermacion y las
comunicacanes liene asgnadas supervisiones contractuales es importante uiilizar el ARANDA para realizar
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los respectives seguimientos contractuales, para ello se sugiers establacer un cronograma de implementacion
de madulos. El maduls ODBC es impertante implementar en tanto permile llevar control sobre que sistemas
operatives tienen ks equipos, que board enre atros aspectos. Asi mismo promover el uso de ARAMDA en ol
componente de Mesa de Ayuda, ya que se identifica que nd lodos los requenimientos ingresan por este medio,
por ejermpl varios de los requerimientos sobre SICAFITAL no se ingresan por ARANDA,

. Gistemna de Informacién Geografica:

Teniendo en cuenta que &l grupo SIG para la generaciin de Geoinformacion requiens de aspectos misionales
como Conceptos técnicos, Diagnésticos, Reasentamiento, Avenidas tomenciales, suelos de profeccian par
riesgo, conceptos de amenaza de ruina, Amenaza POT, aglomeraciones de piblico, entre otrog, n SU mayoria
producides por la Subdireccion de Analisis de Riesgos y Efeclos del Cambio Clirdtico, & recormienda evaluar
|a posibilidad de que la Geoinformacion se genere dirsctamenta en esta subdireccian y no a fravés de la Cficina
TICs,

Se recomienda generar politicas de alencidn y entrega de Geoinformacian, definiendo en qué cazos y que
registros quedan da la entrega Fiska ylo magnélica, ahora revisar cuando la informacién es solicitada par
extormes entidades o pariculares si puede generar un costo, ya que se entregan planos impresos en plotter,
COD5 o OVDs que tienan costo para el IDIGER, si bien & ser | informacion poblica esta no tiens costo, el
medio en que 5o entraga 51 se puede cobrar al usuano.

Se identificd 2 traves de ARANDA que en promedio el grupo SIG recibe 4 requerimientos diarios, tenendn en
cuenta que el grupo esta compuesto por 5 servidores, y que ademas en las enfrevistas realizadas el grupo no
identifict criterios para la asignacain de cargas laborales y de asignacion de requenmienios, asi como lampoco
sa [leya un sequimiento, &5 imgonante que se definan de acuerdo a las solicudes tramitadas | canfidad de
servidores necesanios, Esta stuacian se convisrle en un riesge de posible detrimento patrimonial,

Definir criterios y politicas de cargue de la informacidn geografica al GEOPORTAI es decir los Conteplos
Técnicos, Diagnosticas u obro fipo de documentos que afectan dicha informacian, en entrevista se identifich
que el carguee no s peniddico, no fue posible dentificar el dltima cargue de informacian ya que no 2 lleva
contral ni registro, dicha stuaciin pusde generar que los usuarios que consulan la aplicacion accedan a
informacion desactualzada, en este mismo orden de ideas se sugiere establecer en la aplicacion un
mecanismo para visuakzar la fecha de la Gltima modificacidn de la cartografia consultada. O realizar convenio
con la Unidad Administrativa Especial de Catasiro Distrital - IDECA para generar la interface con esla
plataforma y tener 1a informacion mas acluaizada.

sa recomienda que para los Sistemas de Informacion Geograflica se realice periodicamente un analisis de uso,
determinar cantidad de usuarics miemos y extemos, hacer comparativos lecnicos entre los sistemas de
informacicn simiares, con el fin de que se puedan tomar las decisiones respactivas, al tener varios Sistemas
GEQPORTAL, el Observalorio Distrital de Gestidn Riesgos y ArcGIS on ling, donde se puede consular
carogralia, se genera un desgaste administrativo, incremento de gastes, infarmacion segregada, dispersa y
genera ineficiencia si la informacian en todos no es idéntica, fa entidad puede perder confiabilidad.

. Portales Web:

En la pagina web en el enlace  hitp:lvwwe kiger gov.coltecnclogias-de-la-nformacasn-y-las-comunicacionss-
lic 5 identificd que el texto incluido en el subtitule GRUPQ REDES Y TELECOMUNICACIONES menciona el
mismo tema que e texo del subtihde AMPLIACION DE L& RED DISTRITAL DE MONITORED
HIDROMETEREQLOGICA — RHE, sobre el convenio con SED, por lo fanto se considera perinente ajustar &l
contenida y no duplicar inforrmacion.

Con el fin de consolidar los requerimientas que recibe el proceso Tics para la gestidn del riesgo y Fevar un
mejor control v trazahilidad se sugiere que las solicitudes de publicacitn o modificacion a los portales web se
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realicen por ARANDA, para ello el proceso debe fortakeser v concientizar a los usuarios sabre el usa de la
herramiznta,

Teniendo en cuenta que la web master ligva un regisiro y seguimiento a las visitag que reciben mensualmente
en la pagina del IDIGER y del SIRE, se recomienda que se generen informes o una estralegia de socializacién
pencdica con los directives, por ejemplo en el Comié Editorial, con el fin de que la informacidn sea utilizada
pard [a toma de decisiones, para mejoras € identificar compartamientas, identificar uso del SIRE, Asi mismo
nfermes anuales que comparen diferentes vigencias, en este sentido se sugiere implementar una harramienta
que parmita discrminar visitas de usuarics inlemos y extemos.

Se recomienda levar registro, hacer sequimiento v socialzar las consuitas {visitas) recibidas a los datos
abiencs publicados por el IDIGER, es (il para i toma de decisionas,

Frentz a la publizacién de la normatividad de la entidad si bien en la infranst hay un enlace para elo, se
encontra que alli no se publica la tolaidad de la normatividad emitida por el IDIGER, por tanto e irmpartanta
que se publique toda, ahora bien se recomienda que el enlace también se incluya en la pagina web, con la
opin de buscar por tipo de acto administrative, &5 decir, Acuerdo, resolucin, circular u ofro de existir
Teniendo en cuenta la misionalidad y competencias dal IDIGER, se considera importants inchir dentro de
datos abiertos la infermacion geografica generada por ser de interés general, en este sentido implementar kas
aGCnes necesarias con el fin de que esta informacion puede presentarse en formato CSY, y diligenciar el
formato de Metadatos comespondients para publicara.

S& recomienda implementar una estrategia de difusion de los datos abiertos que ha dispuesto IDIGER

4.8 Manejo de Bienes:

[ 3

Tenienda en cuenta las actividades realizadas por la Oficing TICs frenta a la administraciéa de Infraestructura
tecnoligica, gestin de telecomunicaciones, operacian y mantenimiento de la red de monitorea de fendmenas.
5& recomiznda que se lleve un control ¥ seguimiento articulade con almacén frente 3 ks inverdarios de
elermentos y equipos gue forman parte de los femas mencionados anlerormente.

Con el fin de faciitar ¢l control de los bienes de telecomunicaciones entregades a contratistas se sugiero
modificar el formato Solicitud de Servicios de Comunicaciones inchryendo facha de inicio y terminacidn del
contralo del solicitante, preferiblemente que se avtematice.

e sugiere que se soicite al Almacén |a adguisicién de elementos necesarics para mantenimientos intemos
como cables de antena, cables de poder y cinta aislante.

Cambiar el lugar de aimacenamiznto de kos equipos de telecomunicacionss disponibles que se encuentran en
este momento en la tore de comunicaciones, esto ya que el espacio no es adecuado para almacenar bienes,
na es facil, comodo ni seguro desplazarse dentro de la tore para ubicar los elementes, ademas de ser un
espacio donde se presentan goteras, polvo y por ende se presenta el riesgo de Dado de Uipos

Los equipes que no esten en uso, sino que forman parta de un stock para cuanda se requieran deben
permanecsr en cusiodia del Almacén y no del drea TICS

Disponer de un espacio adecuado en tamafio, caracteristicas y condiciones de seguridad para el
almacenamiento de equipos ¥ heramienta de uso habitual del procesa TICs.

Destinar en ef presupuesto 2017 los recursos necesarios para reponer o5 equipos antiguas y de fecnologia
coscleta, ¥ para la calibracion peniddica elementos v equipos que la requieran, para la calibeacion se sugiere
utilizar coma referente el documento titulada “Informe de meioramiento para el proceso de calibracion en
equipos de medicion uliizade en el mantenimiento de las estaciones de la red de acelerdgrafos (RAB) &
Hidremetereciogica de Bogata (RHE) suministrada por el equipo de mantenimienta de la red meteorciogica
Mantenes duplicado de |a totalidad de las llaves de los espacios de ubicacidn d2 estaciones da la RAB y la
RHE en la oficina del IDIGER, ya que actualmente sl se cuenta con 1 llave original por espacio, formands
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parta de paquele de llaves de fodos los espacios, dicho paquete se traskada continuamente a campe par b
cual existe un fiesgo de pérdida de las laves.

4.9. Austeridad del Gasto en licenciamiento de Software
S realizd un hestorico desde 2011 sobre los gastos en que ha incurida ka entidad en las renovaciones de versiones
de las diferentes fcencias de ORACLE:

VIGENCIA 201 2012 2013 2014 2015 | 2016

| CONTRATO 1 | 3276.159.321 | 520898 560 318037541 | 5254641334 | $311.120657 5540971 950
CONTRATD 2 173,382,000 5?31_]]@9&9_ 31.14% filig 431 ]
TOTAL ANUAL $270.150.321 | $194.321.560 | $249.116.510 | 5254641234 | $1.460.735.136 $545.973,959
TOTAL 2011 A €3 065 043,851

216

La anterior tabla muestra que los gastos en los Gltimos 6 afios para Bcencias ORACLE han sido de mas de
$200.000.000 millones de pesos anuales excepta en el 2012, da igual maner se obsarva fque para 2015 se
presento un incremento significative pasando de § 254.641.334 en 2014 a §1.450.735.137.57 en 2015, es decir
un inerementn del 474%, a razan de implementacion de la estrategia de continuidad ded negocio, teniendo en cuenta
que la tendencia son dos contratos anuales y que en io comide de 2016, a la facha sok <& ha realizads wme par
valor de 3 245.973.950,00 5 posible gue el vakr se incremente. En conclusian durante los dlimos 5 afios en 1
entidad se han destinado en la compra y renovacion de licencias ORACLE un total de § 7.985 948 851 millones
de pesos, a3 por ello que se evidencia la necesidad de revisar la pasiddad de implemantar medidas de austeridad
ded gasie en el gasto de licenciamiento de soffware, tomando alternativas para el manejo de bases de datos las
cuales sean menos costosas y de otro lado que no generen un vinculo exchusiva de |3 entidad con el proveedor,
fortalecer & uso del software Fore de acuerdo a ko establecida en la Directiva 004 da 2016 del Alcalde Mayar de
Bogota “Modificar y ampliar el alcance de la directiva 011 de 2012 promocion y uso de software libre en el distrits
capdal’. en la cual se establece especificamente en su numeral 4: Con ef objeto de genarar ja racionalizacién del
qasto en materia tecnoldgica, 155 enfidades deben dar cumplimisnto al numeral 4.5 def Anexo 18 de fa resolucian
205 de 2008 que formula fas “Politicas sobre la dispasicién de oriemtacionas tandisntes 2 que en los esfudios de
mefcado que soporan fa contrafacion del Distrito, se ncheya la Valoracion v Evaluackn de heramientas
tecneligicas basadas en software fbre, en fos casos perinenfas”

4.10. Sistema de Gestion de Seguridad de |a Infarmacidn

»  Planificar lzs actividades y recursos necesarios para la implementacian del Sistema de Gestibn de Sequridad
de la Infarmacian,

« Frente a la publicacin en linea de los desamollos de software, si bien & actividad es realizada par un Gnico
senvidor publico garantizando integridad v ssguridad de la informacidn, se encontrd que esta senvidora es
contrabista, por ello es importante que la Oficina evalie la conveniencia de la stuacidn y defina kos controles
necesarios, con el fin de que no se vulnera la nformacion

«  Sarecormienda Formalizar y estandaszar ko referente al manejo y adminizirackin de un repositorio de Codigos
fuentes.

= serealzo una prueba con una profesional de contabiidad donde se encontrd que SICAPITAL no discrimina
maylseulas de mindsculas al ingresar las contrasefias bo cual afecta la seguridad de las mismas, £5 necesario
implemantar las medidas corectivas
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+ En las enfrevistas realizadas a las lideres fnancieras se identifich que consideran que los Sistemas da
Infarmacian que forman parie del 51 CAPITAL local no son confiables, al generar los reportes la informackin
no comcide con la registrada, el PREDIS kocal no coincide con la informacian repartada par pagos, el OPGET
se deja saltar |a numeracion de las Ordenes de Pago alentando contra la infegridad y trazabiidad de fa
informacian. También identifican que el CORDIS es manipulable, no contiene resiricciones, por ejemplo para
asignar cormespandencia vencida y desde el usuario consulta se puede asignar comespondencia. Es necesaria
implermentar las medidas correclivas

5. CONCLUSION GENERAL

Se concluye que el Process sa desamcla de manera funcional, cumpliendo con un objetvo de apoyo a la entdad,
sin embargo se debe fortalecer el uso de indicadores de proceso, provects de eficacia, eficiencia y efectividad; es
necesand acualizar la documentackdn y estandarizar las actividades, se verfich que en la practica se realizan las
actividades pero no siempre se genaran los registros y soportes. Un tema que merece alencion es la efapa de
planeacion de los desarrolios de Software en casa, con el fin de delerminar reguerimientos precisos ¥ poder
cptimizar los tempes de ejecucién, asi mismo mearscen atencién la implementacion de la Estrategia de Gobiemno
en Linea, gue presenta baos niveles de cumplmients v del Sistema de Gestion de seguridad de la Informacidn
que no tiena avances en su cumplimients, Es importante que el proceso maneje contimamente comunicacion
eficaz con las diferentes Areas de |a enfidad.

El gjercicio de audiloria se desamolio de manera posiiva generand una serie de recomendacionss & idenfificandn
partunidades de mejora que se espera se constituyan n un valor agregade de mejora y & nivel preventive dentro
da [a entidad

El proceso abarca varios procedmientos. para una proxima auditoria se sugiere revisar a fonde lo referente al
sistama de Informacian SIRE, SIDISAT y hacer seguimiento a la implementacidn ded 51 CAPITAL, de igual manera
58 maneja un inventario de bienes, extensy, por o cual se sugiers realizar un seguirnients especifico al tema de
rventano,

Cordialments,

Nombre y firma del Nombre y firma del
Lider del Equipo Auditor _Jefe Oficina de Control Interna

Ninas YA l;-ﬂ?gldu A J”Zil\

Nasly Carclina Salamanca Socha = Diana Constanza Ramirez
Fecha: julio 11 de 2016 Fecha: Julio 13 de 2016
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