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Dependencia

Oficina TIC
Proceso

TIC’s Para la Gestion del Riesgo
Objetivo

Establecer la politica de Escritorio y Pantalla Limpia para prevenir el acceso no
autorizado, pérdida y/o dafo de la informacion que se encuentra en los puestos
de trabajo, equipos de coOmputo, medios extraibles, dispositivos de impresién y
digitalizacion de documentos, durante y fuera del horario laboral

Alcance

Esta politica aplica a todos los funcionarios, contratistas y demas partes
interesadas del Instituto Distrital de Gestion de Riesgos y Cambio Climatico —
IDIGER, teniendo en cuenta el control A.11.2.9 Politica de puesto de trabajo
despejado y pantalla limpia de la horma ISO/IEC 27001:2013

24/05/2019

La impresion de este documento se considera “Copia no Controlada”.
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1. Definiciones

Documento Electrénico: Es la informacion generada, enviada, recibida, almacenada o
comunicada por medios electrénicos, opticos o similares?.

Informaciéon Puablica: Es toda informacién que un sujeto obligado genere, obtenga,
adquiera, o controle en su calidad de tal?

Informacion Publica Clasificada: Es aquella informacion que estando en poder o
custodia de un sujeto obligado en su calidad de tal, pertenece al &mbito propio, particular
y privado o semiprivado de una persona natural o juridica por lo que su acceso podra ser
negado o exceptuado, siempre que se trate de las circunstancias legitimas y necesarias y
los derechos particulares o privados consagrados en el articulo 18 de la Ley 1712 de
20143

Informacion Publica Reservada: Es aquella informacién que estando en poder o
custodia de un sujeto obligado en su calidad de tal, es exceptuada de acceso a la
ciudadania por dafio a intereses publicos y bajo cumplimiento de la totalidad de los
requisitos consagrados en el articulo 19 de la Ley 1712 de 2014*

Medio Extraible: Dispositivo que permite almacenar o transportar informacién como
memorias USB, tarjetas de memoria, cintas magnéticas, CD, DVD, discos duros externos

Puesto de Trabajo: Lugar dispuesto para que los funcionarios o contratistas realicen las
labores relacionadas con las funciones o el cumplimiento de las obligaciones
contractuales, segun el caso.

2. Politica de Escritorio y Pantalla Limpia de Informacion

Prevenir el acceso no autorizado, pérdida y/o dafio de la informacién que se encuentra en
los puestos de trabajo, equipos de computo, medios extraibles, dispositivos de impresion
y digitalizacién de documentos, durante y fuera del horario laboral, mediante lineamientos
establecidos para que sean aplicados por los funcionarios y contratistas.

e Al levantarse del puesto de trabajo y al finalizar la jornada laboral, los escritorios
deben permanecer despejados y libres de documentos fisicos y/o medios
extraibles que contengan informacion publica clasificada o publica reservada,

! Glosario de Términos Archivo General de la Nacién -
http://www.archivogeneral.gov.co/Transparencia/informacion-interes/Glosario
2 Articulo 6, Ley 1712 de 2014

3 Ibidem

4 lbidem

La impresion de este documento se considera “Copia no Controlada”.
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éstos deben guardarse en un lugar seguro y bajo llave. Los documentos y/o
medios extraibles con informacion publica también deben guardarse para evitar la
pérdida de ésta informacion.

Los puestos de trabajo deben permanecer limpios y ordenados

Cuando se imprima o digitalice documentos con informacion publica clasificada o
publica reservada, éstos deben retirarse inmediatamente de dichos dispositivos.
Los dispositivos de impresion y digitalizacion deben permanecer limpios de
documentos.

Los gabinetes, cajones y archivadores de contengan documentos y/o medios
extraibles con informacion publica, publica clasificada o publica reservada deben
gquedar cerrados durante la hora de almuerzo y al finalizar la jornada laboral.

La pantalla del computador (escritorio) no debe contener ningun tipo de archivo,
salvo los accesos directos a las aplicaciones necesarias para que los funcionarios
0 contratistas ejerzan sus funciones o cumplan sus obligaciones contractuales,
segun el caso.

Los documentos electronicos que producen los funcionarios o contratistas en el
ejercicio de sus funciones o en el cumplimiento de sus obligaciones contractuales,
segun el caso, deben guardarse en la carpeta de almacenamiento en red
dispuesta por la entidad.

Al levantarse del puesto de trabajo, se debe bloquear la sesion de los equipos de
coémputo mediante las teclas Windows + L para proteger el acceso a las
aplicaciones y servicios de la entidad.

El &rea de infraestructura de la Oficina TIC, implementa el bloqueo automatico de
la sesion de usuario mediante el directorio activo al transcurrir 5 minutos de
inactividad en el equipo de cémputo.

Todos los equipos de computo y dispositivos de impresion y digitalizacion deben
apagarse cuando no estén en uso.

3. Revision

La Politica de Escritorio y Pantalla Limpia de Informacion ser& revisada una vez al afio,
con el fin de asegurar su eficiencia y efectividad, de igual manera serd actualizada en
caso que se requiera.

La impresioén de este documento se considera “Copia no Controlada”.



Politica de Escritorio y Pantalla Limpia

Versiéon 2 o
de Informacion

4. Control de Cambios.

Version = Fecha Descripcion de la Modificacion
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Aprobado por

1 16-07-18 .
de Informacién

2 24-05-19 P~ . X i
practicas por lineamientos especificos.

Emision de la politica de escritorio y pantalla limpia

Se actualiza la politica remplazando las buenas

Jefe Oficina TIC

David Giovanni
Flérez Reyes - Jefe
Oficina TIC

5. Aprobacién.

Elaborado por Validado por

ANA MILENA ALVAREZ
OFICINA ASESORA DE

JULIE MARITZA CARRILLO PLANEACION

CARDENAS
PROFESIONAL OFICINA
TECNOLOGIAS DE INFORMACION Y
LAS COMUNICACIONES

JUAN CAMILO JIMENEZ ESCOBAR
PROFESIONAL OFICINA
TECNOLOGIAS DE INFORMACION Y
LAS COMUNICACIONES

Aprobado por

DAVID GIOVANNI FLOREZ
REYES
JEFE DE OFICINA TECNOLOGIAS
DE INFORMACION Y LAS
COMUNICACIONES

JORGE ANDRES CASTRO
RIVERA
JEFE OFICINA ASESORA DE
PLANEACION

Nota: Para una mayor informacion referente a este documento comunicarse con la dependencia responsable.

La impresion de este documento se considera “Copia no Controlada”.




