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Objetivo
Establecer un esquema de identificacion y evaluacion de riesgos que aporte al logro
de los objetivos del IDIGER fortaleciendo el enfoque preventivo, adaptando e
integrando en los procesos el andlisis de la incertidumbre como un factor que se
puede mitigar a través controles y procedimientos para la toma de decisiones
orientadas al cumplimiento de los objetivos estratégicos

Alcance
El presente marco de referencia aplica a todos los procesos y actividades del
Instituto Distrital de Gestion de riesgos y Cambio Climético, contempla riesgos
estratégicos, riesgos de proceso o de gestion, riesgos de corrupcion, riesgos de
seguridad digital, riesgos ambientales y de seguridad y seguridad en el trabajo a
nivel estratégico.

Nota: Los riesgos ambientales y de seguridad y salud en el trabajo relacionados con
las actividades ocupacionales, seran evaluados en las matrices definidas en los
diferentes sistemas, estos seran gestionados de acuerdo a las metodologias
adoptadas por los responsables de los procesos relacionados con el desarrollo de
los sistemas de gestion de seguridad, salud en el trabajo y ambiente.
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1. POLITICA DE ADMINISTRACION DEL RIESGO

El Instituto Distrital de Gestidén de Riesgos y Cambio Climatico adopta las medidas descritas
en el marco de referencia disefiado en la entidad, para administrar los riesgos de toda
naturaleza (riesgos de proceso, corrupcion, estratégicas, de seguridad digital y
ambientales), valorados en los niveles “Medio”, “Alto” y “Extremo”, de tal forma que esta
gestion contribuya con el logro de los objetivos estratégicos de la entidad y el desarrollo de
su misionalidad.

Los riesgos de corrupcién identificados tendran la connotacion de inaceptables y deberan
incluir controles para eliminar las causas de ocurrencia, tal como lo establece la “Guia para
la Administracién de los Riesgos de Gestion, Corrupcion y Seguridad Digital y el Disefio de
Controles en Entidades Publicas”. Estos riesgos seran publicados en la pagina web de la
entidad, en la seccién particular de transparencia y acceso a la informacién publica de
acuerdo al articulo 2.1.1.2.1.4 del Decreto 1081 de 2015, a mas tardar el 31 de enero de
cada afo.

Teniendo en cuenta la estructura de los procesos, la gestion del riesgo y del cambio
climatico se concibe como una herramienta dinamica, por lo cual los instrumentos
disefiados para tal fin son susceptibles de mejora y seran revisados permanentemente.

Para ello la entidad dispone los recursos necesarios y la participacion del Nivel Directivo,
mediante la definicion de los instrumentos pertinentes, su estrategia de aplicaciény los roles
y responsabilidades de cada funcionario frente a los riesgos identificados, los cuales se
establecen a partir de las lineas de defensa, relacionadas a continuacion:

Tabla 1. Definicién de Roles de acuerdo a las lineas de defensa

COMITE INSTITUCIONAL

DE COORDINACION DE DIRECTIVOS Y LIDERES DE RESSPEC?l:lgiOBTEE DE OFICINA DE CONTROL
CONTROL INTERNO PROCESO MONITOREO INTERNO
ALTA DIRECCION
OFICINA ASESORA DE PLANEACION
LINEA ESTRATEGICA DE | PRIMERA LINEA DE DEFENSA SEGUNDA LINEA DE TERCERA LINEA DE
DEFENSA Controles de Gerencia Operativa DEFENSA DEFENSA

Identificar y evaluar cambios
que podrian tener un impacto
significativo en el SCI,
durante las evaluaciones
periédicas de riesgos y en el
curso del trabajo de auditoria
interna

Establecer un lider de la
gestiobn de riesgos para
coordinar las actividades
Consolida los
seguimientos a los mapas
de riesgo

Evalia y define los
lineamientos sobre la
administracion de los
riesgos en la entidad

Identifica y valora los riesgos que
pueden afectar el logro de los
objetivos institucionales

Oficina  Asesora de | Comunicar al Comité de
Planeacién Realizar el | Coordinacion de Control
Marco de referencia y de | Interno posibles cambios e
garantizar su pertinencia | impactos en la evaluacion
mediante revision y | del riesgo, detectados en las
actualizacion permanente auditorias

Establece el marco | Establecer sistemas de gestion de
general para el | riesgos y las responsabilidades
manejo de los riesgos | para controlar riesgos especificos
valorados como altos | bajo la supervision de la alta
y extremos direccion

RESPONSABILIDADES
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COMITE INSTITUCIONAL
DE COORDINACION DE
CONTROL INTERNO
ALTA DIRECCION

DIRECTIVOS Y LIDERES DE
PROCESO

SERVIDORES
RESPONSABLES DE
MONITOREO

OFICINA DE CONTROL
INTERNO

OFICINA ASESORA DE PLANEACION

Realimentar a la alta
direccion sobre el
monitoreo y
efectividad de Ia
gestion del riesgo y
de los controles.

Identificar y controlar los riesgos
relacionados con posibles actos
de corrupcién en el ejercicio de
sus funciones y el cumplimiento de
sus objetivos

Informar sobre la
incidencia de los riesgos
en el logro de objetivos y
evaluar si la valoracion del
riesgo es la apropiada.

Revisar la efectividad y la
aplicacion de  controles,
planes de contingencia y
actividades de monitoreo
vinculadas a riesgos claves
de la entidad

Ayudar a la primera linea

Alertar sobre la probabilidad

Implementar procesos para : :
. L . . con evaluaciones del | de riesgo de fraude o
identificar, disuadir y detectar | . . 9 .
impacto de los cambios en | corrupciébn en las areas
fraudes. h
el SCI auditadas
Asiste y guia la linea | Provee aseguramiento
estrategia y la primera | (evaluacion) sobre la

Desarrolla e implementa procesos
de control y gestion de riesgos a
través de su identificacion,
analisis, valoracion, monitoreo y
acciones de mejora.

linea de defensa en la
gestion adecuada de los
riesgos que afectan el
cumplimiento  de  los
objetivos institucionales y
de sus procesos, a través
del establecimiento de
directrices y apoyo en el
proceso de identificar,
analizar, evaluar y tratar
los riesgos.

efectividad del sistema de
gestién de riesgos, validando
que la linea estratégica, la
primer y segunda linea de
defensa cumplan con sus
responsabilidades en la
gestién de riesgos para el
logro en el cumplimiento de
los objetivos institucionales y
de proceso, asi como los
riesgos de corrupcion.

Identifica y valora los riesgos que
pueden afectar el logro de los
objetivos institucionales

Consolida los
seguimientos a los mapas
de riesgo

Asesorar en metodologias
para la identificacion y
administracion de los riesgos

Disefiar, implementar y monitorear
los controles

Establecer un lider de la
gestibn de riesgos para
coordinar las actividades

Identificar y evaluar cambios
que podrian tener un impacto
significativo en el SCI,
durante las evaluaciones
periédicas de riesgos y en el
curso del trabajo de auditoria
interna

Evalia y define los
lineamientos sobre la
administracion de los
riesgos en la entidad

MONITOREO

Establecer sistemas de gestion de
riesgos y las responsabilidades
para controlar riesgos especificos
bajo la supervision de la alta
direccion

Disefiar, implementar y monitorear
los controles

Ayudar a la primera linea
con evaluaciones  del
impacto de los cambios en
el SCI

Comunicar al Comité de
Coordinacion de Control
Interno posibles cambios e
impactos en la evaluacion
del riesgo, detectados en las
auditorias

2. GLOSARIO?

Riesgo de Gestion: Posibilidad que suceda algin evento que tendra un impacto sobre el
cumplimiento de los objetivos. Se expresa en términos de probabilidad y consecuencia.

Riesgo de Seguridad Digital: Combinacién de amenazas y vulnerabilidades en el entorno digital.
Puede debilitar el logro de objetivos econdmicos y sociales, asi como afectar la soberania nacional,
la integridad territorial, el orden constitucional y los intereses nacionales. Incluye aspectos
relacionados con el ambiente fisico, digital y las personas.

1 Departamento Administrativo de la funcién publica. (2018) Guia para la Administracién de los Riesgos de Gestién, Corrupcién y
Seguridad Digital y el Disefio de Controles en Entidades publicas. V1.P 7.8

La impresion de este documento se considera “Copia no Controlada”.
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Riesgo de Corrupcién: Posibilidad de que por accidon u omision se use el poder para desviar la
gestién de lo publico hacia un beneficio privado.

Gestién del Riesgo: Proceso efectuado por la alta direccion de la entidad y por todo el personal
para proporcionar a la administracion un aseguramiento razonable con respecto al logro de objetivos

Activo: En el contexto de seguridad digital son elementos tales como aplicaciones de la
organizacion, servicios web, redes, hardware, informacion fisica o digital, recurso humano, entre
otros, que utiliza la organizacion para funcionar en el entorno digital.

Causa: Todos aquellos factores internos y externos que solos o en combinacién con otros, pueden
producir la materializacion de un riesgo

Consecuencia: Los efectos o situaciones resultantes de la materializacién del riesgo que impacta
en el proceso, la entidad, sus grupos de valor y demas partes interesadas.

Probabilidad: Se entiende como la posibilidad de ocurrencia del riesgo, esta puede ser medida con
criterios de frecuencia o factibilidad

Impacto: Se entiende como las consecuencias que puede ocasionar a la organizacion la
materializacion del riesgo.

Riesgo Inherente: Es aquel al que enfrenta una entidad en ausencia de acciones de la direccion
para modificar su probabilidad o impacto

Riesgo Residual: Nivel de riesgo que permanece luego de tomar medidas de tratamiento del riesgo

Mapa de Riesgo: Documento con la informacién resultante de la gestion del riesgo

Plan anticorrupcion y de atencién al ciudadano: Plan que contempla la estrategia de lucha contra
la corrupcion que debe ser implementada por todas las entidades del orden nacional, departamental
y municipal.

Control: Medida que modifica al riesgo (Procesos, politicas, dispositivos)

Amenazas: Causa potencia de un incidente no deseado, el cual puede ocasionar dafio a un sistema
0 a una organizacion.

Confidencialidad: Propiedad de la informacion que la hace no disponible o sea divulgada a
individuos, entidades, o procesos no autorizados.

Disponibilidad: Propiedad de ser accesible y utilizable

Vulnerabilidad: Representa la debilidad de un activo o de un control que puede ser explotada por
una o mas amenazas

Tolerancia al riesgo: Son los niveles aceptables de desviacion relativa a la consecucién de
objetivos. Pueden medirse y a menudo resulta mejor, con las mismas unidades que los objetivos
correspondientes. Para el riesgo de corrupcién la tolerancia es inaceptable

La impresioén de este documento se considera “Copia no Controlada”.
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3. METODOLOGIA PARA LA ADMINISTRACION DE RIESGOS Y OPORTUNIDADES

El punto de partida para la administracién de riesgos y oportunidades, es el conocimiento
general de la entidad, del cual hace parte la planeacion institucional, los objetivos
estratégicos y el contexto de la organizacion.

Los objetivos estratégicos son el resultado que se espera para el cumplimiento de la mision
y visién de la entidad, en el IDIGER, se establecieron 5 objetivos estratégicos orientados a:

1. Lograr colaboradores del IDIGER altamente motivados y competentes mediante la
gestion del conocimiento, acciones de formacién, bienestar y la provisién de bienes
y servicios, para fortalecer la capacidad técnica, ejecutora y comunicativa de la
entidad.

2. Generar y promover el conocimiento del riesgo y de los efectos del cambio climatico
mediante instrumentos y metodologias apropiadas y colaborativas para impulsar
acciones de reduccién, adaptacion y dar soporte a las decisiones de desarrollo de
la ciudad.

3. Lograr la apropiacion de la reduccién del riesgo, la respuesta a emergencias y la
adaptacion al cambio climatico por parte de los sectores publico, privado, y la
comunidad, y ejecutar acciones para prevenir nuevas condiciones de riesgo, mitigar
las existentes y contribuir al desarrollo sostenible de la ciudad.

4. Promover la ayuda mutua y solidaria entre los habitantes de la ciudad por medio del
intercambio de experiencias y buenas practicas, la educacion, capacitacion y
comunicacion, para reducir la vulnerabilidad de la poblacion

5. Garantizar la efectiva respuesta a emergencias por medio de la coordinacion de los
ejecutores de los servicios de respuesta y de acciones de organizacion,
capacitacion, entrenamiento y equipamiento para salvaguardar la vida, los bienes y
el ambiente, reducir el sufrimiento de las personas y mantener la gobernabilidad

El contexto de la organizacion se entiende como el entorno en el cual opera la entidad, es
decir, las condiciones econémicas, sociales, culturales, politicas, legales, ambientales o
tecnologicas que inciden en la gestion de la entidad; contempla una dindmica interna y de
los procesos que comprende la estructura institucional, cultura organizacional, objetivos del
proceso, caracterizaciones, procedimientos relacionados, sistemas de informacion,
recursos humanos y econémicos con que cuenta la entidad, (cuando estos apliquen al
proceso/proyecto)

Este contexto crea condiciones que afectan de manera positiva 0 negativa la gestion de
la entidad en el desarrollo de su misionalidad, generando riesgos y oportunidades que, al
identificarse y gestionarse de manera oportuna equilibran las acciones para asumir o
prevenir la materializacién de los riesgos, promoviendo la aplicacion de controles y acciones
gue favorecen el cumplimiento de los objetivos estratégicos.

La impresion de este documento se considera “Copia no Controlada”.
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La administracion del riesgo al ser un proceso dindmico, sistematico y légico, se coordina
desde la Oficina Asesora de Planeacién, con asesoria y acompafiamiento de la Oficina de
Control Interno; se ejecuta en cada dependencias a partir de la identificacién de riesgos
estratégicos, de proceso, corrupcién y de seguridad digital, y se monitorea a partir del
seguimiento que periddicamente realizan los lideres de proceso y el monitoreo por la Oficina
de Control Interno.

3.1. Descripcion de metodologia para la administracion de riesgos vy
oportunidades.

El IDIGER tendra en cuenta las orientaciones metodoldgicas establecidas en las guias o
herramientas dispuestas para tal fin por el Departamento Administrativo de la Funcién
Publica — DAFP, la Secretaria de Transparencia de la Presidencia de la Republica y las
que puedan ser aplicables al tema de Administracion de Riesgos, acorde a la dinamica y
necesidades de la Entidad

La metodologia de Administracion de Riesgos que trata el presente numeral, se entiende
implementada en la herramienta SEC-FT-13 Matriz de riesgos y oportunidades, en la cual
cada dependencia registra los riesgos y oportunidades identificados teniendo en cuenta el
contexto que da lugar a los mismos, establece las causas y consecuencias de los riesgos
identificados, evallua el nivel del riesgo mediante escalas de probabilidad e impacto y
genera los controles para prevenir la materializacion del riesgo inherente, de tal manera que
los controles se orienten a disminuir la probabilidad o el impacto que generaria el riesgo.

De igual manera, mediante las casillas designadas para el seguimiento del control, los
lideres y responsables de cada dependencia realizan monitoreo del estado de sus riesgos
y finalmente la Oficina de Control Interno, realiza seguimiento a la administracion de riesgos
realizada por la dependencia y genera informes de seguimiento orientados a la mejora
continua.

La estructura del documento se establece de la siguiente manera:
a. Contexto Estratégico: Contexto con el cual se relaciona el riesgo u oportunidad
b. Proceso: Proceso que identifica el riesgo

c. Causas / Vulnerabilidad: Causas y fuentes del riesgo basadas en el andlisis de
contexto para la entidad y el proceso, que pueden afectar el logro de los objetivos. A
partir de los factores que se definan en el contexto es posible establecer las causas de
los riesgos.

d. Identificacion del Riesgo y oportunidades: La identificacién del riesgo se realiza

determinando las causas con base en el contexto interno, externo y del proceso que
pueden afectar el logro de los objetivos. Algunas causas externas no controlables por la

La impresioén de este documento se considera “Copia no Controlada”.
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entidad se podran evidenciar en el andlisis del contexto externo, para ser tenidas en
cuenta en el andlisis y valoracion del riesgo. A partir de este contexto se identifica el
riesgo, el cual estara asociado a aquellos eventos o situaciones que pueden entorpecer
el normal desarrollo de los objetivos del proceso u objetivos estratégicos. La
identificacion de riesgos supone un trabajo conjunto, en el cual por medio de lluvia de
ideas, andlisis de eventos o gestion del conocimiento, se podra describir los riesgos que
se relacionan al proceso o a la entidad.

Las preguntas claves para la identificacion del riesgo permiten determinar:

o (Qué puede suceder? ldentificar la afectacién del cumplimiento del objetivo
estratégico o del proceso segun sea el caso.

e ;COmo puede suceder? Establecer las causas a partir de los factores
determinados en el contexto

o (Cuando puede suceder? Determinar de acuerdo al desarrollo del proceso

e (Qué consecuencias tendria su materializacién? Determinar los posibles efectos
por la materializacién del riesgo La identificacion de oportunidades De igual manera
se identifican las oportunidades de los procesos.

Identificacion de riesgos de corrupcién: Para la identificacibn de riesgos de
corrupcién, es necesario responder las mismas preguntas definidas para riesgos de
proceso o estratégicos, incluyendo en la descripcién del riesgo los siguientes
componentes en su definicion, asi: Accion u omision + uso del poder + desviacion de la
gestion de lo publico + el beneficio privado.

Identificacion de oportunidades: Para explicar la identificacion de oportunidades, se
parte de la base que el riesgo es un evento incierto que, de producirse, tiene un efecto
positivo 0 negativo en uno o mas de los objetivos. Un riesgo puede tener una o mas
causas y, de materializarse, uno o mas impactos. Una causa puede ser un requisito
especificado o0 potencial, un supuesto, una restriccion o una condicion que crea la
posibilidad de consecuencias tanto negativas como positivas. Los riesgos positivos son
oportunidades, las cuales se dan al planificar adecuadamente una situacién para que su
resultado sea adecuado al cumplimiento de objetivos. Las preguntas para definir las
oportunidades son las mismas que se hacen para identificar riesgos. Los riesgos
positivos que ofrecen oportunidades dentro de los limites de la tolerancia al riesgo se
pueden emprender a fin de generar un mayor valor.

El funcionario responsable de identificar las condiciones de riesgo y las oportunidades
es el lider SIGD (Sistema integrado de Gestion Distrital), el responsable del proceso,
quien valida la informacion y aprueba los riesgos identificados y la oficina Asesora de
Planeacion realiza el acompafiamiento técnico a los procesos y estandariza la
informacion para la administracion de riesgos.

La impresion de este documento se considera “Copia no Controlada”.
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e. Valoracion de Riesgos

La calidad y la credibilidad del analisis de riesgos requieren que se definan distintos
niveles de probabilidad e impacto de los riesgos, especificos para el contexto del
proceso. Cada riesgo se califica de acuerdo con su probabilidad de ocurrencia y con el
impacto sobre un objetivo, en caso de que se materialice. Se debe determinar qué
combinaciones de probabilidad e impacto dan lugar a una clasificacién de riesgo alto,
riesgo moderado y riesgo bajo

Probabilidad

Se analiza la posibilidad de ocurrencia del riesgo, la cual se expresa en términos de
frecuencia o factibilidad, donde frecuencia implica analizar el nimero de eventos en un
periodo determinado, se trata de hechos que se han materializado o se cuenta con un
historial de situaciones o eventos asociados al riesgo; factibilidad implica analizar la
presencia de factores internos y externos que pueden propiciar el riesgo, se trata en este
caso de un hecho que no se ha presentado pero es posible que suceda.

Tabla 2. Niveles de Probabilidad para riesgo de proceso, corrupcion y seguridad Digital

Nivel Descriptor Frecuencia Factibilidad

El evento puede ocurrir solo en

No se ha presentado en los Ultimos 5 | — . ;
circunstancias ~ excepcionales

1 Improbable

anos
(poco comunes o0 anormales)
Poco - ~ El evento puede ocurrir en algun
2 Al menos 1 vez en los ultimos 5 afios P 9
probable momento
. o El evento podra ocurrir en algin
3 Probable Al menos 1 vez en los ultimos 2 afios P 9
momento
. L ~ Es viable que el evento ocurra en
4 Posible Al menos 1 vez en el Ultimo afio. q

la mayoria de las circunstancias
Se espera que el evento ocurra

5 Casi Seguro | Més de 1 vez al afio. en la mayoria de |las
circunstancias

Impacto
Se define como las consecuencias que puede tener la organizacion con la
materializacion de un riesgo.

A continuacién se presentan las variables de evaluacién, para impacto en riesgos de
proceso, corrupcion y de seguridad digital, en los tres casos la valoracion se realiza
teniendo en cuenta diferentes factores.

Impacto en riesgo de proceso
De acuerdo a la tabla definida a continuacion, se evalta el impacto que puede tener en

la entidad la materializacion del riesgo, la cual varia de acuerdo al tipo de riesgo
identificado:

La impresioén de este documento se considera “Copia no Controlada”.
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Tabla 3. Niveles de impacto para riesgo de proceso

Nivel | Descriptor Impacto

¢ Impacto que afecte la ejecucion presupuestal en un valor 20,5% -

e Pérdida de cobertura en la prestacion de los servicios de la entidad 21%.

e Pago de indemnizaciones a terceros por acciones legales que pueden

1 Insignificante afectar el presupuesto total de la entidad en un valor 20,5%

e Pago de sanciones economicas por incumplimiento en la normatividad
aplicable ante un ente regulador, las cuales afectan en un valor 20,5%del
presupuesto general de la entidad

o Impacto que afecte la ejecucion presupuestal en un valor 21%

o Pérdida de cobertura en la prestacion de los servicios de la entidad 25%.

e Pago de indemnizaciones a terceros por acciones legales que pueden

2 Menor afectar el presupuesto total de la entidad en un valor 21%

e Pago de sanciones econdmicas por incumplimiento en la normatividad

aplicable ante un ente regulador, las cuales afectan en un valor =1%del

presupuesto general de la entidad

Impacto que afecte la ejecucion presupuestal en un valor 25%

Pérdida de cobertura en la prestacion de los servicios de la entidad 210%.

Pago de indemnizaciones a terceros por acciones legales que pueden

afectar el presupuesto total de la entidad en un valor 25%

e Pago de sanciones economicas por incumplimiento en la normatividad

aplicable ante un ente regulador, las cuales afectan en un valor 25% del

presupuesto general de la entidad.

Reproceso de actividades y aumento de carga operativa

Impacto que afecte la ejecucion presupuestal en un valor 220%

Pérdida de cobertura en la prestacion de los servicios de la entidad 220%.

Pago de indemnizaciones a terceros por acciones legales que pueden

afectar el presupuesto total de la entidad en un valor 220%

4 Mayor e Pago de sanciones econémicas por incumplimiento en la normatividad
aplicable ante un ente regulador, las cuales afectan en un valor 220% del
presupuesto general de la entidad.

e Incumplimiento en las metas y objetivos institucionales afectando el
cumplimiento en las metas de gobierno.

o Pérdida de cobertura en la prestacion de los servicios de la entidad 250%

e Impacto que afecte la ejecucién presupuestal en un valor 250%

e Pago de sanciones econémicas por incumplimiento en la normatividad
aplicable ante un ente regulador, las cuales afectan en un valor 250% del

5 Catastrofico presupuesto general de la entidad

¢ Incumplimiento en las metas y objetivos institucionales afectando de forma
grave la ejecucion presupuestal.

e Pago de indemnizaciones a terceros por acciones legales que pueden
afectar el presupuesto total de la entidad en un valor 250%

3 Moderado

Impacto en riesgos de corrupcién

El impacto en los riesgos de corrupcion se evalla, segun respuesta a las preguntas que
plantea la Guia para la Administracion de los Riesgos de Gestion, Corrupcion vy
Seguridad Digital y el Disefio de Controles en Entidades publicas. Para los riesgos de
corrupcion, el andlisis de impacto se realizara teniendo en cuenta solamente los niveles
moderado, mayor y catastréfico, dado que estos riesgos siempre seran significativos; en
este orden de ideas, no aplican los niveles de impacto insignificante y menor, que si
aplican para los demas riesgos.

La impresion de este documento se considera “Copia no Controlada”.



Marco de Referencia Para la Gestion SEC-GU-01

cattl - Version 8
bt de Riesgos
Instituto Distrital de Gestion de Riesgos 03/01/2019

¥ Cambio Clmatico

Tabla 4. Preguntas que valoran el impacto para riesgos de corrupcién

¢Genera intervencion de los 6rganos
de control, de la Fiscalia, u otro ente?

¢ Afecta al grupo de funcionarios del proceso?

¢Afecta el cumplimiento de metas y objetivos de la

; ; Da lugar a procesos disciplinarios?
dependencia? ¢ garap P

; i 2
¢Afecta el cumplimiento de misién de la Entidad? ¢ba lugar a procesos fiscales?

¢ Afecta el cumplimiento de la mision del sector al que

) ;, Da lugar a procesos penales?
pertenece la Entidad? ¢ garap P

¢ Genera pérdida de confianza de la Entidad, afectando su ¢ Genera pérdida de credibilidad del
reputaciéon? sector?

¢Ocasiona lesiones fisicas o pérdida

; Genera pérdida de recursos econémicos? ;
¢ P de vidas humanas?

¢Afecta la generacion de los productos o la prestacion de

e ; Afecta la imagen regional?
servicios? 2 g g

¢Da lugar al detrimento de calidad de vida de la comunidad ¢Afecta la imagen nacional?
por la pérdida del bien o servicios o los recursos publicos?

¢ Genera pérdida de informacién de la Entidad? ¢, Genera dafio ambiental?

La valoracion del impacto en los riesgos de seguridad digital se evalta de acuerdo a los
criterios definidos en el siguiente cuadro

Tabla 5. Niveles de impacto para riesgo de seguridad digital

Nivel Descriptor Impacto

Sin afectacion de la integridad

1 Insignificante Sin afectacion de la disponibilidad

Sin afectacion de la confidencialidad

Afectacion leve de la integridad

2 Menor Afectacion leve de la disponibilidad

Afectacion leve de la confidencialidad

Afectacion moderada de la integridad de la informacion debido al interés
particular de los empleados y terceros.

Afectacion moderada de la disponibilidad de la informacién debido al

3 Moderado . . .
interés particular de los empleados y terceros.
Afectacion moderada de la confidencialidad de la informacién debido al
interés particular de los empleados y terceros
Afectacion grave de la integridad de la
informacién debido al interés particular de los empleados y terceros
Afectacion grave de la disponibilidad de

4 Mayor la informacion debido al interés particular de los empleados y terceros.
Afectacion grave de la confidencialidad de la informacion debido al interés
particular
de los empleados y terceros
Afectacion muy grave de la integridad de la informacién debido al interés
particular de los empleados y terceros

5 Catastrofico Afectacion muy grave de la disponibilidad de la informacién debido al

interés particular de los empleados y terceros.
Afectacion muy grave de la confidencialidad de la informacion debido al
interés particular de los empleados y terceros

La impresioén de este documento se considera “Copia no Controlada”.
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Una vez se valora la probabilidad e impacto, se genera la calificacion automatica en el
formato SEC-FT-13 Matriz de riesgos y oportunidades, el cual mostrara el nivel de riesgo
de acuerdo al cruce de probabilidad e impacto. Aquellos riesgos que debido a su
naturaleza y/o impacto, se ubiquen en los espacios naranja, rojo y amarillo (Riesgo
medio, alto y Extremo), requerirdn de medidas de control que se orienten a prevenir y
detectar la materializacion de los riesgos.

Tabla 6 Valoracion de riesgo

IMPACTO
Insignificante Menor Moderado Mayor Catastrofico
o L]

Improbable Bajo Bajo Medio
< Poco ; ; .
(Z) probable Bajo Bajo elledlo Extremo
w : .
3 Probable | _}, Bajo, __ | __ .Mediq i _I Extremo Extremo
'ﬁ':J Posible Medin Extremo Extremo
v - No aplica para riesgos

Casi Seguro de corrupcion Extremo Extremo Extremo

Los controles a definir se deben orientar a politicas y procedimientos que contribuyan a
garantizar que se lleven a cabo las instrucciones de la direccion para mitigar los riesgos
gue inciden en el cumplimiento de los objetivos de proceso y estratégicos.

f. Valoracion de los Controles Asociados al Riesgo

Es necesario tener claridad sobre los puntos de control existentes en los procedimientos
gue conforman el proceso, los cuales permiten obtener la informacion necesaria para
efectos de toma decisiones sobre las acciones que se desarrollaran con el fin de disminuir
el nivel de riesgo.

Al definir las actividades de control por parte del proceso responsable, es importante
considerar que los controles estén bien disefiados, es decir, que estos mitigan las causas
gue hacen que el riesgo se materialice, por lo cual para cada causa debe haber un control,
que puede ser tan eficiente que ayude a mitigar varias causas.

Al momento de calificar el control, se responderan las preguntas que establecen si el disefio
del control es adecuado, todas las respuestas deberan describir la justificacion de la misma
de tal manera que facilite el posterior monitoreo y seguimiento.

Pregunta 1: ¢(Existe un responsable asignado a la ejecucion del control? ¢El
responsable tiene la autoridad y adecuada segregacion de funciones en la ejecucion
del control?

El control debe iniciar con un cargo responsable o un sistema o aplicacion, Evitar colocar
areas de manera general o nombres de personas, El control debe estar asignado a un cargo
especifico.

La impresion de este documento se considera “Copia no Controlada”.
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Pregunta 2. ¢La oportunidad en que se ejecuta el control ayuda a prevenir la
mitigacién del riesgo o a detectar la materializacion del riesgo de manera oportuna?
Todos los controles deben tener una periodicidad especifica. Si queda a criterio la
periodicidad de la realizacion del control, tendriamos un problema en el disefio del control

Pregunta 3: ¢Las actividades que se desarrollan en el control realmente buscan por
si sola prevenir o detectar las causas que pueden dar origen al riesgo, ejemplo
Verificar, Validar Cotejar, Comparar, Revisar, etc.?

El control debe tener un propésito que indique para qué se realiza el control, y que ese
propésito conlleve a prevenir las causas que generan el riesgo (verificar, validar, conciliar,
comparar, revisar, cotejar), o detectar la materializacién del riesgo, y conlleve a que se
realicen los ajustes y correctivos en el disefio del control o en su ejecucion.

Pregunta 4: ¢La fuente de informacion que se utiliza en el desarrollo del control es
informacién confiable que permita mitigar el riesgo?

Cuando estemos evaluando el control, debemos preguntarnos, si la fuente de informacién
utilizada ¢es informacién confiable?, el cémo se realiza la actividad de control.
Imaginémonos, la validacion a un proveedor para saber que cumple con los requisitos de
contratacion, no la estemos realizando con una lista de chequeo, si no de memoria, porque
los requisitos no los sabemos de memoria, 0 que la conciliacién la realicemos con un
extracto de Bancos que fue suministrado por la misma area de cartera o a través de un
archivo en Excel

Pregunta 5: ¢Las observaciones, desviaciones o diferencias identificadas como
resultados de la ejecucion del control son investigadas y resueltas de manera
oportuna?

Al momento de evaluar si un control esta bien disefiado para mitigar el riesgos, si como
resultado de un control preventivo se observan diferencias o aspectos que no se cumple, la
actividad no deberia continuarse hasta que se subsane la situacion o si es un control que
detecta una posible materializacion de un riesgo, deberia gestionarse de manera oportuna
los correctivos o aclaraciones a las diferencias presentadas u observaciones. Si el
responsable de ejecutar el control no realiza ninguna actividad de seguimiento a las
observaciones o desviaciones, o la actividad continla a pesar de indicar esas
observaciones, el control tendria un problema en el disefio.

Pregunta 6: ¢(Se deja evidencia o rastro de la ejecucion del control, que permita a
cualquier tercero con la evidencia, llegar ala misma conclusiéon?

Hay controles que su evidencia queda en un flujo a través de una aplicacion como un
aprobado o revisado o que la evidencia cuando es un control automatico es la configuracion
y programacion de una aplicacion.

La impresioén de este documento se considera “Copia no Controlada”.



ALCALDIA MAYOR
DE BOGOTAD.C.
AMEIENTE

Instiuto Disirtal g Gestidn de Riesgos
¥ Camtio Camanco.

Preguntas que valoran el

de Riesgos

Variables de respuesta

Marco de Referencia Para la Gestion

SEC-GU-01
Version 8
03/01/2019

Diligenciar justificacion a

control la respuesta
Valoraciéh de Controles
Nuevo Regist
Disefio
<Existe un responsable asignado a la ejecucidn del control? ‘ € Gisigpad! € No Asignado ‘ I \ 4
<El responsable tiene la autoridad y adecuada segregacidn de funciones en la
ejecucion del control?  Adecuado £ Inadecuado
<la oportunidad en que se ejecuta el control ayuda a prevenir la mitigacidn del
riesgo o a detectar la materializacién del riesgo de manera oportuna? " Oportuna " Inoportuna
ilas actividades que se desarrollan en el control realmente buscan por si sola
prevenir o detectar las causas que pueden dar origen al riesgo, ejemplo " Prevenr ¢ Detectar ¢~ Noesun
Verificar, Validar Cotejar, Comparar, Revisar, etc.? control
iLa fuem:e: de informacidn que se utlllz_a en el desarrollo del control es ‘  Confiable £ No Confiable ‘
informacion confiable que permita mitigar el riesgo?.
<Las observaciones, desviaciones o diferencias identificadas como resultados de
la ejecucidn del control son investigadas y resueltas de manera oportuna? (o o
<Se deja evidencia o rastro de la ejecucidn del control, que permita a cualquier
tercero con la evidencia, llegar a la misma conclusidn?. " Completa " Incompleta {7 No existe
Ra de
TOTAL 0 (ahﬁn?:cién 0
A Rango de
Ejecucién  Defina la ejecucién del control : | / ~|  calificacién 0
Solidez 0 GUARDAR CANCELAR

Escoge de la lista desplegable si el
control se ejecuta de manera

consistente, algunas veces, o

nunca se ejecuta

Por cada respuesta afirmativa a las anteriores preguntas, el sistema asignard una
puntuacion la cual establece el rango de calificacion de disefio del control y la solidez del
control, de acuerdo a su ejecucion.

Para la adecuada mitigacion de los riesgos, no basta con que un control esté bien disefiado,
el control debe ejecutarse por parte de los responsables tal como se disefid. Porque un
control que no se ejecute, o un control que se ejecute y esté mal disefiado, no va a contribuir
a la mitigacion del riesgo.

g. Tratamiento del Riesgo

Para la adecuada administracion de los riesgos identificados se tendran en cuenta, las
siguientes directrices:

a. Agquellos riesgos que debido a su naturaleza y/o impacto relacionado, sobrepasen
la capacidad del proceso en torno a la ejecucion de medidas de tratamiento de los
mismos, el Lider de Proceso los podra presentar ante el Comité institucional de
Coordinacién de Control Interno para recibir orientacion al respecto.

La impresion de este documento se considera “Copia no Controlada”.
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Cuando las condiciones externas y/o internas que originaron el riesgo, cambien o
desaparezcan ocasionando la eliminacion del riesgo, se documentara la situaciéon
enla SEC-FT-13 matriz de riesgos y oportunidades, donde quedara el registro hasta
el inicio de la siguiente vigencia en aras de tener la trazabilidad de la situacion
presentada

Nivel de aceptacién del riesgo: para el tratamiento de los riesgos residuales
(después de la aplicacién de controles), se tendra en cuenta:

¢ Riesgos valorados como BAJO: no sera necesario la formulacién de planes de
accion o de mitigacion. Riesgos valorados como EXTREMO, ALTO vy
MODERADO: se deben formular planes de acciébn o mitigacion para el
tratamiento del riesgo

e En el caso de pasar a EXTREMO o ALTO se le dara el tratamiento indicado en
el item anterior

e Los riesgos valorados como BAJO deberan mantenerse monitoreados en aras
gque se mantengan en dicho nivel.

El limite de tiempo para la ejecucion de la accion serd de un afio a partir de la
aprobacién de la matriz de riesgos y oportunidades.

. Tener en cuenta aspectos de viabilidad juridica, técnica, institucional y financiera.

Plan de Tratamiento: El plan de tratamiento, describe el modo en que se
estructuraran y se llevaran a cabo las actividades complementarias a los controles
en la administracion de riesgos. El plan de gestion de los riesgos incluye lo siguiente:

Definicion de la accion: Define las herramientas y las fuentes de datos que se
utilizaran para llevar a cabo la gestion de riesgos en aras de mitigar el riesgo
residual. Por lo cual adicional a los controles ya definidos, se deberdn generan
acciones adicionales para prevenir la materializacion del riesgo.

Roles y responsabilidades. Define el lider, el apoyo y los miembros del equipo de
gestidn de riesgos para cada tipo de actividad del plan de gestion de los riesgos, y
explica sus responsabilidades.

Fecha inicio/fin. Define fecha de inicio y finalizacion de las acciones.

Indicadores Relacionados: se formulan los indicadores clave de riesgo (que
permitan monitorear el cumplimiento (eficacia) e impacto (efectividad) de las
actividades de control, siempre y cuando conduzcan a la toma de decisiones (por
riesgo identificado en los procesos).2

Seguimiento y revision

2 Consulte Guia para la construccion de indicadores de gestion
http://www.funcionpublica.gov.co/documents/418537/506911/1595.pdf/6c897f03-9b26-4e10-85a7-789c9e54f5a3

La impresioén de este documento se considera “Copia no Controlada”.
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Es el control continuo que deben hacer los responsables de procesos del IDIGER para
determinar cambios en las diferentes etapas de la Gestion del riesgo.
El seguimiento y la revision deben:

- Garantizar que los controles son eficaces tanto en el disefio como en la operacion
- Obtener informacion adicional para valorar el riesgo

- Analizar y aprender lecciones

- Verificar, atender e informar la materializacion del riesgo

3.2.1. Reportes periddicos

El monitoreo y la revision del riesgo y su materializacion se efectuaran trimestralmente, en
el Formato SEC-FT-13 Matriz de riesgos y oportunidades. El profesional de la Oficina
Asesora de Planeacion junto con el responsable del proceso, efectian el analisis respectivo
buscando que se adopten las medidas correctivas mas adecuadas.

Los responsables deberan generar el seguimiento a la matriz de riesgos, trimestralmente
dejando consignado en el formato SEC-FT-13 Matriz de riesgos y oportunidades. La
entrega se realizara los primeros diez dias siguientes al corte del trimestre.

Posterior a esta entrega los profesionales de la Oficina Asesora de Planeacion, realizaran
las revisiones respectivas de los riesgos teniendo en cuenta lo contemplado en este
documento respecto a la segunda linea de defensa.

La Oficina de Control Interno, deberd monitorear y revisar de manera independiente y
objetiva el cumplimiento de los objetivos institucionales y de procesos y entregara informe
de acuerdo al programa de auditorias al Comité Institucional de Gestion y Desempefio y
Comité Institucional de Coordinacién de Control Interno

3.2.2. Seguimiento a los riesgos de corrupcion

En concordancia con la cultura del autocontrol al interior del IDIGER, los responsables de
los procesos junto con su equipo realizaran anualmente la elaboracion del mapa de riesgos
de corrupcién y son ellos quienes realizaran el monitoreo y evaluacion permanente al
mismo, en los plazos establecidos mas adelante.

La Oficina Asesora de Planeacion revisara que se cumpla con la presente metodologia y
liderara la consolidacion de la informacién y su publicacion. Para lo cual publicara el mapa
de riesgos de corrupcion anualmente antes del 31 de enero de cada afio.

El seguimiento adelantado por la Oficina de Control Interno se debera publicar en la pagina
web de la entidad o en un lugar de fécil acceso para el ciudadano.

La impresion de este documento se considera “Copia no Controlada”.
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En especial debera adelantar las siguientes actividades:

* Verificar la publicacion del Mapa de Riesgos de Corrupcién en la pagina web de la entidad.
* Seguimiento a la gestion del riesgo.
* Revision de los riesgos y su evolucion.
* Asegurar que los controles sean efectivos, le apunten al riesgo y estén funcionando en
forma adecuada.
Para lo cual cumplir4 con las siguientes fechas

Seguimiento Fecha Publicacion
Dentro de los. diez (10)
ler Seguimiento Corte al 30 de abril primeros dias del mes de
mayo
Dentro de los diez (10)
2do Seguimiento Corte al 31 de agosto primeros dias del mes de
septiembre
Dentro de los diez (10)
3er Seguimiento Corte al 31 de diciembre primeros dias del mes de
enero.

3.3.  Materializacién de los riesgos

Se debera seguir el siguiente proceso en caso que un riesgo identificado o no identificado
se materialice:

3.3.1. Materializacion de riesgos de proceso

En caso de materializarse un riesgo, los responsables de la Segunda Linea de Defensa
deberan implementar una accién correctiva de acuerdo al procedimiento SEC-PD-08 Plan
de Mejoramiento (Acciones preventivas y correctivas).

Asi mismo, a través de la segunda linea de defensa, informar al Comité Institucional de
Coordinacién de Control Interno para que desde alli se analice la situacion y se den las
orientaciones al respecto.

3.3.2. Materializacion de riesgos de corrupcion

En el evento de materializarse un riesgo de corrupcion, es necesario realizar los ajustes
necesarios con acciones, tales como:

1) Informar a las autoridades de la ocurrencia del hecho de corrupcion.

2) Revisar el Mapa de Riesgos de Corrupcion, en particular las causas, riesgos y controles.
3) Verificar si se tomaron las acciones y se actualizo el Mapa de Riesgos de Corrupcion.
4) Realizar un monitoreo permanente.

La impresioén de este documento se considera “Copia no Controlada”.



Marco de Referencia Para la Gestion SEC-GU-01
ALCAiAMAVOR H VerSIOn 8
DE BOGOTA D.C. de RIESQOS

AMBIENTE 03/01/2019

Instiuto Disirtal g Gestidn de Riesgos
¥ Cambio Camanco

3.4. Ajustes ala matriz de riesgos

Cuando el equipo responsable del proceso, producto del seguimiento y la revision quisiera
ajustar la redaccion de un riesgo, incluir o eliminar algun riesgo identificado al inicio de la
vigencia, el responsable del proceso debera remitir un correo electrénico al jefe de la Oficina
Asesora de Planeacion con copia al profesional asignado, en el que se indique la
justificacion por la cual requiere que se realice la inclusion, modificacién o eliminacion del
riesgo.

La Oficina Asesora de Planeacion, realizara el andlisis de esa informacion y generara sus
observaciones, las cuales pueden ser aprobadas o no dependiendo de la justificacion
aportada. Silos ajustes proceden dara respuesta favorable al proceso via correo electronico
y se ajustara la matriz de riesgos institucional.

3.5.  Comunicaciény Consulta

El consolidado de los mapas de riesgo debe publicarse en la pagina web de la entidad. La
oficina Asesora de Planeacion, consolida la informacion entregada por los procesos, y la
Oficina de Tic"s publica la matriz de riesgos y oportunidades en la pagina web.

Se deberda realizar la socializacion del mapa de riesgos de corrupcion de la entidad a
servidores publicos, contratistas y ciudadania en general, de forma previa a su publicacion,
con el fin de recibir observaciones para su mejora.

Es responsabilidad de los lideres de proceso la socializacion de los resultados obtenidos
entre los miembros de su equipo y es responsabilidad de cada servidor publico del IDIGER
consultar permanentemente los riesgos documentados a fin de tener reconocimiento de las
situaciones de riesgo existentes y de las nuevas condiciones.

4. Control de Cambios.

Version Fecha Descripcién de la Modificacién Aprobado por
1 21/07/2008 Creacion de la Guia Direccion General
Actualizacion de acuerdo a lineamientos del

2 05/10/2009 Departamento Administrativo de la Funcion Publica Direccion General
Inclusion de elementos referentes al contexto . L

S e estratégico y mapa de riesgos institucional DIEEE SEmaiE!
Actualizacién de Guia por inclusion de elementos Asesor .de

4 10/12/2013 : : i Planeacién
de la estrategia anticorrupcion .

Estratégica
Jefe de Oficina
5 12/06/2015 Actualizacion de la guia por ajuste institucional Asesora de

Planeacién

La impresion de este documento se considera “Copia no Controlada”.
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Jefe de Oficina
Asesora de
Planeacién

Se realiza actualizacion de la guia por definicion de

6 31/07/2017 o ., .
nuevos criterios para la valoracion del riesgo

Se incluye lineamientos de la Guia para la

Administracién de los Riesgos de Gestién, AEiE 0 O

[ e Corrupcion y Seguridad Digital y el Disefio de ﬁ‘,ls;sg;iigﬁ
Controles en Entidades publicas
Se tiene en cuenta observaciones del comité
institucional de control interno, se especifica la Jefe de Oficina
8 03/01/2019 identificacion de riesgos, valoracion de riesgos, se Asesora de
incluye monitoreo de riesgos y plan de gestion de Planeacién
riesgos
5. Aprobacién.
Elaborado por Aprobado por
Ana Milena Alvarez Zabala. Jorge Andrés Castro
Profesional Oficina Asesora de Jefe Oficina Asesora de
planeacién Planeacion

Nota: Para una mayor informacion referente a este documento comunicarse con la dependencia
responsable.
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