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1. INTRODUCCION

En cumplimiento al programa anual de auditorias correspondiente a la vigencia 2019, la
Oficina de Control Interno desarrolld6 Seguimiento a la Politica de Gobierno Digital
enmarcada en el Decreto 1499 de 2017, con el que el Departamento Administrativo de la
Funcién Publica, reglamenté el Sistema Integrado de Planeacion y Gestion y actualizo el
modelo para su implementacion, denominado “Modelo Integrado de Planeacion y Gestion
— MIPG”. Gobierno Digital es una de las diecisiete politicas de gestién y desempeio
institucional, y se encuentra en el Eje de Gestion para el Resultado con Valores.

2. DESARROLLO

La Oficina de Control Interno realizd la verificacion de instancias, validando su adecuacién
al Manual para la Implementacion de la Politica de Gobierno Digital en su Version 7 de
Abril de 2019. También revisa las actividades de Politica Digital registradas en el PLAN
DE ACCION INTEGRADO DECRETO 612 DE 2018, publicado en la seccién de
transparencia en el punto 6, link: https://www.idiger.gov.co/transparencia, donde se solicitd
mediante correo del 5 de diciembre de 2019, informacién sobre cada una de ellas, su
indicador asociado y soporte.

Se revisan las actividades frente a criterios generales de Arquitectura Tl y Manual para la
Implementacion de la Politica de Gobierno Digital en su Version 7.

2.1 INSTANCIAS DE IMPLEMENTACION DE POLITICA DE GOBIERNO DIGITAL EN EL
IDIGER

A. CRITERIO: “El Responsable de orientar la implementaciéon de la Politica de
Gobierno Digital: es el Comité Institucional de Gestion y Desempefio, de que trata
el articulo 2.2.22.3.8 del Decreto 1083 de 2015. Esta instancia sera la responsable
de orientar la implementaciéon de la politica de Gobierno Digital, conforme a lo
establecido en el Modelo Integrado de Planeacion y Gestion.”

Estado en la entidad:

Se revisa resolucion 141 de 2019: “Por la cual se crea e integra el Comité Institucional De
Gestidon y Desempeno del Instituto Distrital de Gestion de Riesgos y Cambio Climatico y
se dictan otras Disposiciones”

Dentro de sus funciones establece:

Articulo 5 Funciones del Comité Institucional de Gestién y Desempefio, numeral 6.
Asegurar la implementacion y desarrollo de las politicas de gestion y directrices en
materia de seguridad digital y de la informacién.

Paragrafo Se incluyen las funciones asignadas a los comités que se integran el comité
Institucional de Gestion y Desempefio, las cuales se relacionan a continuacion: ...
Comité de Gobierno Digital: Garantizar la adecuada implementacion de la Estrategia de
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Gobierno Digital por parte del IDIGER mediante el aprovechamiento de las tecnologias de
informacién

Sesiones 2019:

- En sesion del dia 16 de mayo de 2019 frente a Tecnologias de Informacion y
Comunicacién se presentan los siguientes temas:

Se presenta la politica de tratamiento de datos personales, bajo la ISO 27001,

Ley 1581 de 2012 y presentan los pasos para proteger la entidad en la web. Proceso de
transicion a IPV6.

Protocolo de informacion de un computador a otro. Actualmente se realiza sensibilizacién
interna y externa para socializar estos temas.

Se trata el tema de concurso maxima velocidad, para la mejora de las Tic’s.

(Fuente Acta 16 de mayo de 2019)

- Sesion Noviembre de 2019

No se programan temas sobre Politica de Gobierno Digital.
Acta en elaboracion.

B. CRITERIO: Responsable de liderar la implementacion la Politica de Gobierno
Digital: es el director, jefe de oficina o coordinador de tecnologias y sistemas de la
informacién y las comunicaciones o G-CIO (sigla en inglés de Government Chief
Information Officer), o quien haga sus veces en la entidad, de acuerdo con el
articulo 2.2.35.5. del Decreto 1083 de 2015. Las demas areas de la respectiva
entidad seran corresponsables de la implementacion de la Politica de Gobierno
Digital en los temas de su competencia. El director, Jefe de Oficina o Coordinador
de Tecnologias y Sistemas de la Informacion y las Comunicaciones, o quien haga
sus veces, hard parte del Comité Institucional de Gestiébn y Desempefio y
respondera directamente al representante legal de la entidad, de acuerdo con lo
establecido en el articulo 2.2.35.4. del Decreto Unico Reglamentario de Funcién
Publica 1083 de 2015.

Estado en la entidad:

El jefe de la Oficina de Tecnologia de la Informacion y Comunicaciones lidera
implementacién la Politica de Gobierno Digital y responde directamente al representante
legal de la entidad. Es integrante del Comité de Gestion y Desempefio. Se registra su
concurrencia en resolucion 141 de 2019: “Por la cual se crea e integra el Comité
Institucional De Gestion y Desempeno del Instituto Distrital de Gestién de Riesgos y
Cambio Climatico y se dictan otras Disposiciones”. Capitulo 2, articulo 3.
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C. CRITERIO: Otros roles

- Grupo de trabajo de Arquitectura empresarial: Este grupo actua como un comité
técnico de arquitectura empresarial, que evalua los impactos de cualquier decisién
de inversién, adquisicibn o modernizacion de sistemas de informacion e
infraestructura tecnoldgica en la entidad. Asi mismo, tiene funciones de gobierno
sobre la arquitectura empresarial de la entidad y debe remitirse al Comité
Institucional de Gestion y Desempefio cuando se requieran tomar decisiones de
alto nivel.

Estado en la entidad:

Se indica desde la dependencia que este grupo funcional al interior dela Oficina TICS se
denomina Apoyo Estratégico, encargado de articular requerimientos de Tl de acuerdo al
modelo de operacién de la entidad. Esta conformado por dos contratistas y el Jefe de la
Oficina TICS. Se recomienda robustecer este equipo en vigencias siguientes en atencién
a que los ejercicios de arquitectura empresarial, marcan la adecuacién del modelo de
operacion de la entidad a las estrategias de transformacién digital, asi mismo es
conveniente que algun funcionario de planta lo integre para garantizar la continuidad en
sus funciones y proteccion el conocimiento generado.

- Responsable de Seguridad de la Informacion: Atendiendo a la necesidad de
articular los esfuerzos institucionales, recursos, metodologias y estrategias para
asegurar la implementacion de las politicas en materia de Seguridad de la
Informacion, incluyendo la Seguridad Digital, en la respectiva entidad, se debe
designar un Responsable de Seguridad de la Informacion que a su vez respondera
por la Seguridad Digital en la entidad, el cual debe pertenecer a un area que haga
parte del direccionamiento estratégico o Alta Direccion

Estado en la entidad:

El responsable de Seguridad de la Informacién en el IDIGER se registra en la Politica de
Seguridad de la Informacién: Resolucion 214 de 2019 del IDIGER que indica los
siguientes roles y responsabilidades en capitulo 4: Roles y Responsabilidades:

La Oficina TIC sera responsable del funcionamiento del modelo de seguridad y privacidad
de la informacion alineados con el sistema de gestion de seguridad de la informacién

El oficial de seguridad de la informacion como gestor de la oficina TICs tendra la
responsabilidad de coordinar la implementacion Y cumplimiento del modelo de seguridad
y privacidad de la informacion alineada con el sistema de gestion de seguridad de la
informacion. (El Oficial de seguridad de la informacion es la persona designada por el jefe
de la oficina asi con la funcién De planificar desarrollar y controlar y gestionar las politicas
procedimientos y acciones para mejorar la seguridad de la informacién dentro del IDIGER)
Se observa cumplimiento del criterio.
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2.2 PLAN DE ACCION POLITICA GOBIERNO DIGITAL

Periodo

Vigencia 2019

Se presenta a continuacion el reporte y observaciones de la Oficina frente al papel de
trabajo de verificacion de cumplimiento de actividades de la Politica de Gobierno Digital,
teniendo en cuenta las evidencias compartidas por google drive desde la Oficina TICS

GENERALIDADES DEL PLAN DE POLITICA DE GOBIERNO DIGITAL:

Objetivo Estratégico asociado: Lograr colaboradores del IDIGER altamente motivados y
competentes mediante la gestién del conocimiento, acciones de formacién, bienestar y la

provision de bienes y servicios, para fortalecer la capacidad técnica, ejecutora 'y

comunicativa de la entidad.

Nombre del proyecto asociado: 1166 - Consolidacion de la gestién publica eficiente del

IDIGER

Proceso: TIC'S para la gestién del riesgo

32. Dimension: Gestion con Valores para Resultados- Gobierno Digital

Responsable registrado: Oficina de Tecnologias de Informacion y las Telecomunicaciones

Cuadro de verificacién de actividades Plan de Politica de Gobierno Digital

Estrategia/
Actividad

Realizaci
6n del
soporte
alos
sistemas
misional
esdela
entidad
a nivel
tecnologi
coy
funcional

S
o
°©
©
(&)
©
=

Numero
de
correos
y oficios
contesta
dos /
Total de
correos
y oficios
de
solicitud
es
recibidos

Fecha Inicial
programada

01/0
1/20
19

Fecha Final
programada

31/12
/2019

RESULTADO
DEL
INDICADOR
CON CORTE
A
NOVIEMBRE
30

100%

DESCRIPCION
CUALITATIVA
DE AVANCES,
DIFICULTADES
SI SE
PRESENTARON
Y SOLUCIONES

124
requerimientos
solicitados / 124
requerimientos
atendidos (Corte
Sep 30)

SOPORTES
RELACIONADOS
DEL INDICADOR

(Indicar cuéles son
los registros que
soportan la
medicion del
indicador)

Plan de accion
Oficina TIC 2019
https://drive.google.c
om/open?id=1_W_J
gf8uT5-
sX20nkCT2LUTNDi
e0r2tv

OBSERVACION
OFICINA DE
CONTROL INTERNO

Se revisa reporte en
plan de accién con
seguimiento trimestral.
Para préximos
ejercicios se
recomienda establecer
indicador no
Unicamente de eficacia
sino de eficiencia
donde se valore la
oportunidad de
respuesta de la
realizacién de soporte.
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2 SOPORTES
RESULTADO %ii?_ﬂi?:\?,’: RELACIONADOS
= DEL .
, B8 58 | npiabor DEAVANCES, DEL INDICADOR OBSERVACION
Estrategia/ . o a c (Indicar cuéles son
& S s |2 E CON CORTE DIFICULTADES : OFICINA DE
Actividad 2 8 oo A SISE los registros que | coNTROL INTERNO
5 = = = = NOVIEMBRE soportan la
T |82 §¢ PRESENTARON 1 edicion del
£ L e WL o Y SOLUCIONES indicador)
Fueron
aprobadas y se
encuentran en
desarrollo las
siguientes
aplicaciones:
1. Il Congreso de
Gestion de
Riesgo
2. Hemeroteca
de cambio El PETI menciona que
, climético la instancia de
dN:mero 3. Simulacro aprobacién es Comité
Realizar el aplicaci 2019 TIC. Se recomienda
desarrollo ones 4. Planes de articular rol con este
ggli'é’:ﬁvos realizad gestion de riesgo indicador.
informatico osyen 5. B':lgadas .
s que desarro version 2,0 Formato de relacion Se recomienda segun
soportan 01/0 6. Voluntarios I G.ES.06 Guia Cémo
las llo / 120 | 3V12 100% or Bogota de requerimientos Estructurar el Plan
actividades | Total /2019 p 9 . de los aplicativos o
de las de 19 7. PQRS version informaticos Estratégico de
subdireccio aplicaci 2.0 Tecnologias de la
rr:fi:ionales oges 8. Tesis y Informacion — PETI,
yla aproba trabajos de integrar los resultados
direccion dgs or grado de cada hace ejercicio
general direcF::ic’) 9. Gestion 0 proyecto de
n predial Arquitectura
10. Empresarial, al PETI.
Automatizacién
de diagnéstico
técnicos
11. Bitacora de
emergencias
12. Centros de
reserva version 2
13. Ayudas
humanitarias
14. Alojamientos
temporales
Se revisa seguimiento en
Porcent Hoia de vida del google drive.
aje de 44 ! ((;J_a de vida ae q Esta actividad requerira
requeri requerimientos Indicador reportado | adecuaciones asociadas
mientos 01/0 31/12 cumplidos / 62 a planeacion al empalme a realizar con
lid 1/20 12019 71% plido https://drive.google.c | Secretaria de Hacienda
cumpt 19 .req“?f'm'e”tos om/open?id=1vCEK | en laimplementacion del
os de identificados : SAP. Se recomienda
gdi96pclZRu__ HA8F )
Sl- (Corte Sep 30) establecer escenarios
. Vb6EGUEGCfF :
Capital prospectivos de respuesta
frente a estas solicitudes.
Realizar | Numero | 01/0 | 31/12 62% 608 Numero de Hoja de vida del La actividad no
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RESULTADO
DEL
INDICADOR
CON CORTE
A

DESCRIPCION

CUALITATIVA

DE AVANCES,

DIFICULTADES
SI SE

Periodo

SOPORTES
RELACIONADOS
DEL INDICADOR

(Indicar cuales son
los registros que

Vigencia 2019

OBSERVACION
OFICINA DE
CONTROL INTERNO

NOVIEMBRE  PRESENTARON SR rigan” Oll‘;
Y SOLUCIONES s
indicador)
la de 1/20 | /2019 requerimientos indicador reportado presenta relacion
asignaci | requeri | 19 atendidos / 975 a planeacion directa con el
6n de mientos Numero de total https://drive.google.c | indicador, en tanto este
equipos | atendid de om/open?id=1RDAb | ultimo se relaciona
de Tl os / requerimientos S8FDB1B7DDaDmu | con: “Cumplir al 100%
propios y | Numero de Tl para gtaL_jvTrTmquQ en la atencién de
rentados | de total funcionarios solicitudes de
,parael | de (Corte Sep 30) requerimientos de la
continuo | requeri mesa de ayuda de los
funciona | mientos productos de TIC en el
miento de Tl tiempo oportuno” que
de las para incluye otro tipo de
actividad | funcion solicitudes ademas de
es arios las de asignacion de
misional equipos de TI.
esyde
apoyo de Para esta actividad se
la recomienda realizar un
entidad andlisis conjunto con
almacén de plan de
reposicion de equipos
asociados a la
depreciacion de estos
y asi poder plantear
alternativas viables
frente a los resultados.
Realizar
actividad
es de
soporte Minutos
enla de
infraestr | disponi
uctura bilidad Hoja de vida del NA
para del 31944 minutos indicador reportado
garantiza | servicio | 01/0 31/12 de disponibilidad | a planeacion Las ventanas de
rla / total 1/20 /2019 99% / 32400 minutos https://drive.google.c | mantenimiento son
operacio | de 19 evaluados (Corte | om/open?id=11koW | informadas
n minutos Sep 30) RneS5CVjVyn- previamente a los
tecnologi | del uYdir8TG-8soNgKI interesados.
caenlos | periodo
servicios | evaluad
misional | o
esy
administr
ativos
Realizar | Requeri | 01/0 | 31/12 100% 69 Plan de accién

6/15




Periodo

Vigencia 2019§

Estrategia/

Actividad

las
actualiza
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requerim
ientos a
los
portales
web de
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(Idiger,
SIRE,
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lidad en
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los
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DESCRIPCION
CUALITATIVA
DE AVANCES,
DIFICULTADES
SI SE
PRESENTARON
Y SOLUCIONES

Requerimientos
reportados / 69
requerimientos

atendidos (Corte
Sep 30)

SOPORTES
RELACIONADOS
DEL INDICADOR

(Indicar cuéles son
los registros que
soportan la
medicion del
indicador)

Oficina TIC 2019
https://drive.google.c
om/open?id=1_W_J
gf8uTs5-
sX20nkCT2LUTNDi
e0r2tv

Aunque el indicador se

OBSERVACION
OFICINA DE
CONTROL INTERNO

encuentra relacionado
con solicitudes, se
sugiere realizar para la
vigencia 2020 una
revisiéon detallada del
inventario de portales,
micrositios y links
asociados y realizar
una depuracion y
actualizacion de
informacion de
aquellos que presentan
contenido de planes de
desarrollo anteriores o
informacién
desactualizada. Se
encuentran casos
como intranet
desactualizada con
vinculos que registran
informacién parcial o
de otros periodos no
vigentes:
https://intranet.idig

er.gov.co/group/gue
st/sig

Comités internos:
https://intranet.idig
er.gov.co/group/gue
st/comites-internos
Normatividad
Interna:
https://intranet.idig
er.gov.co/group/gue
st/normatividad-
interna

Manual de
funciones:
https://intranet.idig
er.gov.co/group/gue
st/manual-de-
funciones

Brigada:
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Periodo

Vigencia 2019

< SOPORTES
RESULTADO %%ii?‘ll'i%l\?AN RELACIONADOS
TE —® DEL DEL INDICADOR =
; S e T o INDICADOR DE AVANCES, (Indicar cuéles son OBSERVACION
P = ZE& £ & | CONCORTE DIFICULTADES | . OFICINA DE
S = A 0s registros que
@ c® @ SI SE CONTROL INTERNO
o 5 <5 NOVIEMBRE PRESENTARON soportan la
S 9 o 9 o 30 icié
= O 2 o = medicion de
£ L e Wo Y SOLUCIONES indicador)
https://intranet.idig
er.gov.co/group/gue
st/brigada
PIRE-EIR:
https://intranet.idig
er.gov.co/group/gue
st//estrategia-de-
respuesta
Realizar
la
gestién
contractu
al delos Porcent
manteni . .
mientos aje 7 Repetidoras *
requerid avance | 91/0 2 L Ficha técnica de
enla 31/12 mantenimientos .
os alos L 1/20 100% estaciones NA
gestion /2019 anuales / 14 .
compone 19 L repetidoras
ntes de mantenimientos
asociado manteni programados
salared mientos
de
telecomu
nicacion
es
Realizar
los
manteni Hoja de vida del
mientos Porcent indicador reportado
requerid | aje 59 mttos red a pla.neaplon
os alos avance RHB + 28mttos https://drive.google.c
compone | enla 0L/0 | 54/15 red RAB / 88 om/open?id=1SfFufs
ntes ejecuci | 1/20 99% 7luSafGfFIxulhyUQ | NA
. - /2019 mttos
asociado | 6nde 19 roaramados YFcBKdXdQ
salared | los ?Cogrjte Sep 30) https://drive.google.c
Hidrometeo | manteni P om/open?id=1UsWc
rologica y mientos EIQ_5IQIFk2L_0r2Xx
de NwDHL7pbtie
acelerog
rafos ,
Realizar | Requeri | 01/0 31/12 Por disposicion Documentacién Se identifica
los mientos | 1/20 12019 85% de la secretaria proyecto bitacora herramienta de Control
requerim | atendid | 19 de seguridad fue | https://drive.google.c | por proyecto con un
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DESCRIPCION
CUALITATIVA
DE AVANCES,
DIFICULTADES
SI SE
PRESENTARON
Y SOLUCIONES

SOPORTES
RELACIONADOS
DEL INDICADOR

(Indicar cuéles son

los registros que
soportan la
medicion del
indicador)

OBSERVACION
OFICINA DE
CONTROL INTERNO

ientos os/ cambiada la om/open?id=1VKL6d | porcentaje de la etapa

para total de plataforma del IUzJtGUQgs- de requerimientos de

garantiza | requeri NUSE de 4SUSTIJY79TKSAW | 30 %, Etapa de

rla mientos ProCAD a 2E desarrollo 30% y

conectivi PremierONE por pruebas 0% y

dad del lo tanto la

sistema actividad se Debe aclararse

de modificé en calculo de 85% de

despach relacion al cumplimiento frente al

ode porcentaje de indicador

incidente desarrollo de la Requerimientos

s del bithcora de atendidos / total de

NUSE emergencias. requerimientos

con la

bithcora

de

emergen

cias del

SIRE
Se revisa estructura
general del PETIly
deben ajustarse los

Elaborac siguientes elementos :

ion del

Plan Actualizar ficha EBI-D

Estratégi asociada

co de El punto 5.7 Andlisis

Tecnolog Financiero no

fas de la responde a los

Informaci lineamientos de la guia

6n- PETI G.ES.06 de MINTIC

conform | Porcent gue menciona: Se

eala aje de PETI describen los costos

estrategi | avance | 01/0 31/12 https://drive.google.c | actuales de operacion

ade en el 1/20 12019 100% PETI finalizado om/open?id=13MLo | y funcionamiento del

gobierno | desarro | 19 nHF4ddbfCuwS0Sas | area de Tl. Para ello

enlinea, | llo del _2dRYRfmrMOe debe hacer un

marco PETI desglose de los costos

de de licenciamiento,

referenci costos de talento

ade humano, costos de

arquitect soporte y

ura mantenimiento de los

empresa sistemas de

rial y informacién y los

arquitect servicios tecnoldgicos,

ura de TI costos capacitacion,
entre otros que se
consideren necesarios
para un andlisis
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ALCALDIA MAYOR D | g |ta|
DE Eggg;‘fé DC.
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DESCRIPCION SOOI =S
RESULTADO CUALITATIVA RELACIONADOS
DEL DEL INDICADOR

INDICADOR DE AVANCES, ; !
CONCORTE  DIEICULTADES (Indicar _cuales son
los registros que

A
== soportan la

NOVIEMBRE
30 PRESENTARON 1 edicion del
indicador)

OBSERVACION
OFICINA DE
CONTROL INTERNO

Estrategia/

Actividad

Indicador

Fecha Inicial
programada
Fecha Final
programada

Y SOLUCIONES

completo y detallado

Frente a Entendimiento
estratégico se insta a
ir mas alla de registrar
las funciones
relacionadas en el
acuerdo 546 de 2013,
la enumeracion de
procesos de la entidad
y general al final de
este punto un analisis
como se establece en
la guia. Se considera
que las necesidades
son generalistas
(pagina 24) al
mencionar para todas
las dependencias:
Internet

Intranet

Correo Electrénico
Equipos de Ofimatica
Publicaciones en
pagina Web

Sistemas de
Informacion

Mesa de servicio —
Help Desk. Se
recomienda establecer
bajo el modelo de
enfoque por procesos
necesidades mas
detalladas del modelo
de operacion vigente.

La guia menciona lo
siguiente: Se puede
construir

una matriz de procesos
versus sistemas de
informacién y una
matriz de sistemas

de informacion vs
datos y/o categorias de
informacioén, con el fin
de identificar

como las Tl soportan
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Periodo

Vigencia 2019§

Estrategia/

Actividad

ALCALDIA MAYOR
DE BOGOTAD.C.
AMBIENTE

Insitulo Distital de Gestion de Riesgos,

'y Cambia Cimateo

Indicador

Fecha Inicial
programada

INFORME

Informe de Seguimiento a la Politica de Gobierno

Fecha Final
programada

RESULTADO
DEL
INDICADOR
CON CORTE
A
NOVIEMBRE

Digital
SEC-FT-29 V1

DESCRIPCION
CUALITATIVA
DE AVANCES,
DIFICULTADES
SI SE
PRESENTARON
Y SOLUCIONES

SOPORTES
RELACIONADOS
DEL INDICADOR

(Indicar cuéles son
los registros que
soportan la
medicion del
indicador)

OBSERVACION
OFICINA DE
CONTROL INTERNO

los procesos de la
institucion.

Este punto requiere
adecuacion de acuerdo
a lineamientos MInTIC:
MODELO DE
GESTION DE Tl Este
numeral, describe el
deber ser o la situacién
deseada en materia de
gestion de TI, desde el
punto de vista de cada
uno de los dominios
del Marco de
Referencia de
Arquitectura
Empresarial.

En general debe
adecuarse el PETI de
la entidad a la guia
G.ES.06 de MINTIC
Guia Cémo Estructurar
el Plan Estratégico de
Tecnologias de la
Informacion - PETI

Ejecucio
n de las
actividad
es
relaciona
das al
manual y
la
politica
de
segurida
d
tecnologi
ca
dentro
del
Sistema
Integrad
ode
Gestion
de
Calidad
de la

Porcent
ajede a
ejecuci
6n de
las
activida
des

01/0
1/20
19

31/12
/2019

100%

Socializacién de
la politica de
tratamiento de
datos (email)
Manual de
politicas de
seguridad de la
informacion)
(publicado)
Formato de
autorizacion de
datos personales
(publicado)
Politica de
escritorio y
pantalla limpia
(publicado)
Socializacién de
la politica de
escritorio limpio
(email)

Prismas
informativos

Socializacién de la
politica de
tratamiento de datos
(email)

Manual de politicas
de seguridad de la
informacion)
(publicado)

Formato de
autorizacion de
datos personales
(publicado)

Politica de escritorio
y pantalla limpia
(publicado)
Socializacién de la
politica de escritorio
limpio (email)
Prismas informativos
tratamiento de datos
(fisicos)
Socializaciéon de
tipos de malware

Se revisan los
documentos y se
encuentran publicados
en pagina WEB en el
siguiente vinculo:
https://www.idiger.g

ov.co/web/guest/tic
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https://www.idiger.gov.co/web/guest/tic
https://www.idiger.gov.co/web/guest/tic

ALCALDIA MAYOR
DE BOGOTAD.C.

AMBIENTE
insiuo il de Gesicn de Riesgos
¥

‘ambia GImatco

Informe de Seguimiento a la Politica de Gobierno

INFORME

Digital
SEC-FT-28 V1

Periodo

Vigencia 2019

DESCRIPCION SOPORTES
= DEL .
Estrategia/ 3 -r'(: E _cg; picabor  DE AVANCES, (Indicar cuéles son Q22 RVIACIEIN
rateg 5 e = £ CONCORTE  DIFICULTADES . OFICINA DE
Actividad S ==L A los registros que
@ c® ©@ SI SE CONTROL INTERNO
o 5 <5 NOVIEMBRE o= ENTARON soportan la
b= 82 82 30 SR B medicion del
= S indicador)
Entidad tratamiento de (email)
datos (fisicos)
Socializacion de | https://drive.google.c
tipos de malware | om/open?id=13MJP
(email) RmTuPAzRNNIDZX
N7i1jI5K54-rvi
Se realiza verificacion
y se encuentra
publicada en péagina
WEB. Se han realizado
piezas comunicativas
de socializacion de la
misma
Se sugiere establecer
actividades de
seguimiento sobre
cumplimiento de la
misma disefiando
indicadores que den
Generar cuenta de esta 'y
- . vinculando a los
documen D Politica de seguridad .
ocum S procesos y sus equipos
too y privacidad en la . " ;
ento ? - mediante incentivos de
manual e informacion .o
con las golltlca apropiacion.
b e -
politicas . 01/0 . https://www.idiger.go
de Zﬁgurld 1/20 ?21(413 100% Er?f!ltif:da v.co/documents/201 Como objetivo de la
segurida | 2%Y . | 19 82/325216/Pol%C3 Mo ob) €la
privacid ; .| politica se menciona
dy %ADtica+de+seguri o .

7 ad de la e Identificar, analizar,
privacida informa dad+y+privacidad+d valorar y tratar los
ddela - e+lat+informaci%C3 : y .

. .| cién riesgos de los activos

informaci %B3n.pdf . 9

6n de informacion. Esta
actividad debe vincular
el marco de referencia
de riesgos vigente en
la entidad. Se sugiere
revisar los riesgos que
se encuentran
registrados en distintos
instrumentos del
proceso TICS para la
gestién del Riesgo
para unificar su
formulacion y
tratamiento. Se
encuentran riesgos
registrados en PETI

12/15




Periodo
Vigencia 2019§

Estrategia/

Actividad

ALCALDIA MAYOR
DE BOGOTAD.C.
AMBIENTE

Insitulo Distital de Gestion de Riesgos,

'y Cambia Cimateo

Indicador

Fecha Inicial
programada

INFORME

Informe de Seguimiento a la Politica de Gobierno

Fecha Final
programada

RESULTADO
DEL
INDICADOR
CON CORTE
A
NOVIEMBRE

Digital
SEC-FT-29 V1

DESCRIPCION
CUALITATIVA
DE AVANCES,
DIFICULTADES
SI SE
PRESENTARON
Y SOLUCIONES

SOPORTES
RELACIONADOS
DEL INDICADOR

(Indicar cuéles son
los registros que
soportan la
medicion del
indicador)

OBSERVACION
OFICINA DE
CONTROL INTERNO

(7.2.2 Indicadores y

Riesgos) y Matriz de
Riesgos con distintas

denominaciones.

Aunque el desarrollo
de una aplicacion es
parte de ejercicios de
arquitectura
empresarial, se

Sz?gif:?(; recomienda adecuar
sJ de progresivamente los
ura Ejercici Documentacion resjpondan aqla guia
empresa | os de S proyecto RUA .
rial y arquitec 01/0 31/12 Un ejercicio de https://drive.google.c G.GEN.03 Guia
1/20 1 arquitectura Y . | general de un proceso
documen | tura /2019 . om/open?id=13vcFLi .
19 empresarial de Arquitectura
tar su empres riVWIPbGKeEeehzf ial
arquitect | arial WhmgnnrE4f Empresarial quea
cada dominio y &mbito
ura de :
Servicios establecido en el
tecnol6ai Marco de Referencia
9 de AE: Estrategia,
cos . L
Gobierno, Informacion,
Sistemas de
Informacion, Servicios
Tecnoldgicos y Uso y
Apropiacion.
Se reporta 100% pero
deben asegurarse la
ejecucion de la
totalidad de las etapas
. de acuerdo a
. Catélogo de - .
Realizar Catélog servicios lineamientos de
catalogo o de 01/0 31/12 Cata_lo_go de https://drive.google.c arqunec_turg TI
de - 1/20 100% servicios T Colombia, incluyendo
- servicio /2019 g om/open?id=10ITfgf L
servicios 19 finalizado la definicién del
de TI sde Tl BWLNVZC1cUgKNt- indicador
’ k-LSHWhhhOX L
Posteriormente
Gestionar su
publicacion
Generar | Metodol | 01/0 31/12 Metodologia PETI Articular con ejercicios
ylo ogia 1/20 12019 1 incluida en el https://drive.google.c | de Arquitectura
adoptar parala | 19 PETI om/open?id=13MLo | Empresarial segin a
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insiuo il de Gesicn de Riesgos
¥
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INFORME

Digital
SEC-FT-28 V1

Periodo

Vigencia 2019

DESCRIPCION SRR
RESULTADO CUALITATIVA RELACIONADOS
= _ DEL DEL INDICADOR .
Estrategia/ 3 -r'(: & _cg; picabor  DE AVANCES, (Indicar cuéles son Q22 RVIACIEIN
rateg 5 = = e CONCORTE  DIFICULTADES . OFICINA DE
Actividad S = TR A los registros que
© c 8 c O SI SE CONTROL INTERNO
o 5 <5 NOVIEMBRE o= ENTARON soportan la
= 32 382 30 medicién del
= Lo Lo Y SOLUCIONES indicador)
metodolo | gestion nHF4ddbfCuwS0Sas | |a guia G.GEN.03
giapara | de _2dRYRfmrMOe
la proyect
gestion os Tl
de
proyecto
s TI
Crear un
mgiigg Trazabil
idad
ﬁfegurar sobre
trazabilid | 25 Modelo entidad | Moo entidad
gdSSObre ciones | 01/0 31/12 Lﬂ?rir%?edn?;a https://drive.google.c
transacci realizad | 1/20 12019 1 tecnolbaica om/open?id=0B5Lku | NA
ones asen 19 "Re istrgo Unico 8P2SKv4dnpERmpy
realizada los de Efectados" UWZfek90bHhXMkV
s en los sistema TQV8xdzJfYUhR
sistemas ?de
de informa
) . | cién
informaci
on
Qggﬁ?nreyn Metodol Aungue los estudios de
tar ogias mercado aplican para
metodolo de evaluacion de
ias de evaluac alternativas de solucion
gvaluaci i6n de y/o tendencias
6n de alternati tecnolégicas se
alternativ vas de recomienda
as de solucio documentar la
solucien | M ylo metodologia y criterios
tendenc | 01/0 Estudios de . de evaluacién de
ylo . 31/12 Estudios de - L
. | las 1/20 1 mercado de los alternativas de solucion
tendenci . /2019 O mercado - -
as tecnolé | 19 servicios de TI e inversion en Tl que
tecnoléai gicas debe ser conocida y
cas aég para la accesible por el
a P adquisi personal del area de
adauisici cion de TI. (G.GEN.0O4. Guia
c')nqde servicio General de Evidencias
servicios | S ylo del Marco de
/o solucio Referencia de AE para
)slolucion nes de la Gestién de Tl en el
es de T T Estado)
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3. CONCLUSIONES Y RECOMENDACIONES

El Instituto de Gestion de Riesgos y Cambio Climatico cuenta con las instancias basicas
formalizadas para la Implementacién de Politica de Gobierno Digital en el IDIGER. Frente
a estas se recomienda realizar ejercicios articulados entre estas (Comité de Gestion y
Desempefio, PETI, Grupo Arquitectura Empresarial, Oficial de Seguridad de la
Informacion) para dinamizar su ejecucion de acuerdo al Manual de Gobierno Digital en
todos sus planteamientos. En este ejercicio debe asegurarse la adecuacion del PETI, su
correspondencia y ajuste si aplica con el plan de seguridad y privacidad de la informacién
y el plan de accion para la implementacién de Servicios Ciudadanos Digitales, este ultimo
que debe ser coherente con el componente de racionalizacién de tramites del Plan
Anticorrupcion.

Se recomienda analizar las observaciones registradas por actividad en el seguimiento de
plan de la Politica de Gobierno Digital para determinar ruta critica de la siguiente vigencia.
Se realiza especial énfasis en la transversalidad del enfoque de riesgos que debe
acoplarse al marco de referencia de riesgos de la entidad garantizando uniformidad en
todos los instrumentos de la politica que los menciona. (PETI, Seguridad de la
Informacion).

Se sugiere considerar continuar participando en iniciativas externas que promuevan la
adopcion de la Politica de Gobierno Digital, como concurso de Maxima Velocidad de
MINTIC, Premio Alta Gerencia y otros, en atencion a las fortalezas identificadas en
herramientas informaticas hechas en casa, que son ejemplos de innovaciéon y
transformacion digital que han impactado el conocimiento y aplicacion de la gestion de
riesgo en la ciudadania y otras partes interesadas.

Finalmente en 2020 deben celebrarse distintos escenarios de actualizacion de la Politica
de Gobierno Digital, que incorporen las actividades de armonizacion de planes de
desarrollo. Se recomienda considerar en los apartes de Alineacion de la estrategia de Tl
con el plan sectorial o territorial, el analisis especifico e impacto del Plan Distrital de
Gestion de Riesgo de Desastre y Cambio Climatico 2018-2030 adoptado por el decreto
837 de 2018.

4, APROBACION.
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Nota: Para una mayor informacion referente a este documento comunicarse con el
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