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1. INTRODUCCION

OBJETIVO GENERAL

El presente informe tiene como objetivo efectuar la verificacion del mapa de riesgos de
corrupciéon y el avance de la implementacion del componente 1 “Gestion de riesgos de
corrupcion” del Plan Anticorrupcion y Atencion al Ciudadano - PAAC 2019, de acuerdo a
la normatividad legal vigente, asi como verificar el disefio de los controles establecidos
(segun muestra) por los responsables de proceso para los riesgos de corrupcién teniendo
en cuenta las observaciones y recomendaciones realizadas por esta oficina en informes
anteriores, con el fin de que sean tenidas en cuenta para la formulacion del mapa de
riesgos y el componente 1 del PAAC 2020 por parte de la OAP y las dependencias del
IDIGER.

ALCANCE

El seguimiento se realizé conforme a la implementacién y los avances de las actividades
reportadas por la Oficina Asesora de Planeacién respecto a la Matriz de riesgos de
corrupcién vigencia 2019, asi como la informacién remitida por las dependencias
responsables de la ejecucion de las actividades relacionadas con la gestién de riesgos de
corrupcioén, reportes de Seguimiento Plan de Manejo de Riesgos (PMR), por otro lado se
efectud la verificacion del disefio de los controles establecidos para los riesgos de
corrupcién registrados en la “Matriz de riesgos y oportunidades SEC-FT-13” version 6
para el periodo comprendido entre 1 de septiembre hasta el 31 de diciembre de 2019, de
acuerdo a la informacion publicada en la pagina web de la entidad.

MARCO NORMATIVO O CRITERIOS DE AUDITORIA

Ley 1474 de 2011 “Por la cual se dictan normas orientadas a fortalecer los mecanismos
de prevencion, investigacion y sancion de actos de corrupcion y la efectividad del control
de la gestion publica”, articulo 73, Plan Anticorrupcion y Atencién al Ciudadano.

Ley 1712 de 2014 “Por medio de la cual se crea la Ley de Transparencia y del Derecho de
Acceso a la Informacién Publica Nacional y se dictan otras disposiciones”.

Resolucion 3564 del 31 de diciembre de 2015 “Por la cual se reglamentan los articulos
2.1.1.21.1, 21.1.2.1.11, 2.1.1.2.2.2 y el paragrafo 2 del articulo 2.1.1.3.1.1 del Decreto
1081 de 2015", Anexo 1. “Estandares para publicacion y divulgacion de informacion”

Documento "Estrategias para la Construccion del Plan Anticorrupcion y de Atencién al
Ciudadano Version 2 - 2015" numeral 5.1 “Seguimiento”, que indica la Oficina de Control
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interno realizara “el seguimiento y el control a la implementacién y a los avances de las
actividades consignadas en el Plan Anticorrupcion y de Atencion al Ciudadano”, dentro de
las cuales se encuentra el Componente N°1 “Gestion de Riesgos de Corrupcion — Mapa
de Riesgos de Corrupcion”.

Decreto 1083 de 2015, articulo 2.2.21.5.3 De las oficinas de control interno. Las Unidades
u Oficinas de Control Interno o quien haga sus veces desarrollaran su labor a través de
los siguientes roles: liderazgo estratégico; enfoque hacia la prevencion, evaluacién de la
gestion del riesgo, evaluacién y seguimiento, relacion con entes externos de control,
articulo 2.2.21.5.4 Administracion de riesgos.

Decreto 124 de 2016 “Por el cual se sustituye el Titulo 4 de la Parte 1 del Libro 2 del
Decreto 1081 de 2015” relativo al "Plan Anticorrupcion y de Atencion al Ciudadano"
articulo 2.1.4.6 “Mecanismos de seguimiento al cumplimiento y monitoreo”, el cual
establece “El mecanismo de seguimiento al cumplimiento de las orientaciones y
obligaciones (...) , estara a cargo de las oficinas de control interno, para lo cual se
publicard en la pagina web de la entidad las actividades realizadas, de acuerdo a los
parametros establecidos.”

Decreto 648 de 2017 “Por el cual se modifica y adiciona el Decreto 1083 de 2015,
Reglamentario Unico del Sector de la Funcién Publica”, “articulo 2.2.21.1.6 Funciones del
Comité Institucional de Coordinacion de Control Interno. Son funciones del Comité
Institucional de Coordinaciéon de Control Interno: (...) g). Someter a aprobacion del
representante legal la politica de administracion del riesgo y hacer seguimiento (...)

Guia para la Administracion del Riesgo y el Disefio de Controles en entidades publicas,
Riesgos de Gestion, Corrupcion y Seguridad Digital, version 4, DAFP, octubre de 2018.

Resolucion No. 149 del 2019 por la cual se “adopta el marco de referencia de
administracioén del riesgo del Instituto Distrital de gestion de Riesgo y Cambio Climatico”.

“Marco de Referencia Para la Gestion de Riesgos, SEC-GU-01 Versién 8 del 03/01/2019”.

Matriz de riesgos y oportunidades SEC-FT-13, version 6 publicada en la seccion
trasparencia y acceso a la informacion publica de la pagina web del IDIGER, numeral 6
“Planeacion”, con corte a 31 de diciembre de 2019.

METODOLOGIA

En el desarrollo del seguimiento, se revis6 el cumplimiento de criterios establecidos en
la Guia para la Administracion del Riesgo y el Disefio de Controles en entidades publicas,
Riesgos de Gestién, Corrupcion y Seguridad Digital, version 4, DAFP y el Marco de
Referencia Para la Gestion de Riesgos, SEC-GU-01 Version 8 del 03/01/2019 (publicado
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en la seccion trasparencia y acceso a la informacion publica con corte a 31/12/2019)
mediante aplicacién de técnicas de auditoria como: observacion, revision documental, y
verificacién a través de instrumento de trabajo disefiado en por la OCI (“Andlisis de la
aplicacion del Marco de Referencia Para la Gestién de Riesgos y la eficiencia de los
controles con base en la matriz de riesgos version 6 corte 31 de diciembre de 2019.” el
cual se remite adjunto y que hace parte integral del presente informe) para el registro de
situaciones y posteriores conclusiones.

2. DESARROLLO

2.1 Consolidacién de las observaciones y recomendaciones frente a la gestién
de los riesgos identificados en la vigencia 2019.

Con el proposito de proporcionar una vision general de la gestion de riesgos de corrupcion
y de proceso realizados en la vigencia 2019 por parte de los responsables de la primera 'y
segunda linera de defensa, y desde el rol de enfoque a la prevencion de la Oficina de
Control Interno, a continuacion se comunican los principales aspectos a mejorar en cuanto
a la identificacion, valoracion, andlisis, evaluacion, monitoreo y seguimiento de los riesgos
identificados, con el fin de que las situaciones recurrentes en los seguimientos con corte a
30 de abril, 31 de agosto y 31 de diciembre de 2019 sean tenidos en cuenta para la
identificacion de los riesgos de corrupcion e institucionales de la vigencia 2020.

Para la cual, la Oficina de Control Interno efectlio el seguimiento a la versién 6 del mapa
de riesgos del IDIGER publicada en la seccién Transparencia y Acceso a la informacion
publica de la pagina web institucional, numeral 6 “planeacion”, desde el 12 de diciembre
de 2019 hasta el 27 de diciembre de 2019.

2.1.1 Generalidades de la Matriz de Riesgos V6.

Se observé que de acuerdo a la “Matriz de riesgos y oportunidades SEC-FT-13” V6, se
identificaron 36 riesgos de corrupcién, 4 mas que los que se encontraban en su version 5,
la oficina de control interno efectud la verificacién del disefio de los controles y en general
de la implementacion “Marco de Referencia Para la Gestién de Riesgos, SEC-GU-01
Version 8 del 03/01/2019” y la “Guia para la Administracién del Riesgo y el Disefio de
Controles en entidades publicas, Riesgos de Gestién, Corrupcién y Seguridad Digital,
version 4, DAFP, octubre de 2018, asi como de las recomendaciones efectuadas en los
informes de seguimiento con corte a 30 de abril y 31 de agosto de 2019 mediante la
aplicacion de una muestra del 31% de los riesgos publicados.

2.1.2 Evaluacién del Disefio de Controles (eficiencia), solidez individual y conjunta
de controles (factores para determinar el riesgo residual).

De acuerdo a la “Matriz de riesgos y oportunidades SEC-FT-13" V6, publicada en la
seccion Transparencia y Acceso a la Informacion Publica, numeral 6 planeacion,
https://www.idiger.gov.co/politicas-lineamientos-manuales; la Oficina de Control Interno
establecié una muestra no estadistica de 11 riesgos identificados (31%) en zona alta y



https://www.idiger.gov.co/politicas-lineamientos-manuales

INFORME Periodo de Corte
&3 SEGUIMIENTO MAPA DE RIESGOS 31/12/2019
CORRUPCION

extrema con sus respectivos controles con el objetivo de evaluar el disefio de los mismos
de acuerdo a la Guia para la Administracion del Riesgo y el Disefio de Controles en
entidades publicas, Riesgos de Gestién, Corrupcion y Seguridad Digital, version 4, DAFP,
octubre de 2018 y el “Marco de Referencia Para la Gestion de Riesgos, SEC-GU-01
Version 8 del 03/01/2019 del IDIGER.

Criterio:

Segun la Guia para la Administracion del Riesgo y el Disefio de Controles en entidades
publicas, Riesgos de Gestidén, Corrupcién y Seguridad Digital, version 4, DAFP, octubre
de 2018, el disefio de los controles implica identificar los siguientes aspectos:

Imagen N°1: Criterios para establecer un correcto disefio de controles.

Al momento de definir si un control o los controles mitigan de
manera adecuada el riesgo se deben considerar, desde la redaccidn

del mismo, las siguientes variables:

Esquema 10. Pasos para disefiar un control

PASO 1 Debe tener definido el responsable de llevar a
> cabo la actividad de control.

PASO 2 Debe tener una periodicidad definida para su
atd ejecucion.

VARIABLES -->| PASO 3 Debe indicar cual es el proposito del control.
A EVALUAR PARA EL S
ADECUADOD DISENO
DE CONTROLES | PASO 4 Debe establecer el como se realiza la actividad

de control.

> PASDO 5 Debe indicar qué pasa con las observaciones o
e desviaciones resultantes de ejecutar el control.

2| PASO B | Debedejarevidencia de la ejecucién del control.

Fuente: Guia para la Administracién del Riesgo y el Disefio de Controles en entidades publicas,
Riesgos de Gestién, Corrupcién y Seguridad Digital, version 4, DAFP.

Asi mismo el “Marco de referencia para la Gestion del riesgo” SEC-GU-01 V8, del
IDIGER, en el numeral 3.1. “Descripcibn de metodologia para la administracion de
riesgos y oportunidades” literal f “Valoracion de los Controles Asociados al Riesgo”,
desarrolla las directrices de la mencionada guia y establece que “...se responderan las
preguntas que establecen si el disefio del control es adecuado, todas las respuestas
deberan describir la justificacion de la misma de tal manera que facilite el posterior
monitoreo y seguimiento...”
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¢ Existe un responsable asignado a la ejecucion del control? ¢ El responsable tiene
la autoridad y adecuada segregacion de funciones en la ejecucion del control?

¢La oportunidad en que se ejecuta el control ayuda a prevenir la mitigacion del
riesgo o a detectar la materializacion del riesgo de manera oportuna

¢Las actividades que se desarrollan en el control realmente buscan por si sola
prevenir o detectar las causas que pueden dar origen al riesgo, ejemplo Verificar,
Validar Cotejar, Comparar, Revisar, etc.?

¢La fuente de informacion que se utiliza en el desarrollo del control es informacion
confiable que permita mitigar el riesgo?

¢Las observaciones, desviaciones o diferencias identificadas como resultados de
la ejecucion del control son investigadas y resueltas de manera oportuna?

¢, Se deja evidencia o rastro de la ejecucion del control, que permita a cualquier
tercero con la evidencia, llegar a la misma conclusion?

Criterio:

Segun la Guia para la Administracion del Riesgo y el Disefio de Controles en entidades
publicas, Riesgos de Gestion, Corrupcion y Seguridad Digital, version 4, DAFP, octubre
de 2018, la solidez individual y solidez conjunta de controles para la determinacion
del riesgo residual implica identificar los siguientes aspectos:

La solidez individual de los controles esta determinada por la calificacién del disefio y la
ejecucion del control, y determina si para cada control se deben establecer acciones para
su fortalecimiento como indica la siguiente imagen:

Imagen N°2: Criterios para establecer la solidez individual de los controles.

PESO DEL
DISEND
DE CADA
CONTROL

PESO DE LA
EJECUCION DE CADA
CONTROL

SOLIDEZ INDIVIDUAL
DE CADA CONTROL
FUERTE:100
MODERADO:50
DEBIL:-0

DEBE
ESTABLECER
ACCIONES PARA
FORTALECER EL
CONTROL
Si / NO

fuerte:
calificacion
entre 96 y 100"

fuerte (siempre se ejecuta)

fuerte + fuerte = fuerte

No

moderado (algunas veces)

fuerte + moderado = moderado

Si

débil (no se ejecuta)

fuerte + débil = débil

Si

moderado:
calificacion
entre 86 y 95

fuerte (siempre se ejecuta)

moderado + fuerte = moderado

Si

moderado (algunas veces)

moderado + moderado = moderado

Si

débil (no se ejecuta)

moderado + débil = débil

Si

debil:
calificacion entre

0y 85

fuerte (siempre se ejecuta)

débil + fuerte = débil

Si

moderado (algunas veces)

débil + moderado = débil

Si

débil (no se ejecuta)

deébil + deébil = deébil

Si
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Fuente: Guia para la Administracion del Riesgo y el Disefio de Controles en entidades publicas,
Riesgos de Gestién, Corrupcién y Seguridad Digital, version 4, DAFP.

Por su parte la solidez conjunta de los controles corresponde al promedio aritmético
simple de los controles por cada riesgo, y determina el desplazamiento del riesgo
inherente para calcular el riesgo residual, como se indica en la siguiente imagen:

Imagen N°3: Resultados de los posibles desplazamientos de la probabilidad y del impacto de los

riesgos.
# COLUMNAS
SOLIDEZ DEL CONTROLES CONTROLES EN LA MATRIZ #Linl‘l;g"f"R"IAZSDEE"
CONJUNTO AYUDAN AYUDAN DE RIESGO RIESGO QUE SE
DE LOS CON- A DISMINUIR LA A DISMINUIR |(QUE SE DESPLAZA DESPLAZA EN EL
TROLES. PROBABILIDAD IMPACTO EN EL EJE DE LA EJE DE IMPACTO
PROBABILIDAD
fuerke directamente directamente 2 2
fuerte directamente indirectamente 2 1
fuerke directamente no disminuye 2 o
fuerte no disminuye directamente o 2
moderado directamente directamente 1 1
moderado directamente Indirectamente 1 1]
moderado directamente no disminuye 1 1]
moderado no disminuye directamente o 1
PORTANTE TMPORTANTE
Si la solidez del conjunto de los Tratandose de riesgos de corrupcidn
controles es débil, este no dismi- unicamente hay disminucién de pro-
nuird ningun cuadrante de impacto babilidad. Es decir, para el impacto
o probabilidad asociado al riesgo. no opera el desplazamiento.

Fuente: Guia para la Administracion del Riesgo y el Disefio de Controles en entidades publicas,
Riesgos de Gestion, Corrupcién y Seguridad Digital, version 4, DAFP.

Situaciones Evidenciadas:

Se evalud el disefio de los controles del 31% de los riesgos de corrupcion descritos en la
matriz de riesgos version 6 con corte a 31 de diciembre de 2019, frente a la version 5 del
mapa de riesgos publicada en el mes de septiembre de 2019, La Oficina de Control
interno evidencio inconsistencias entre los riesgos y acciones de tratamiento con respecto
a las versiones anteriores, que tienen pendiente su ajuste y que ya fueron sefaladas en
informes anteriores (con corte a 30 de abril y 30 de agosto) y que por su caracter
reiterativo es necesario tener en cuenta en la identificacion de riesgos de la vigencia 2020
asi como para la modificacion tanto de forma como de fondo del formato “Matriz de
riesgos y oportunidades SEC-FT-13".
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e La matriz de riesgos presenta errores de calculo del riesgo inherente, riesgo
residual, solidez individual de controles y solidez conjunta de controles (tanto en
los riesgos de corrupcion como de los riesgos operativos, sobre todo estos
ultimos), lo que influye en la correcta identificacion de riesgos criticos (zonas
moderada, alta y extrema) para plantear las acciones de mitigacion de riesgos.

¢ No obstante en la version 6 del mapa de riesgos se incluyo la variable solidez
conjunta de controles, las formulas presentan errores de célculo (no se ajusta a lo
establecido en la Guia para la Administracion del Riesgo y el Disefio de Controles
en entidades publicas, Riesgos de Gestion, Corrupcion y Seguridad Digital, version
4, DAFP), no se incluyd la solidez individual necesaria para su calculo y en
algunos riesgos no se diligenciaron estos campos para establecer el riesgo
residual.

e Las causas de los riesgos se siguen presentando como un listado predisefiado y
no corresponden a un analisis de las situaciones que producen el riesgo por parte
del responsable de proceso y su equipo de trabajo, lo que limitaria el disefio de
controles que debe corresponder a la causa raiz del riesgo.

e Se observan controles en los cuales no se diligencian las caracteristicas del
disefio, es incompleta (falta la descripcion de una o mas variables, no se registran,
0 solo se registran los valores numéricos y no cualitativamente) ambigua o no
corresponde a lo solicitado. Lo cual imposibilita desde la tercera linea de defensa
hacer recomendaciones o efectuar la comprobacién de la ejecucién de los
controles para determinar su eficacia.

e Durante la vigencia 2019 no se incluy6 la identificacién de riesgos de corrupcion
del proceso de Gestion Juridica, que se recomienda se valore en proximos
ejercicios de construccion del mapa de riesgos de corrupcion.

2.2 Monitoreo y Seguimiento de los riesgos de corrupcion:
Criterio:

Guia para la Administracion del Riesgo y el Disefio de Controles en entidades
publicas, Riesgos de Gestién, Corrupcidon y Seguridad Digital, versién 4, DAFP:

“Monitoreo: en concordancia con la cultura del autocontrol al interior de la entidad, los
lideres de los procesos junto con su equipo realizardn monitoreo y evaluacion
permanente a la gestion de riesgos de corrupcion.
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Monitoreo y Revision

Los lideres de los procesos en conjunto con sus equipos deben monitorear y
revisar periédicamente el documento del Mapa de Riesgos de Corrupcién vy si es del
caso ajustarlo haciendo publicos los cambios.

Su importancia radica en la necesidad de monitorear permanentemente la gestién del
riesgo y la efectividad de los controles establecidos (...)”

Seguimiento: el jefe de control interno o quien haga sus veces debe adelantar
seguimiento a la gestion de riesgos de corrupcién. En este sentido es necesario que
en sus procesos de auditoria interna analice las causas, los riesgos de corrupcion y la
efectividad de los controles incorporados en el mapa de riesgos de corrupcion.” (Negrilla
fuera de texto)

A su vez, la periodicidad cuatrimestral corresponde al seguimiento efectuado por la
Oficina de Control Interno (Tercera linea de defensa) con base en el monitoreo
permanente de los riesgos que realizan los responsables de proceso (primera linea de
defensa) y la asesoria y acompafiamiento por parte de la OAP (Segunda linea de
defensa), tal y como lo indica el Documento "Estrategias para la Construccion del Plan
Anticorrupcion y de Atencioén al Ciudadano Version 2

“Seguimiento:
v Lo efectua el Jefe de la Oficina de Control Interno o quien haga sus veces.

v Deberéa adelantarse con corte a las siguientes fechas: 30 de abril, 31 de agosto y

31 de diciembre.

v Se publicara dentro de los diez (10) primeros dias de los meses de: mayo, septiembre
y enero.” (Negrilla fuera de texto).

Resolucion 149 de 2019 por la cual “se adopta el Marco de Referencia de Administracion
del Riesgo del Instituto Distrital de Gestion de Riesgos y Cambio Climatico — IDIGER” ,
articulo 4, establece como responsables de la administracion del riesgo “a la Direccion,
Subdirectores y Jefes de Oficina (...) de acuerdo a los roles establecidos en la lineas de
defensa (...)”; asi mismo en el articulo 10, se establecid que en el “Monitoreo y Revision”,
“Los responsables deberan dejar evidencia en el formato SEC-FT-13 Matriz de
riesgos y oportunidades del monitoreo de sus riesgos cada cuatro meses. La
entrega se realizara los primeros diez dias siguientes al corte”. (Negrilla fuera de
texto)

“Marco de Referencia Para la Gestion de Riesgos, SEC-GU-01 Version 8 del 03/01/20197,
numeral 3.2.1. “Reportes periédicos”, EI monitoreo y la revision del riesgo y su
materializacion se efectuaran trimestralmente, en el Formato SEC-FT-13 Matriz de
riesgos y oportunidades. El profesional de la Oficina Asesora de Planeacion junto con el
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responsable del proceso, efectian el analisis respectivo buscando que se adopten las
medidas correctivas mas adecuadas. Los responsables deberan generar el seguimiento a
la matriz de riesgos, trimestralmente dejando consignado en el formato SEC-FT-13 Matriz
de riesgos y oportunidades. La entrega se realizard los primeros diez dias siguientes al
corte del trimestre. Posterior a esta entrega los profesionales de la Oficina Asesora de
Planeacion, realizardn las revisiones respectivas de los riesgos teniendo en cuenta lo
contemplado en este documento respecto a la segunda linea de defensa.” (Negrilla fuera
de texto)

Situaciones Evidenciadas:

Frente a los conceptos de “monitoreo y seguimiento” la Oficina de Control Interno realizé
mediante el informe “verificacion del mapa de riesgos de corrupcion y el avance de la
implementacion del componente 1 “Gestion de riesgos de corrupcion” PAAC 2019,
con corte a 30 de agosto de 2019” (cordis 20191E4291 del 13 de septiembre de 2019) la
siguiente recomendacion:

“Se recomienda revisar los documentos Resolucion 149 de 2019 por la cual “se adopta el Marco de
Referencia de Administracién del Riesgo del Instituto Distrital de Gestion de Riesgos y Cambio
Climético — IDIGER”y “Marco de Referencia Para la Gestion de Riesgos, SEC-GU-01 Version 8 del
03/01/2019” debido a que se observan errores conceptuales entre las definiciones de monitoreo
por parte de la segunda linea de defensa y seguimiento por parte de la tercera linea de defensa
como se indica a continuacion.

Marco de referencia:

“3.2.1. Reportes periédicos El monitoreo y la revision del riesgo y su materializacién se
efectuaran trimestralmente, en el Formato SEC-FT-13 Matriz de riesgos y oportunidades. El
profesional de la Oficina Asesora de Planeacién junto con el responsable del proceso, efecttan el
andlisis respectivo buscando que se adopten las medidas correctivas mas adecuadas. Los
responsables deberan generar el seguimiento a la matriz de riesgos, trimestralmente”

La Oficina de Control Interno, deberd monitorear y revisar de manera independiente y objetiva
el cumplimiento de los objetivos institucionales y de procesos y entregara informe de acuerdo al
programa de auditorias al Comité Institucional de Gestién y Desempefio y Comité Institucional de
Coordinacion de Control Interno

3.2.2. Seguimiento a los riesgos de corrupcion (...) El seguimiento adelantado por la Oficina de
Control Interno se debera publicar en la pagina web de la entidad o en un lugar de facil acceso
para el ciudadano (...)

Lo anterior indica que segun el “Marco de Referencia Para la Gestiéon de Riesgos” la segunda y
linea de defensa implementan al mismo tiempo monitoreo y seguimiento frente a la gestiéon de
riesgos de corrupcion, cuando para estos dos conceptos la normatividad y documentos asociados
han explicado suficientemente su separacién y aplicacion por actores y lineas de defensa en
momentos diferentes.
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Lo anterior se evidencia también en la periodicidad establecida para el monitoreo de los riesgos en
los instrumentos mencionados anteriormente; mientras que la Resolucion 149 de 2019 indica
frente al “Monitoreo y Revisiéon” de los riesgos en su articulo 10, que “Los responsables deberan
dejar evidencia en el formato SEC-FT-13 Matriz de riesgos y oportunidades del monitoreo de
sus riesgos cada cuatro meses. La entrega se realizard los primeros diez dias siguientes al
corte”. (Negrilla y subrayado fuera de texto); el Marco de Referencia Para la Gestién de
Riesgos indica lo contrario: “numeral 3.2.1. “Reportes periodicos”, E| monitoreo vy la revisién
del riesgo y su materializacion se efectuaran trimestralmente, en el Formato SEC-FT-13
Matriz de riesgos vy oportunidades. (...) Los responsables deberdn generar el seguimiento a
la matriz de riesgos, trimestralmente dejando consignado en el formato SEC-FT-13 Matriz de
riesgos y oportunidades. La entreqa se realizard los primeros diez dias siguientes al corte del
trimestre.” (Negrillay subrayado fuera de texto).

Cabe resaltar que el monitoreo y revision de los riesgos identificados por parte de la Oficina
Asesora de Planeacion y los responsables de los procesos (segunda linea de defensa no debe
limitarse a una revisién y reporte cuatrimestral como indica la Resolucién 149 de 2019 o trimestral
como indica el marco de referencia, por lo cual, se deben unificar en ambos instrumentos los
criterios con el fin de establecer el tiempo en el que se efectuara y dejard evidencia de la revision y
el monitoreo periédicos a los riesgos de corrupcion.

Asi mismo se observo que el “Marco de Referencia Para la Gestion de Riesgos, SEC-GU-01
Version 8 del 03/01/2019”, no contiene la explicacién sobre los conceptos de solidez individual y
conjunta de controles, y la forma como estos a través de un correcto disefio de controles
establecen las pautas para definir el riesgo residual (reduccion de la probabilidad para los riesgos
de corrupcion, o reduccion ambas variables para los riesgos operativos o de gestién), por lo cual se
recomienda mejorar este aspecto adoptando las directrices sobre el tema que se encuentran
plasmadas en la Guia para la Administracion del Riesgo y el Disefio de Controles en entidades
publicas, Riesgos de Gestién, Corrupcién y Seguridad Digital, version 4, DAFP, octubre de 2018.”

La Oficina de Control interno evidencié que a la fecha tales situaciones no han sido
corregidas en el documento “Marco de Referencia Para la Gestion de Riesgos, SEC-GU-
01 Versién 8 del 03/01/2019” y la Resolucion 149 de 2019, debido a que las versiones en
mencién siguen publicadas en el mapa de procesos del IDIGER.

2.3 Seguimiento sobre acciones de manejo del riesgo:

De acuerdo a la “Matriz de riesgos y oportunidades SEC-FT-13" V6. Publicada en la
seccion transparencia y acceso a la informacion publica, numeral 6 planeacion, se
establecieron 36 riesgos de corrupcion, debido a que el monitoreo efectuado por los
responsables de proceso (primera y segunda linea de defensa) se realiz6 en la matriz
version 6, la OCI procedio a verificar dicha matriz solo en lo correspondiente al reporte de
monitoreo de acuerdo a la muestra sefiala anteriormente
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El detalle de las observaciones y situaciones evidenciadas por la OCI frente a los
numerales 2.1.2 Evaluacion del Disefio de Controles (eficiencia), solidez individual y
conjunta de controles (factores para determinar el riesgo residual) y 2.3 Seguimiento
sobre acciones de manejo del riesgo, se encuentran en el documento “Analisis de la
aplicacion del Marco de Referencia Para la Gestién de Riesgos SEC-GU-01 Versién 8y la
eficiencia de los controles con base en la matriz de riesgos version 5 corte 31 de
Diciembre de 2019.”, el cual se remite adjunto y que hace parte integral del presente
informe

Situaciones evidenciadas:

Una vez identificados los riesgos criticos, es necesario implementar acciones y reportar su
ejecucién para la mitigacién de los riegos desde la primera linea de defensa a la segunda;
en ese orden de ideas, se observd que en la Matriz version 6, se incluy6 el monitoreo a
los riesgos por parte de los responsables de proceso de acuerdo al reporte remitido a la
OAP para su consolidacion, sin embargo, no se observo el reporte completo de
evidencias de las actividades de mitigacion de riesgo por parte de las dependencias para
su evaluacién por parte de este oficina (En los tiempos establecidos mediante correo
electronico — del 18 de diciembre de 2019 y el alcance al mismo remitidos a las
dependencias del IDIGER por la OAP, la Oficina de Control Interno recibié evidencias
relacionadas con las actividades para mitigar los riesgos de la Subdireccién de Reduccién
del Riesgo y Adaptacion al cambio climatico, Oficina Asesora de planeacion y
Comunicaciones), por lo cual es necesario mejorar las estrategias de consolidaciéon y
reporte de la informacion.
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2.4 Avance del componente de administracion de riesgos en el plan anticorrupcion:

Descripcion del

Area Porcent
1. 5. Fecha P Avance por parte %
Subcomponen pzéég;%m?/\ 3;%?&3 oaisa% Progra a]%é/(’) del responsable - Evidencia Seguimiento OCI Seguimiento
te P le mada Avance Registro de OcCl
evidencias
Se realiza
seguimiento a la
matriz de riesgos de
corrupcion. Con cada
proceso en mesa de
trabajo se revisa y
monitorean los
riesgos de Se evidencia seguimiento realizado
corrupcion, se verifica por la OAP, mediante acta de
la redaccién del reunién del dia 16/10/2019 con el
riesgo, la pertinencia | tema Revision y actualizacion Matriz
de los controles de Riesgos con mesas de trabajo
Monitoreo y tres definidos con la realizadas los dias 15/10/2019 y
revision veces al causa identificada y 28/10/2019. Areas responsables:
cuatrimestr Matriz de Oficin afio el riesgo. Se realiza | OAP y TIC's. Se evidencia en el acta
Subcomponent al de las monitoreo y a Abril cambio en las causas que se actualizara el marco de
e4d a1 acciones revision al Aseso 2019 100% de los riesgos y se referencia de riesgos y la resolucién Actividad
Monitoreo y ’ definidas en Mapa de ra de Agosto ° verifican los 149 de 2019. Se evidencia lista de cumplida
revision la gestion Riesgos de | Plane 29019 indicadores asistencia del dia 12/12/2019 con 6
de los Corrupcién acion Diciembr generados para los participantes. Tema: Actualizacién
Riesgos de e 2020 riesgos. Matriz de Riesgo.
Corrupcion Conjuntamente con
los procesos y en Se evidencia presentacion Reunion
reunién de lideres se de Lideres — 2019, en el cual se
realiza el socializa la Matriz de Riesgos y
acompafiamiento Politica de riesgos, con los nuevos
para la actualizacion ajustes de la matriz.
y monitoreo del mapa
de riesgos.
Actualmente se
cuenta con 79 riesgos
generales de los
cuales 29 son de
corrupciéon
- Mediante correo electrénico del dia
La Oficina de Control | 19 4e giciembre de 2019, la Oficina
Interno solicitd | licits o
mediante correo de, Control Intgrno solicité remitir a
- . més tardar el dia 26 de Diciembre de
electrénico remitir a - - S
Realizar mas tardar el dia 26 2015_).’ evidencias _de cumpllml_ento y
o L gestion de las acciones encaminadas
seguimiento de Diciembre de irl ializacion de |
2019 evidencias de | & Prevenir la mate_n’a izacion de los
y " T riesgos de corrupcién por parte de
evaluacion cumplimiento y
tres L los responsables de los procesos
a la veces al gestion de las como insumo para la elaboracion del
implementa Oficin = acciones ) p -
I, afio : informe correspondiente. Se
Subcomponent cion. de la ade Mayo20 encaml_nadas @1 evidencia correo electronico -
e5 51 politica de | Informe de Contro 19 100% prevenir la ' Actividad
. ) administraci | Seguimiento | | . materializacion de los | , . . s Cumplida.
Seguimiento 6n de Intern Septiem riesqos de corrupcion Se evidencia Comunicacién Interna
. bre 2019 g P 20201E196 del 15/01/2020, donde el
riesgos o por parte de los | fe de la Oficina d |
desarrollad Enero responsables de los jete de 1a o icina de Control Interno
2020 remite a la Direccion del IDIGER y a
a y los procesos como | | " oap [ Inf ificacion del
mapas de insumo para la |2 + € Informe vertiicacion ae
) . mapa de riesgos de corrupcion y el
riesgos de elaboracion del de la imol ion del
corrupcion informe avance de ‘a |mp_§menta_10|0n e
correspondiente.  Se componente 1 “Gestién de riesgos de
remitep éorreo corrupcion” PAAC 2019 con corte a
electronico. 31 de Diciembre de 2019.
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4. RECOMENDACIONES Y CONCLUSIONES.

Debido a que en el informe “verificacion del mapa de riesgos de corrupcion y el
avance de la implementacion del componente 1 “Gestion de riesgos de corrupcion”
PAAC 2019, con corte a 30 de agosto de 2019” (cordis 2019IE4291 del 13 de
septiembre de 2019) la Oficina de Control Interno solicit6 a la Oficina Asesora de
planeacion:

‘registrar una accion de mejora en el plan de mejoramiento institucional de acuerdo a lo
establecié en el procedimiento SEC-PD-08 (en un tiempo maximo de 8 dias) frente a
los aspectos estructurales y situaciones evidenciadas en el presente informe, en donde se
analicen las causas de las situaciones de incumplimiento y susceptibles de mejora, con el
fin de propender por el avance efectivo y operacional del modelo.”, y que a la fecha del
presente informe de no se registré plan de mejoramiento por parte de la OAP se reitera la
solicitud teniendo en cuenta para el andlisis de causas correspondiente y acciones
planteadas subsanar las situaciones reiterativas evidencias en el presente informe de
acuerdo a las recomendaciones descritas a continuacion (el plan de mejoramiento se
deberd presentar de en un tiempo maximo de 8 dias habiles a partir de la comunicacion
del presente informe):

Adelantar las acciones pertinentes que conlleven a fortalecer los controles de los riesgos
de corrupcién y de operacién definidos por los responsables de proceso y actualizarlos en
la Matriz de Riesgos teniendo en cuenta lo establecido en el marco de referencia para la
gestion del riesgo y la Guia para la Administracion del Riesgo y el Disefio de Controles en
entidades publicas, Riesgos de Gestién, Corrupcion y Seguridad Digital, version 4, DAFP,
octubre de 2018”

Socializar los roles vy responsabilidades de cada funcionario frente a los riesgos
identificados de acuerdo a las lineas de defensa establecido en el “Marco de referencia
para la gestion de Riesgos” codigo SEC-GU-01 V8.

Revisar, ajustar y actualizar la resolucion No. 149 de 2019 y Marco de Referencia Para la
Gestién de Riesgos SEC-GU-01 V,8 teniendo en cuenta las recomendaciones del
presente informe.

Cada nueva version del mapa de riesgos del IDIGER debe ser socializada a los
servidores publicos, contratistas y ciudadania en general, de forma previa a su
publicacion, en cumplimiento de lo establecido en el numeral 3.5 Comunicacion y
consulta” del Marco de Referencia Para la Gestion de Riesgos SEC-GU-01 Version 8, del
03/01/2019.”.
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Establecer tiempos suficientes para recibir y procesar las sugerencias y observaciones de
los interesados con el fin de mejorar efectivamente el mapa de riesgos del IDIGER.

Crear en el numeral 6 “Planeaciéon” un espacio especifico para el mapa de riesgos de la
entidad, en el cual se publiquen las modificaciones realizadas a la matriz de riesgos de la
entidad producto del seguimiento efectuados por la OAP y los responsables de proceso
(segunda linea de defensa), la gestion realizada por la OAP en cuanto a mesas de trabajo
para la mejora de los riesgos en funcién de su rol de asesoria permanente, asi como y el
monitoreo efectuado por la OCI en cumplimiento de la politica de riesgos incluida en el
documento, “Marco de Referencia Para la Gestion de Riesgos, SEC-GU-01 Version 8 del
03/01/2019”, junto con las directrices establecidas en la Resolucién 149 de 2019 y la
normatividad vigente

Revisar los documentos Resolucion 149 de 2019 por la cual “se adopta el Marco de
Referencia de Administracién del Riesgo del Instituto Distrital de Gestién de Riesgos y
Cambio Climético — IDIGER” y “Marco de Referencia Para la Gestion de Riesgos, SEC-
GU-01 Version 8 del 03/01/2019” debido a que se observan errores conceptuales entre
las definiciones de monitoreo por parte de la segunda linea de defensa y seguimiento por
parte de la tercera linea de defensa, asi mismo incluir los conceptos de apetito, tolerancia
y capacidad de riesgo.

Teniendo en cuenta las situaciones evidenciadas en el numeral “2.1.2 Evaluacion del
Disefio de Controles (eficiencia), solidez individual y conjunta de controles (factores para
determinar el riesgo residual)”y 2.3 Seguimiento sobre acciones de manejo del riesgo y
debido a que se presentaron retiradamente en los tres cuatrimestres objeto de
seguimiento por parte de la Oficina de Control Interno, se recomienda frente al monitoreo
y asesoria por parte de la segunda linea de defensa (Oficina asesora de planeacion),
dejar evidencia de las reuniones efectuadas con los responsables de proceso mediante
las cuales socializa, explica, resuelve inquietudes y se diligencian los instrumentos
disefiados para la gestion del riesgo en la entidad, con el fin de garantizar el
entendimiento y aplicacién por parte de los responsables de la primera linea de defensa,
el diligenciamiento correcto de todas las variables del instrumento definido desde la
identificacion del riesgo hasta la materializacion o reporte de actividades de manejo de
riesgo.

Los resultados del presente informe de seguimiento se refieren a la informacién
consultada en la pagina web de la entidad, y comunicaciones internas recibidas como
respuesta a las solicitudes del equipo auditor, no se hacen extensivas a otros soportes o
informacioén adicional.

Debido a que los controles establecidos por los responsables de proceso, presentaron
debilidades en su diseiilo o no fueron suficientes para impactar en la posible
materializacién de los riesgos identificados, ademas de los errores en los calculos del
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riesgo inherente, solidez individual de los controles, solidez conjunta de controles y por
ende la determinacién del riesgo residual, se evidencié que los riesgos en su gran
mayoria permanecieron en su estado de riesgo inherente, debido a esto se considera que
no se identificaron realmente los riesgos cuyo riesgo residual real debia propender por
determinar aquellos que deberian ser tratados y priorizados para que por medio de
acciones se mitigaran o evitaran la materializacion de los mismos.

Por lo tanto, la gestion de riesgos de corrupcién y operativos del IDIGER y sus sistema
de control interno, efectuado por la primera y segunda linea de defensa durante la
vigencia 2019, respecto al cumplimiento de las disposiciones legales vigentes y demas
normatividad complementaria aplicable es susceptible de mejora, cambios y correcciones
inmediatas para su correcta aplicaciéon en la vigencia 2020, en la medida que se
implementen las acciones correctivas tendientes a subsanar las situaciones evidenciadas.

6. APROBACION.
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