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1. OBJETIVO 

 

Realizar las actividades para articular el Sistema de Información Distrital de Gestión de 

Riesgo y Cambio Climático – SIRE, a través de convenios o acuerdos tecnológicos con 

las entidades del Sistema Distrital de Gestión de Riesgos y Cambio Climático - SDGR-CC, 

mediante el establecimiento de protocolos y/o estándares que permitan el intercambio 

de información entre los sistemas relacionados con la gestión del riesgo de desastre a 

nivel local, nacional e internacional. 

 

2. ALCANCE 

 

Articular el SIRE con las entidades del Sistema Distrital de Gestión de Riesgos y Cambio 

Climático - SDGR-CC y la Unidad Nacional para la Gestión del Riesgo de Desastres - 

UNGRD en el cual se provee o recibe información, con el propósito de definir alcances 

y restricciones sobre la información a compartir con terceros a través de mecanismos 

tecnológicos como protocolos y estándares. 

 

3. DEFINICIONES 

 

• Análisis Jurídico: Es un análisis en donde se toman en cuenta los aspectos legales, 

en conjunto con los relativos al aprendizaje o algún tema derivado. 

 

• Acuerdo y/o convenio: Conjunto de decisiones entre dos o más entidades pactas 

de manera compartida para el intercambio de información relacionada con la 

gestión del riesgo de desastres.  

 

• Concepto Jurídico: Declaración regida bajo la normatividad vigente de parte de 

las áreas competentes, con el fin de establecer una interpretación de información 

la cual debe ser consciente con los efectos que tendrá de acuerdo con lo que 

estipulen las leyes. 

 

• IDIGER: Instituto Distrital de Gestión de Riesgos y Cambio Climático.  

 

• Interoperabilidad: Es “la capacidad de las organizaciones para intercambiar 

información y conocimiento en el marco de sus procesos de negocio para 

interactuar hacia objetivos mutuamente beneficiosos, con el propósito de facilitar 

la entrega de servicios digitales a ciudadanos, empresas y a otras entidades, 

mediante el intercambio de datos entre sus sistemas TIC”. Esta es la definición de 

Interoperabilidad acogida para el Gobierno Digital desde el Ministerio TIC de 

Colombia.  

 

• Mantenimiento preventivo: Son las actividades que se hacen para mantener los 

equipos y/o aplicaciones en funcionamiento, revisando las partes más vulnerables 

del sistema para evitar posibles fallas y esto se hace, aunque en los equipos no se 

evidencien señales o algún problema. 
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• Mantenimiento correctivo: Son las actividades que se realizan una vez los equipos 

presentan fallas y es necesario corregirlas para mantener el proceso activo. 

 

• Requerimientos: Acto de manifestación de una solicitud. 

 

• Riesgo: Es la probabilidad de que una amenaza se convierta en una emergencia. 

 

• SNGRD. Sistema Nacional de Gestión del Riesgo de Desastres.  

 

• SIRE: Sistema de Información para la Gestión del Riesgo y Cambio Climático. 

 

• SDGR-CC: Sistema Distrital de Gestión de Riesgos y Cambio Climático. 

 

• Servicios Ciudadanos Digitales: Son un conjunto de soluciones tecnológicas y 

procedimientos que brindan al Estado la capacidad para su 

transformación digital y lograr una adecuada interacción con el ciudadano, 

garantizando el derecho a la utilización de medios electrónicos ante la 

administración pública. 

 

• UNGRD: Unidad Nacional para la Gestión del Riesgo de Desastres 

 

4. POLÍTICAS DE OPERACIÓN 

 

La oficina de tecnologías de la información y las comunicaciones, como área 

estratégica y transversal del IDIGER, se encargará de garantizar la disponibilidad, 

correcto uso y funcionamiento de la interoperabilidad de los sistemas de información, así 

como asegurar la asistencia y soporte de los usuarios de la entidad y aquellos externos 

que lo requieran.  

 

El Marco de Interoperabilidad para Gobierno Digital “es la estructura de trabajo común 

donde se alinean los conceptos y criterios que guían el intercambio de información. 

Define el conjunto de principios, recomendaciones y directrices que orientan los 

esfuerzos políticos, legales, organizacionales, semánticos y técnicos de las entidades, 

con el fin de facilitar el intercambio seguro y eficiente de información.” 

 

El modelo de madurez del Marco de Interoperabilidad permite que las entidades 

realicen un diagnóstico interno sobre el avance en la implementación de los 

lineamientos de cada uno de los dominios y definan las acciones que deben ejecutar 

para avanzar en la adopción de los lineamientos.  

 

El modelo de madurez tiene cinco niveles para establecer el estado actual de la 

adopción de este marco, así como el estado del intercambio de información en el que 

se encuentra cada entidad. 
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El intercambio de información entre organizaciones requiere de acuerdos entre éstas 

para definir las estructuras a partir de las cuales se intercambiarán los datos requeridos. 

Este proceso se hace dispendioso si es necesario llegar a acuerdos entre las diferentes 

organizaciones, cada una en procesos independientes. Para facilitar la definición de 

estas estructuras se definió el Lenguaje común de intercambio de información el cual 

brinda un significado y una estructura unificada sobre los datos, facilitando el 

entendimiento del negocio y el intercambio de información de la organización, 

facilitando su gestión y su relación con el ciudadano. Así mismo puede ser utilizado por 

las entidades para obtener la información de los ciudadanos, a través de formularios, o 

para entregar información estructurada. 

 

Para el desarrollo del presente procedimiento se deberán tener en cuenta las directrices 

y definiciones aplicables como lo son:   

 

El funcionamiento del Marco de Interoperabilidad se fundamenta en un modelo de 

madurez basado en aspectos legales, técnicos y organizacionales que permite el 

desarrollo progresivo de los servicios de intercambio de información al interior de las 

entidades y está soportado por cinco dominios. 

 

• Político-legal: corresponde a la disposición de un conjunto de políticas y normas 

que permiten el intercambio de información. 

• Organizacional: modo en que las misiones, políticas, procesos de negocio y 

mecanismos de prestación de estos procesos de una entidad interactúan con 

aquellos de otras entidades, a través del intercambio de información. 

• Semántico: permite garantizar que, en el momento de intercambiar datos, el 

significado de la información sea el mismo para todos los actores involucrados. 

• Técnico: hace referencia a las condiciones que se deben cumplir para conectar 

los sistemas de información con el propósito de intercambiar información.  

 

Para más información consulte la Guía Despliegue Servidor de Seguridad Plataforma de 

Interoperabilidad. Conocer el paso a paso para la integración de los servicios web a la 

plataforma de intercambio de información y consumo a través de la herramienta X-

Road. 

 

4.1. Marco Legal 

 

4.1.1. Obligatoriedad:  

• CONPES 3920 de 2018 Política Nacional de Explotación de Datos – Big Data 

• Decreto 1008 de 2018 Lineamientos generales de la política de Gobierno 

Digital 

• Decreto 2106 de 2019 Normas para simplificar y suprimir trámites innecesarios 

• Decreto 235 de 2010 Intercambio de información entre Entidades 

• Ley 489 de 1998 Organización y funcionamiento de las entidades del orden 

nacional 

• Ley 1712 de 2014 Ley de Transparencia 
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• Circular 058 de 2009 Procuraduría 

• Ley 1955 de 2019. Plan Nacional de Desarrollo “Pacto por Colombia, Pacto 

por la Equidad” 

• Decreto 1413 de 2017 Lineamientos Generales Servicios Ciudadanos 

Digitales. 

 

4.1.2. Principios:  

• Decreto 019 de 2012 Suprimir o reformar regulaciones, procedimientos y 

trámites innecesarios existentes Administración Pública. 

 

4.1.3. Protección de la información:  

• Decreto 415 de 2016 Fortalecimiento Institucional en materia de Tecnologías. 

• Ley Estatutaria 1266 de 2008 Habeas Data. 

 

4.1.4. Clasificación de la información:  

• Ley 1712 de 2014 Ley de Transparencia 

 

Documentos Funcionales: 

• Modelo de madurez Marco de Interoperabilidad 

• Guía Despliegue Servidor de Seguridad Plataforma de Interoperabilidad 

• Guía de Uso del Lenguaje Común de Intercambio de Información y 

Conceptos Generales 

• Manual de Gobierno Digital 

• Marco de Interoperabilidad para Gobierno Digital 

 

El decreto 2106/2019, por el cual se dictan normas para simplificar, suprimir y reformar 

trámites, procesos y procedimientos innecesarios existentes en la administración pública 

particularmente;  “Articulo 9 Servicios ciudadanos Digitales el cual   señala que para 

lograr mayor nivel de eficiencia en la administración pública y una adecuada 

interacción con los ciudadanos y usuarios, garantizando el derecho a la utilización de 

medios electrónicos, las autoridades deberán integrarse y hacer uso del modelo de 

Servicios Ciudadanos Digitales” y el “Articulo 10 Interoperabilidad de las autoridades 

integradas a los Servicios Ciudadanos Digitales, indicando que el uso y reutilización de la 

información que repose en bases de datos o sistemas de información que se encuentren 

integrados en el servicio ciudadano digital de interoperabilidad, se deberá efectuar bajo 

los principios y reglas de protección de datos personales y conforme a los protocolos de 

clasificación, reserva y protección de datos, que deberán seguir las entidades para su 

uso. Y que para tal efecto no se requerirá la suscripción de acuerdos, convenios o 

contratos interadministrativos”.    

 

La Agencia Nacional Digital - AND como articulador de los SCD adelanta la 

implementación del servicio de interoperabilidad de los Servicios Ciudadanos Digitales – 

SCD, por medio de la herramienta X-ROAD. 
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5. DESARROLLO 

 
 

 

 

 

 
 Procedimiento  

 Predeterminado 

 

       Punto de Control                 

 

 

FLUJOGRAMA ACTIVIDAD RESPONSABLE 
DOCUMENTO 

O REGISTRO 

 

 
Inicio del procedimiento 

 

 

 

 

 

 

1.  Vinculación y acercamiento con 

entidades a inter operar 

Iniciar la exploración inicial de la 

oportunidad de efectuar 

intercambio de datos con entidades 

de orden nacional o territorial, 

además de las pertenecientes al 

SDGR-CC que contribuyan al 

fortalecimiento del sistema.  

Líder de Área 

Temática   

y/o  

Administrador de 

los Sistemas de 

información 

Oficios, Correos 

electrónicos, 

listados de 

asistencia, 

compromisos en 

actas 

  2. Participar en las mesas de trabajo 

del sistema 

Realizar la participación en las 

diversas mesas de trabajo para 

articular el SIRE con otros sistemas de 

información o bodegas de datos que 

permitan el fortalecimiento y/o 

difusión del sistema de información 

para gestión de riesgos y cambio 

climático a nivel local, regional o 

nacional. 

Líder de Área 

Temática y 

Administrador de 

los Sistemas de 

información 

Oficios, correos, 

electrónicos, 

listados de 

asistencia 

compromisos en 

actas 

 

 

 

 

 

 

 

 

 

 

 

 
3. Análisis y definición de 

requerimientos 

Analizar las especificaciones y 

lineamientos del proyecto de 

interoperabilidad en conjunto con el 

área funcional solicitante, con el fin 

de orientar la estructuración de la 

propuesta inicial en relación con los 

requerimientos funcionales, técnicos, 

infraestructura física y recursos 

humanos. 

Administrador de 

los Sistemas de 

información 

 

Administrador de 

infraestructura 

tecnológica 

 

Líder de 

Desarrollo 

Tecnológico 

 

Líder del proceso 

funcional 

Documento de 

Definición de 

requerimientos 

1. Vinculación y 

acercamiento con 

entidades a inter 

operar 

2. Participar en las 

mesas de trabajo del 

sistema 

3. Análisis y definición 

de requerimientos 

 
    

Indica que el flujo continúa donde 

se ha colocado un símbolo idéntico 

que contiene la misma letra. 

Inicio / Fin  Actividad   
   Decisión  

Enlace entre 

Páginas (se 

identifica con 

números) 

Línea de flujo  

1 

Inicio 
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 4. Diseño Técnico 

Se efectúa un informe de diseño 

donde se esquematizará las 

necesidades de hardware, software, 

requeridas al interior del Instituto 

para cumplir con la solución, y 

demás información necesaria para 

el desarrollo y/o uso del servicio de 

interoperabilidad establecido, bien 

sea como productor o receptor.  

Administrador de 

infraestructura 

tecnológica 

 

Líder de 

Desarrollo 

Tecnológico 

 

Esquema de 

Diseño 

 
5. Realizar la evaluación de 

seguridad e identificación de riesgos 

de la información a compartir 

Se evalúa los requisitos de seguridad 

de la información que deben 

cumplir, así mismo se identifican y 

valora los riesgos asociados. 

Oficial de 

Seguridad / o 

Líder Desarrollo 

tecnológico  

Doc. Evaluación 

requisitos de 

Seguridad 

 
6. Evaluación por parte de la 

Instancia de Gobierno y Seguridad 

Digital 

Se presenta la propuesta a la 

instancia para su evaluación. Con el 

fin de determinar los resultados 

esperados, alternativas, alcances y 

tiempos en que se puede tener la 

solución. 

Los integrantes 

de la Instancia y 

de las áreas 

funcionales 

según aplique. 

 

Acta de reunión  

 7. Establecer la viabilidad y 

aprobación  

En sesión de la Instancia se verifica 

viabilidad técnica, funcional, 

administrativa y presupuestal en 

conjunto con la dependencia 

solicitante, según sea requerido. 

Los integrantes 

de la Instancia y 

de las áreas 

funcionales 

según aplique. 

Acta de reunión 

 

Establecer la viabilidad y 

aprobación  

 

¿Propuesta inicial es viable? 

 

Si: Pasa a la actividad 8. 

 

No: Se desiste e informa a entidades 

involucradas finalizando el proceso. 

Jefe de Oficina 

TIC  

 

Subdirector del 

Área o áreas 

Involucradas   

Acta de reunión 

4. Diseño Técnico  

5. Realizar la evaluación 

de seguridad e 

identificación de riesgos 

de la información a 

compartir 

¿Propuesta 

inicial es viable 

y aprobada? 

si 

No 

Desistir e 

informar a 

entidades 

involucra

das 

A 

6. Evaluación por parte 

de la Instancia de 

Gobierno y Seguridad 

Digital 

7. Establecer la viabilidad y 

aprobación  

1 

2 
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FLUJOGRAMA ACTIVIDAD RESPONSABLE 
DOCUMENTO 

O REGISTRO 

 
8. Diligenciar acuerdo de 

confidencialidad (Si aplica) 

Mediante comunicación se solicita, 

acuerdo de confidencialidad de la 

información aplicable de acuerdo 

con los contenidos a compartir o a 

recibir.  

Administrador de 

los Sistemas de 

información 

Líder del proceso 

funcional 

Comunicación 

interna 

 
9. Informar a la entidad a inter 

operar la aprobación de viabilidad: 

Mediante comunicación externa se 

informa a la entidad (es) de la 

aceptación por parte de IDIGER 

para avanzar con el desarrollo del 

servicio de interoperabilidad con los 

contenidos definidos e iniciar el 

desarrollo y coordinaciones técnicas 

para la implementación del servicio 

requerido.   

Líder del proceso 

funcional 

 

Jefe Oficina TIC 

 

Comunicación 

externa 

 

 

 

 

 

 

 

 

 

 

 

 
10. Desarrollo y coordinación 

técnica para la implementación del 

servicio 

Se da inicio al desarrollo del servicio 

requerido, estimando el tiempo para 

su finalización y se efectúan las 

coordinaciones técnicas con la 

entidad a inter operar para la 

definición de los mecanismos de 

conexión y pruebas. 

Líder de 

Desarrollo 

Tecnológico 

Administrador de 

infraestructura 

tecnológica 

 

Requerimiento 

definido en 

historia de 

usuario  

 11. Definición y Ajuste lenguaje 

estándar de intercambio (diseño 

semántico)    

En coordinación con la entidad a 

inter operar se establece el lenguaje 

de intercambio de los datos y el 

diseño semántico aplicable 

Líder de 

Desarrollo 

Tecnológico 

Correos, Chats  

 

12. Publicación Inicial del Servicio 

Web para pruebas 

El grupo de desarrollo interno o de la 

entidad a inter operar informan que 

el servicio se encuentra publicado y 

se puede iniciar las pruebas de 

operación.  

Líder de 

Desarrollo 

Tecnológico 

Correos, Chats, 

imágenes o 

evidencias 

gráficas.  

8.  Diligenciar acuerdo 

de confidencialidad 

(Si aplica) 

9.  Informar a la 

entidad la 

aprobación de 

viabilidad 

11. Definición y Ajuste 

lenguaje estándar de 

intercambio (diseño 

semántico)    

12. Publicación Inicial 

del Servicio Web para 

pruebas 

2 

10. Desarrollo y 

coordinación técnica 

para la 

implementación del 

servicio web 

3 

B 
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FLUJOGRAMA ACTIVIDAD RESPONSABLE 
DOCUMENTO 

O REGISTRO 

 
13. Pruebas de Conectividad 

En coordinación con la entidad o 

entidades involucradas a inter 

operar se efectúan las pruebas de 

conexión y evidencias del 

funcionamiento del servicio.  

Líder de 

Desarrollo 

Tecnológico /  

Administrador de 

infraestructura 

tecnológica 

Correos, Chats, 

imágenes o 

evidencias 

gráficas.  

 
14. Implementación y Ajustes 

Se efectúa la implementación del 

servicio de acuerdo con la definición 

de requerimientos establecida con 

verificación de las entidades 

intervinientes para la publicación 

final del servicio.  

Líder de 

Desarrollo 

Tecnológico /  

Administrador de 

infraestructura 

tecnológica 

Correos, Chats, 

imágenes o 

evidencias 

gráficas. 

 

¿Se requieren ajustes al servicio? 

 

No: Pasa a la actividad 15. 

 

Si: Regresar al punto de desarrollo 

para hacer ajustes al servicio 

Líder de 

Desarrollo 

Tecnológico /  

Administrador de 

infraestructura 

tecnológica 

Correos, Chats, 

imágenes o 

evidencias 

gráficas 

 
15. Publicación definitiva del servicio 

Se notifica al líder del área funcional 

y al administrador de los sistemas de 

información la puesta operativa del 

servicio. 

Líder de 

Desarrollo 

Tecnológico 

Publicación del 

servicio 

Tecnológico  

 

 

 

 

 

 

 

 

16. Notificar a la entidad la puesta en 

operación definitiva del servicio de 

interoperabilidad 

Se da oficialidad a la puesta en 

operación del servicio mediante 

comunicación externa donde se 

informe la fecha de entrada en 

operación e información de 

contacto para notificación de 

incidentes de operación.  

Jefe Oficina TIC 

 

Líder del área 

funcional. 

Comunicación 

externa 

15. Publicación 

definitiva del Servicio 

16. Notificar a entidad 

puesta en Operación 

definitiva del Servicio de 

interoperabilidad 

13. Pruebas de 

conectividad 

¿Se 

requieren 

Ajustes al 

servicio? 

No 

Regresar 

al punto 

de 

desarrollo 

para 

hacer 

ajustes al 

servicio 

B 

Si 

14. Implementación 

o Ajustes   

3 

4 
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 17. Seguimiento y mantenimiento del 

servicio. 

El jefe de la oficina TIC en 

coordinación con líder de desarrollo 

tecnológico y administrador de 

sistemas asignara las actividades a 

desarrollar al interior de la oficina tics 

y del área funcional para el 

seguimiento y mantenimiento 

operativo del servicio publicado.  

Jefe de Oficina 

TIC 

 

Líder de 

Desarrollo 

Tecnológico 

 

Administrador de 

Sistemas de 

Información  

Correos, Chats.  

 
Fin del Procedimiento 

 

 

6. DOCUMENTOS EXTERNOS 
  

Nombre 
Fecha de Publicación 

o Versión  

Entidad que 

lo Emite  

Medio de 

Consulta  

Modelo de madurez Marco de 

Interoperabilidad 
Noviembre de 2019 Mintic Web 

Guía Despliegue Servidor de Seguridad 

Plataforma de Interoperabilidad 
Diciembre de 2019 Mintic Web 

Guía de Uso del Lenguaje Común de 

Intercambio de Información y 

Conceptos Generales 

Julio de 2019 Mintic Web 

Manual de Gobierno Digital Abril de 2019 Mintic Web 

Marco de Interoperabilidad para 

Gobierno Digital 
Marzo de 2019 Mintic Web 

 

 

En este cuadro deben relacionar los documentos que son utilizados para la planificación 

y/o desarrollo de actividades en un proceso y que son emitidos por instituciones 

diferentes al IDIGER. Debe desarrollarse acatando los lineamientos definidos en el 

numeral 6.3.15 Documentos Externos de la Guía para la elaboración de los documentos 

controlados 01-GU-01. 

17. Seguimiento y 

Mantenimiento del 

Servicio 

4 

Fin A 

https://lenguaje.mintic.gov.co/sites/default/files/archivos/modelo_de_madurez_interoperabilidad_v1.1_0.xlsx
https://lenguaje.mintic.gov.co/sites/default/files/archivos/modelo_de_madurez_interoperabilidad_v1.1_0.xlsx
https://www.gov.co/files/Guia_plataforma_interoperabilidad_Dic102019.pdf
https://www.gov.co/files/Guia_plataforma_interoperabilidad_Dic102019.pdf
https://lenguaje.mintic.gov.co/sites/default/files/archivos/Guia%20de%20Uso%20-%20Lenguaje%20Com%C3%BAn_1.pdf
https://lenguaje.mintic.gov.co/sites/default/files/archivos/Guia%20de%20Uso%20-%20Lenguaje%20Com%C3%BAn_1.pdf
https://lenguaje.mintic.gov.co/sites/default/files/archivos/Guia%20de%20Uso%20-%20Lenguaje%20Com%C3%BAn_1.pdf
https://lenguaje.mintic.gov.co/sites/default/files/archivos/manual_de_gobierno_digital.pdf
https://lenguaje.mintic.gov.co/sites/default/files/archivos/marco_de_interoperabilidad_para_gobierno_digital.pdf
https://lenguaje.mintic.gov.co/sites/default/files/archivos/marco_de_interoperabilidad_para_gobierno_digital.pdf

