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1. OBJETIVO

Entregar los lineamientos necesarios con el fin de detectar, reportar, evaluar y dar respuesta
a los eventos o incidentes de seguridad y privacidad de la informacidon que se presenten en
la plataforma tecnoldgica e identificar las lecciones aprendidas con el fin salvaguardar la
confidencialidad, integridad y disponibilidad de los activos.

2. ALCANCE

Inicia desde el reporte o caso de un evento o incidente que comprometa la
confidencialidad, integridad y disponibilidad de la informaciéon del IDIGER hasta el cierre de
este. Su nivel de aplicacion es en todas las dependencias del IDIGER.

3. DEFINICIONES

Analista del Operador de Mesa de Servicio:

Recibe la informacion de los Colaboradores del IDIGER, registra los casos en la herramienta
de Mesa de Servicio y es el primer contacto para la Gestidn de los Incidentes de Seguridad
de la Informacion.

Aprovechamiento de vulnerabilidades Informaticas:
Aprovechamiento de vulnerabilidades de los sistemas de informacion, tales como
configuraciones, protocolos y programas, para obtener informacion sobre el IDIGER.

Antivirus:
Programa informdtico que tiene el propdsito de detectar y eliminar virus y otros programas
perjudiciales antes o después de que ingresen al sistema.

Base de Conocimiento:
Es un tipo de base de datos para la gestion del conocimiento. Provee los medios para la
recoleccion, organizacion y recuperacion computarizada de conocimiento.

Botnet:

Grupo de computadores reclutados en redes, controlados centralmente por el autor del
Bonet, se forman deliberadamente para infectar masivamente los computadores en redes,
crear denegacioén de servicios, envié de spam, efc.

Cédigo malicioso:
Es un término que hace referencia a cualquier conjunto de cdédigos, especialmente
sentencias de programacion, que tiene un fin malicioso.
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Escalamiento:
Cuando un recurso que recibe una solicitud que no puede solucionar por si solo y requiere la
ayuda de una persona o grupo con mayor conocimiento del tema especifico.

Escaneo de redes:
Uso de software para escaneo de redes y asi adquirir informaciéon acerca de las
configuraciones de red, puertos, servicios y vulnerabilidades existentes.

Evento de seguridad de la informacion:

Presencia identificada de una condicién de un sistema, servicio o red, que indica una posible
violacién de la politica de seguridad de la informacién o la falla de las salvaguardas, o una
situacion desconocida previamente que puede ser pertinente a la seguridad.

Evento de seguridad de la informacion:

Un evento de seguridad de la informacion es la presencia identificada de un estado que
indica un incumplimiento posible de la politica de seguridad de la informacién, una falla de
los controles de seguridad, o una situacion desconocida que puede ser pertinente para la
seguridad de la informacion.

Gestor de Incidentes:

Es el rol responsable de identificar, priorizar y analizar la informacidén referente al incidente y
toma la decision de coordinar un equipo de respuesta. Realiza el seguimiento de las acciones
emprendidas para la contencion y/o erradicacion del incidente.

Gusano de red:
Tipo de programa maliciosos que se disemina y replica automdticamente a través de las
redes, aprovechando las vulnerabilidades de los sistemas de informacién en las redes.

Herramienta de Gestion de Servicios:

Aplicacién que ayudan a la gestion de Tl del IDIGER; para el caso del IDIGER, es el software
en donde se documentan los servicios de gestion tecnoldgica como Incidentes,
Requerimientos, Problemas, Controles de Cambios, entre otros.

Impacto:

Es un efecto que ocurre a causa de la materializacién de un riesgo y que va en detrimento
de uno o mds de los recursos importantes del negocio (Recursos: Financiero, Imagen,
Ambiental, Humano, entre otros).

Incidente Critico:

Es un evento que representa una seria amenaza para la entidad, y afecta de forma
inmediata a uno o mds recursos muy importantes o pone en peligro informacidén sensitiva o
confidencial del IDIGER, se considera critica para la misién del IDIGER.
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Incidente de seguridad de la informacién:

Un incidente de seguridad de la informacién estd indicado por un solo evento o una serie de
eventos inesperados o no deseados de seguridad de la informacion, que tienen una
probabilidad significativa de comprometer las operaciones del negocio y amenazar la
seguridad de los activos de informacién. Los incidentes de seguridad de la informacion son
hechos inevitables sobre cualquier ambiente de informacidn, y estos pueden ser bastante
notorios e involucrar un impacto fuerte sobre la informacién de la organizacion.

Malware:

Programa de software que introducido en los equipos vy sistemas de una organizacion los
bloquea o controla, “secuestra” informaciéon, roba o elimina datos, causa pérdidas
millonarias y conlleva graves riesgos legales y de reputacion. Los virus y programas ocultos en
pdginas webs, en ficheros o en el software sin licencia amenazan seriamente el
funcionamiento y la seguridad de las empresas.

Mesa de Servicios:

Es un conjunto de recursos tecnoldgicos y humanos, para prestar servicios con la posibilidad
de gestionar y solucionar todas las posibles incidencias de manera integral, junto con la
atencién de requerimientos relacionados a las Tecnologias de la Informacién vy la
Comunicacion

Phishing:

Convencer a los usuarios para que divulguen informacion importante, tal como detalles de
cuentas bancarias y usuarios y contrasenas, mediante el uso de correos electrénicos
enganosos.

Ransomware:
Es un programa de software malicioso que infecta tu computadora y muestra mensajes que
exigen el pago de dinero para restablecer el funcionamiento del sistema.

Respuesta a incidente:
Permite solucionar o dar respuesta aceptable para un Incidente de Seguridad de la
Informacién, puede ser registrado en la Base de Conocimiento.

Spyware:

Es un software que recopila informacién de un ordenador y después transmite esta
informacidn a una entidad externa sin el conocimiento o el consentimiento del propietario
del ordenador.

Nota: Si este documento se encuentra impreso se considera Copia no Confrolada. La versidon vigente estd publicada en el sitio web del IDIGER
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Virus informatico:

Conjunto de instrucciones o coédigos informdaticos que se inserta en los programas de
computador, tiene la capacidad de auto replicarse y usualmente porta una carga Util que
afecta el funcionamiento del computador, destruye datos, altera y pone en riesgo la
informacion.

4. POLITICAS DE OPERACION

Se deben tener en cuenta los siguientes lineamientos para cada fase de un incidente.
Adicionalmente se recomienda realizar un simulacro para poner a prueba los lineamientos y
el desarrollo de las actividades.

1. Preparacién: Elaborar y mantener un plan de respuesta a incidentes, que incluya roles
y responsabilidades claros.

2. Deteccidon y noftificacion: Implementar sistemas de monitoreo para detectar
actividades sospechosas y asegurar que existan procedimientos para nofificar
incidentes de manera oportuna.

3. Andlisis: Evaluar rdpidamente el alcance y el impacto del incidente para entender la
naturaleza del ataque y los sistemas afectados.

4. Contencién: Tomar medidas inmediatas para limitar la extensiéon del dano. Esto puede
incluir aislar segmentos de la red o desactivar cuentas comprometidas.

5. Erradicacion: Identificar y eliminar la causa raiz del incidente, como malware o
accesos no autorizados, para prevenir futuras recurrencias.

6. Recuperacion: Restaurar los sistemas y servicios afectados a su operacién normal de
manera segura y en el menor tfiempo posible.

7. Lecciones aprendidas: Después de resolver el incidente, realizar una revision post-
mortem para identificar mejoras en el proceso de respuesta a incidentes.

Adicionalmente, remitirse al documento TC-GU-04 Guia Incidentes de Seguridad de Ila
Informacién de la Entidad para mds detalle.

5. DESARROLLO

cCoHOHC 3> O ]

. . i . . - Enlace entre p .
Inicio / Fin Actividad Indica que el flujo contina donde Paginas (s Linea de flujo
Decision se ha colocado un simbolo idéntico identifica con

Procedimiento I:I:D que contiene la misma letfra). numeros)
Predeterminado

Punto de Control
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DOCUMENTO O
FLUJOGRAMA ACTIVIDAD RESPONSABLE REGISTRO
< L > Identificar un  evento de Colaboradores,
Inicio . Proveedores y demds N/A
seguridad

Partes Interesadas.

1. Reportar Incidente

1. Reportar el evento al punto
inferno de contacto en la
entidad. Se debe reportar el
posible incidente de seguridad

Colaboradores,
Proveedores y demds
Partes Interesadas.

Nofificaciéon de
incidente (verbal,
llamada, correo,

caso en la mesa de

de la informacién a o servicios)
herramienta mesa de servicios
Registro
. documentando el
Equipo de Respuesta activo de
2. Evaluar Incidente 2. La entidad evalua el evento. | a Inader:lr(e:ss— Oficina informacion
afectado

(imagenes, fotos)

3. ¢Esun
incidente?

()

Si

3. Esunincidente?
Si: Continua en la actividad 4
No: Fin del Procedimiento.

Equipo de Respuesta
a Incidentes - Oficina
TICs

N/A

A\ 4

4.  Anadlizar, determinar el

Equipo de Respuesta

Documento con

. - impacto y documentar el | alncidentes - Oficina registro del
4. Analizar e Identificar incidente. TICs incidente.
5. ¢Es un 5.3Es un incidente grave? Equipo de Respuesta
incidente Si: Pasar a actividad 6. a Incidentes - Oficina N/A

grave?

Si

No: Pasar a actividad 7.

TICs

6. Nofificar Incidente a CSIRT

DC

|

6. Nofificar Incidente a CSIRT DC.
Al completar el registro del
incidente determinar si aplica
denunciar ante la Fiscalia vy
Reportar al CSIRT DC laos
acciones realizadas.

Equipo de Respuesta
a Incidentes - Oficina
TICs

Reporte a CSIRT DC
y Fiscalia (Si aplica)
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e 1
Equipo de Respuesta Documento con
7. Contener, Erradicar Y quip pue: registro del
a Incidentes - Oficina A
Recuperar. incidente
TICs )
. actualizado.
7. Erradicar y Recuperar.
8.3El incidente involucra datos
8. sElincidente No personales? Equipo de Respuesta
“hvoluera Si: Confinuar en la actividad 9 | a Incidentes - Oficina N/A
datos No: Continuar en la actividad TICs

personales?

10

A 4

9. Informarala SIC y alos
titulares de los datos

9.InformaralaSICy alos fitulares
de los datos.

Equipo de Respuesta
a Incidentes - Oficina
TICs

Reporte a CSIRT y
Titulares.

10. Completar el registro del

Equipo de Respuesta

Documento con

10. Completar el registro del incidente con las actividades | a Incidentes - Oficina rﬁ%%gﬂ?sl
incidente redlizadas. Tcs actualizado.
v Fin del Procedimiento. N/A N/A
Fin
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